BEZPECNOSTNE MANAZERSTVO
(BezpeCnostny manaZzment)

UVOD

Predpokladany rozvoj spolo¢nosti a snim stvisiaci aj nadrast mnozstva hrozieb
proti vyznamnym zaujmom spolo¢nosti ako celku, ale aj Statnych aj nestatnych
institacii, firiem 1 ob¢anov, kladie neustale zvySujuce sa naroky na uroven
bezpecnostnych Standardov a zaroven tento vysoky Standard neustale ohrozuje.
Vysoky bezpecnostny Standard je mozné pri neustale sa rozvijajacej spolocnosti
udrzat’, len ak sa pocet bezpecnostnych incidentov bude stale znizovat. K tomu
je nevyhnutne potrebny novy rozsiahly systém poznatkov, opatreni
a prostriedkov, ktory ponuka jednotné rieSenie bezpecnosti.

Zéakladnym principom je aktivne rieSenie bezpe¢nostnych otazok. Taziskom je
neustale vyhybanie sa a predchadzanie krizovym situaciam a nehodam. K tomu
je nevyhnutné, aby vsetky subjekty, ktorych sa bezpecnost’ dotyka, venovali
primeranti pozornost’ otdzkam bezpecCnosti, v praxi aplikovali manazérstvo
bezpecnosti. Zakladna orientacia vrcholového manazmentu vSeobecne, tykajica
sa komplexnej bezpec¢nosti, musi byt urovand bezpecnostnou politikou dan¢ho
subjektu. Na baze manazérstva rizik ma reagovat’ na vzniknuté neziaduce javy
definovanej bezpecnosti a predchadzat’ im az po prijatel'na mieru rizik. Takato
realizacia bezpecnostnej politiky sa ma uskutochovat’ metddami a nastrojmi
ochrany podopretymi pravnym a legislativnym ramcom, zakotvenym

v bezpec¢nostnej dokumentacii.

Samozrejme ani bezpeCnostné manazérstvo nedokdze zabezpecit' absolutne
vylacenie akéhokol'vek rizika, nehdd a krizovych situacii. Ponuka ale nové
alepSie  moznosti, sposoby ametdody preventivneho zaobchddzania
s potencidlnymi rizikami. Taktiez otvara nové moznosti odhalovania
a vySetrovania bezpecnostnych incidentov a akrizovych situacii a zaroven
definuje opatrenia ako im v budtcnosti predchddzat’ a eliminovat’ ich.



1 BEZPECNOST, BEZPECNOSTNE MANAZERSTVO

1.1 Bezpecnost’

Bezpecnost je  zdkladnym pojmom  bezpecnostnej terminologie a
multifaktorovym a mnohoturovitovym fenoménom. Ako uvadza MareS (2002)
pojem bezpecnost’ byva doplilovany aj réznymi adjektivami, ktoré sa vzt'ahuja
predovsetkym k charakteru :

a) hrozieb, ktoré bezpecnost’ ohrozuji,

b) opatreni, nastrojov alebo inStittcii, ktoré¢ maji bezpecnost’ zabezpecovat a
chranit’,

¢) objektov, ktorych bezpecnost’ ma byt’ chranena

Bezpecnost mozno tiez chapat’ ako vychodisko, ako teoreticku konStrukciu a
socidlny systém, ktory ma zdkladny vyznam pre konStituovanie a rozvoj
bezpecnostnych vied, ktorych objektom, klI'icovym pojmom skumania je prave
tento fenomén.

V literatare, ktord sa vyslovuje za vznik bezpeCnostnych vied, sa zdoraznuje
vyznam bezpecnosti v sucasnom svete, ako aj zlozitost' tohto javu a jeho
sktimanie. Holcr a Vicenik (1998) napriklad uvadzaji, ze bezpecnost je zlozity
atribut, ktorého obsah, Struktira a funkcie presahuja hranice nielen jedného
vedného odboru, ale dokonca i1 celych vednych oblasti. Tento fakt moZzno na
zéklade vlastnych teoretickych rozborov nielen jednoznacne potvrdit’, ale aj
vedecky rozvinat’ jeho obsah a formu.

Bezpecnost’ a ve'mi mnohostranné pouzivanie tohto pojmu v rozmanitych, ¢asto
protichodnych vednych odboroch, sposobuje jeho eklektickii interpretaciu.
Vel'mi pragmaticky postihuje tento faktor Porada, Holomek a kol. (2005), a este
upresiujucejSie  Moller (2001), ktory rozliSuje péat zékladnych dimenzii
bezpecnosti:

- Politicka dimenzia

- Ekonomicka dimenzia,

- Environmentalna dimenzia,

- Informacnd  dimenzia

- Socidlna dimenzia

Kazda z uvedenych dimenzii obsahuje relativne Siroky okruh bezpecnostnych
problémov, subjektov, inStitacii, Cinnosti, aktivit a vztahov. Okrem



spominanych dimenzii multidimenzionalita bezpenosti umoziuje analyzovat’ aj
niektoré jej dalSie rozmery (vonkajSie, vnutorné, subjektivne, objektivne,
individualne, policajné, vojenské, obcianske, spoloCenské, Tudské,
technologické, kvantitativne, kvalitativne, a iné, napr. na VSBM v Kogiciach
rozvijand bezpeCnost systémov, bezpecnost informacnych technoldgii,
bezpecnost’ v doprave a dopravnej infrastrukture a 1.).

Preto je vymedzovand napr. bezpecnost vojenska, ekonomicka, ekologicka,
socidlna, 'udskd a pod. Predovsetkym z hl'adiska objektu, ktorého bezpecnost
ma byt chranena (doteraz spravidla narodného S§tatu), mozno rozliSovat
bezpecnost’ vnutornua (ak ide o existenciu, potlacanie a eliminéciu hrozieb, ktora
pochddza z vnutra objektu) a bezpeCnost vonkajSiu (ak ide o existenciu,
potlacanie a eliminéciu hrozieb, ktoré maju svoj povod mimo objektu). VSetky
vysSie uvedené pojmy su spravidla vzajomne previazané a ich ohraniCenie nie je
uplne jednoznacné. Bezpecnost je teda pojem komplexny.

Pojem bezpecnost' (opak nebezpecenstvo) sa stal frekventovanym pojmom,
ktory vyjadruje podla zvoleného uhla pohladu rézny obsah vo vztahu ku
skimanym dimenziam. V sucasnej dobe je vSak celkom zrejmé, ze
predovSetkym v Statnych organoch, v akademickej sfére buda pretrvavat
rozdielne nazory na efektivny rozsah bezpecnosti z hl'adiska Statnej politiky.
Mares (2002) odportca definovat’ v§eobecnu definiciu bezpecnosti vo vzt'ahu k
akémukol'vek konkrétnemu objektu. Definuje ,,bezpecnost’ ako stav, kedy su na
ale aj organizacia, spoloCenstvo, osoba) a jeho zaujmy a tento objekt je k
eliminacii existujucich aj potencialnych hrozieb efektivne vybaveny a ochotny
pri nej spolupracovat™.

1.2 Obsah a pojem bezpecnostného manazérstva

Vrcholovi manazéri réznych firiem a organizacii, vyrobcov a poskytovatel'ov
sluzieb maji osobitni zodpovednost za bezpecnost, resp. za manazérstvo
bezpecnosti. Skusenosti z réznych oblasti vyroby a sluzieb nasvedCuju, ze
najbezpecnejSie  organizacie su zvycajne najefektivnejSie. Dosiahnutie
audrzanie urc¢itého Standardu bezpecnosti spravidla vyzaduje kompromisy
medzi manaZzérstvom bezpecnosti a ndkladmi, ktoré st na dosiahnutie urcitého
Standardu nevyhnutné. Manazment musi rozpoznat' ,,skryta cenu* dosledkov
bezpecnostnych incidentov, ktord zahfnia nielen priame straty, ale aj straty
dovery verejnosti, zékaznikov, alebo pripadnych obchodnych partnerov.
Systematickym pristupom k rozhodovaniu a manazérstvu rizik je mozné
zredukovat’ straty spojené s pripadnymi bezpecnostnymi incidentmi.

Manazment ma pravo a zaroven zodpovednost za riadenie rizik v ramci
organizacie, ktort riadi. Dosahuje sa to ustanovenim systematického sposobu
pre identifikaciu rizik, hodnotenie rizik, pridelovanim priorit tymto rizikdm
a nasledne redukciou, alebo elimindciou tychto rizik, ktoré predstavuju najvacsie
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potencialne straty. Samotny manazment ma schopnost zaviest zmeny do
organizacnej Struktury, personalnej Struktury, technologického vybavenia
a postupov.
PredovsSetkym manazment stanovuje organizacné prostredie pre bezpecnost.
Bez absolutneho nasadenia v prospech bezpecnosti bude riadenie bezpecnosti
neucinné. Pozitivnou podporou bezpecnostnych opatreni, manazment vysiela
odkaz vSetkym zamestnancom , ze maji zaujem o bezpecCnost’ a ze by tento
zédujem mali mat’ aj zamestnanci.
Manazment musi zadefinovat’ bezpecnost’ ako zdkladnu hodnotu organizicie.
Dosiahnut' to moze stanovenim cielov bezpecnosti, nasledne rozdelenim
zodpovednosti medzi manazérov a zamestnancov za dosahovanie tychto cielov.
Zamestnanci sa obracajii na manazment kvoli:
a) jednoznacné smerovanie vo forme doveryhodnych stratégii, ciel'ov,
Standardov, atd’.,
b) adekvatnym zdrojom, vratane dostatocného Casového priestoru pre
plnenie pridelenych uloh bezpecnym a efektivnym spdsobom, a
¢) odbornym znalostiam, v zmysle pristupu k skiisenostiam —
prostrednictvom literattry, vycviku, seminarov, atd’.
Tato povinnost’ sa vztahuje na manazment bez ohl'adu na velkost alebo druh
organizacie, ktord prislusné sluzby poskytuje. (ICAO safety)

Obsah bezpecnostného manazérstva je tvoreny logickou postupnostou krokov,
vykonavanych na zabranenie vzniku, prejavov alebo minimalizaciu
bezpecnostnych rizik a ohrozeni, ktoré vyvolavaju viktimaciu ob¢anov, ohrozuju
majetok obci 1 spolocnosti, alebo inak pdsobia proti zdujmom obcanov,
socialnych skupin a spolo¢nosti.

Bezpecnostné manazérstvo je aj sucastou prevencie proti kriminalite. V
priebehu uplatiovania jeho funkcii ide o planovanie a realizaciu takych
opatreni, ktoré zmensia pravdepodobnost’ vzniku bezpecnostnych ohrozeni tym,
ze zmenia podmienky tych predpokladov, ktoré umoziuju aktivaciu
bezpecnostnych rizik na bezpecnostné ohrozenia. Ide o realizaciu takych
opatreni, ktoré :

- brania alebo =zabrédnia vzniku bezpec¢nostnych ohrozeni

(bezpecnostnych incidentov),
- ovplyviiuju vysku ,,ndkladov" a ,,zisku" potencialneho pachatel’a,
- zvySuju riziko odhalenia a zadrzania pachatel’a.

Bezpecnostné manazérstvo predstavuje tiez logicky suhrn poznatkov o
principoch, metddach a postupoch riadenia v oblasti zaistovania bezpecnostnej
ochrany. Sthrn tychto poznatkov je vyuzivany pre pripravu odbornikov, ktori
ich maju aplikovat’ v praxi napr. bezpecnostnych sluzieb pri zaistovani ochrany
0s0b, majetku a objektov.

4



Pojmom bezpecnostny manazment sa tiez oznacuje skupina ludi
(vykonny manazment), ktori maju za ulohu riadenie a spravu vytvoreného
bezpeCnostného systému, resp. prevadzku a kontrolu technickych
prostriedkov bezpecnostného systému.

Poziadavky na osobnost’ manazéra

V existencnom procese ako takom, Clovek ako prvok — systém, vytvara také
podmienky a prostredie, aby v niom mohol a bol schopny nésledne aplikovat’
ziskané teoretick¢é vedomosti. Pokial' vSetky svoje postupy smeruje len na
teoreticku uroven, nikdy neziska nové moznosti na inovaciu a restrukturalizaciu
svojich doterajSich vysledkov. Len vtedy jeho pocinanie bude mat
v podmienkach praxe vyznam, pokial svoje ziskané zrucnosti bude aj redlne
implementovat’ v materialnom prostredi.

V procese manazérskej ¢innosti ma manazér nezastupitelna ulohu. Tuto
pracovnu poziciu moze vykonavat’ len ten pracovnik, ktory ma na to odborné,
vedomostné, kvalifikacné a osobnostné predpoklady. Jednoducho, tuto pracu
musi nielen vediet’ robit, ale aj chciet’ robit. Na osobnost’ manazéra sa kladu
vysoké naroky a poziadavky, pretoze na jeho riadiacich schopnostiach
a predpokladoch funguje cely systém — organizacia, a on za svoje rozhodnutia
a z nich vyplyvajuce désledky zodpoveda.

Vo vSeobecnosti, manazér by mal mat’:

1. osobnostné predpoklady: predstavuju poziadavky intelektu, schopnost
mat’ predispozicie na tito pracu, mysliet' ako riadiaci pracovnik, schopnost
viest’ tim l'udi, vediet’ povedat’ ,,nie®,

2. odborné (kvalifikacné): prioritne vzdelanie v oblasti manaZzmentu,
rozSirenie si vedomosti vykonanim odbornych a kvalifikaénych skuSok,
komunikécia s externym (zahrani¢nym) okolim,

3. vedomostné: schopnost’ neustale sa vzdelavat’ a prijimat’ nové trendy
v systéme riadenia, iniciativne vyhladdvat’ problematiku manazovania (kurzy,
$kolenia), snaha dopliat a prijimat’ nové moznosti od inych spolupracovnikov.
Zhrnutim tych zékladnych poziadaviek na osobnost manazéra sa dostdvame
k vSeobecnému pravidlu riadenia — prdaca s informaciami, ktord predstavuje
podstatni Cast’ v ¢innosti manazovania. Ich spravne analytické spracovanie
a nasledné vyhodnotenie vedie k podstatnym krokom rozhodovania a efektivne;j
realizacii kazdej funkcie manazmentu. Efektivna a cielena praca s informaciami
zvysuje kvalitu myslenia a vyznamne Setri Cas.

Zakladné principy pri prdci s informdciami.:

- manazér si vymiena informdacie pri medziludskom kontakte,

- manazér sa zacCastiiuje na procese prace s informaciami a informacnymi
systémami,



- manazér vyuziva informacie pri rozhodovani.
Vsetky tieto Cinnosti predstavuji komplexny informacény proces, ktory je
zékladnym predpokladom riadenia a d’alSicho rozvoja organizacie.

Poziadavky na osobnost’
manazéra

Osobnostné
predpoklady
Praca - _ || Odborné (kvalifikacné)
s informaciami " " predpoklady

> Vedomostné
predpoklady

Obrazok 1.1: Vztah medzi poziadavkami na osobnost’ manaZzéra a pracou
s informaciami

Pri analyzovani osobnosti manazéra je potrebné vychadzat' aj zinych
predpokladov — vlastnosti, ako:

- aktivacno — motivacné viastnosti (postoje, zdujmy, hodnoty),

- sebaregulacné viastnosti (svedomie, charakter),

- vkonové viastnosti (fyzické vlastnosti, inteligencia, tvorivost),

- socialno — vztahoveé vlastnosti (vplyvat na l'udi, komunikovat).
Kompetencie manazéra mozeme definovat ako stibor znalosti, schopnosti,
zrucnosti a skusenosti ako aj fyzickej a psychickej pripravenosti tieto kvality
vyuzit na efektivne vykonavanie urcitych uloh (funkcii a roli) v stulade
s pridelenou pravomocou a vieobecnym ocakavanim. (Mika-Simak-Hudakova-
Horacek, 2009)

Podstata bezpeCnostného manazérstva spocCiva v ucelenej a systematickej
aplikacii tych metod, postupov a ¢innosti, ktorymi mozno predpokladat’ splnenie
vyty€eného ciel'a za ur¢itych podmienok.

Bezpecnostné manazérstvo pre bezpecnostnu prax je nenahraditené. Touto
problematikou sa zaoberaji nielen subjekty pracujice v predmetnom prostredi,
¢iuz vo verejnom alebo sukromnom sektore, ale Coraz CastejSie sa s touto témou
mdzeme stretnit’ v roznych odbornych publikaciach, &i v dennej tladi. Cas
ukazal, ze zaujem o Studovanie problematiky manazérstva a bezpecnosti ako
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takej imerne stupa takou konStantou, akou stipaju socialne rozdiely, s ¢im
suvisi pachanie kriminality. Oblast’ bezpeCnosti sa postupom ¢asu presunula od
jednotlivea k spolocnosti ako celku. V sucasnosti ju kompetentni rieSia nielen na
teritorialnej urovni , ale aj kontinentalnej. Tieto tendencie spdsobuju neustéle
rastiici zdujem a podrobnejSie Studovanie bezpecnosti, ktord zarucuje ochranu
nielen jednotlivca , ale aj velkej skupiny I'udi — spolo¢nosti. Na to, aby tento jav
riadne, efektivne ale najmi systematicky fungoval, sa vtej ktorej zlozke
syst¢tmu touto problematikou zaobera urcitd skupina Tudi, ktora nesie
zodpovednost’ nielen za svoje vysledky, ale predovsetkym za rozhodnutia , ku
ktorym po dokladnych analyzach pristupia.

Stihrne povedané, bezpeCnostné manazérstvo sa metodicky zameriava na
spravnu aplikaciu tych, metdd, postupov a principov, vysledkom ktorych je
efektivne fungujici systém. Z pohladu bezpecnostnej praxe hovorime o
zabezpeceni maximalnej ochrany jednotlivca a celku takym spdsobom, aby jeho
stav ohrozenia nebol ziaden, resp. minimalny.

BEZPECNOSTNE
MANAZERSTVO
A4 l
|| Metodické hl'adisko chapania Praktické hladisko chapania
v l
- sﬁhm jednotlivych metod, - vyuzitie takych postupov, aby
principov, prvkov a postupov, bola zarucena ochrana Zzivota

: L a zdravia os6b, majetku a pod.,
- analyza posudenia stiCasnych

poznatkov vyuZitim - implementacia bezpec¢nostnych
implementacie vhodnych opatreni na zaruéenie stavu
manazérskych metod na bezpetia,

optimalizaciu bezpecnosti

systému. - zabezpecenie istoty, ochrany.

Obrazok 1.2: Rozdielne chapanie bezpecnostného manazmentu

Spolo¢ensky zivot determinuje rdzne spravanie sa ludi v zavislosti od
vzniknutej situacie. Samozrejme tento fakt ovplyviiuje cely rad vSeobecnych
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alebo individualnych aspektov. Je vel'mi ddlezité uvedomenie si vSeobecnych
podmienok materidlneho prostredia, v ktorom jednotlivec Zije a potom nasledne
aj jeho osobnostné Crty. Na zaklade toho sa prejavuje uréitym spdsobom pre
seba blizkym a jeho konanie je vysledkom myslienkovych postupov, ktoré
vyhodnotil podl'a neho za najoptimalnejsie.

V tomto pripade je potrebné poukdzat na individualnost’ jednotlivca
v spoloc¢nosti a jeho r6zne vnimanie javov, ktoré sa deju v jeho prostredi. Aj on
potom, bezpecnostné manazérstvo chape réznym spdsobom. Jeho podstatu a
vyznam si vysvetl'uje tak, ako mu je najblizsie.

Na zaklade toho st uvadzané dve urovne — hladiska chapania bezpec¢nostného
manazeérstva, a to :

- metodické hladisko chapania (zaloZené na teoretickom ponimani jeho
vyznamu),

- praktické hladisko chapania ( chapané z pohl'adu praktického vyuzitia).
Kazdé¢ z nich obsahu tie Specifika, ktoré ho najistejSie vystihuju.

Pozitiva bezpe¢nostného manazérstva v praxi:

=  Bezpecnostné manazérstvo vedie k redukcii bezpecnostnych incidentov
a krizovych situdcii,

=  Bezpecnostné manazérstvo je pre bezpecnost’ a ochranu zivota, zdravia,
majetku a inych dolezitych zaujmov Statu, firiem aj jednotlivcov

nevyhnutné,

=  Bezpecnostné manazérstvo predstavuje systém teoretickych poznatkov
a praktickych opatreni, na zaklade odporucani bezpecnostnych
Standardov ~ zabezpeCuje dokonali a prehladni  bezpecnostnu
dokumentaciu,

= v BezpeCnostnom manazérstve su uvedené a jasne vysvetlené vSetky
zodpovednosti tykajuce sa bezpecnosti,

= existencia BezpeCnostného manazérstva v spoloCnosti sa stava stale
vyznamnejSim pozitivnym faktorom 1ipri uzatvarani novych zmlav
s obchodnymi partnermi,

= dobry bezpecnostny Standard v danej spoloc¢nosti je pozitivne vnimany
i vlastnymi zamestnancami, obchodnymi partnermi a predovsSetkym
zdkaznikmi a v neposlednom rade ispolocenskym a politickym
prostredim.

Bezpecnostné manazérstvo predstavuje systematickl integraciu a prepojenie
teorie apraxe, bezpeCnostnych Standardov a  opatreni tykajicich sa
kazdodennej prevadzky daného subjektu (inStitucie, firmy) s ohladom na
I'udské, technické a organizacné faktory.



Na =zaklade doterajSich skusenosti a zistovania pri¢in bezpecnostnych
incidentov, nehod a krizovych situdcii boli zostavené pravidlda ochrany
a eliminacie rizik, incidentov anehod. Tento systém porovnava bezpecnost
s riadenim ostatnych prevadzkovych procesov. Je to vlastne 1 systematicky,
prehladny a rozsiahly proces kontroly rizik. Takyto systém umoziuje jasné
stanovenie cielov, planovania a kontrolovania bezpecnosti. Bezpecnostné
manazérstvo  je priamo prepojené¢ s prevadzkou aje zaroven stcastou
podnikatel’'skej kultiry, pracovnych postupov a metod.

Bezpecnostny manazment ma za ulohu vytvorit’ systém (bezpecnostny), ktory
odpoveda moznostiam, potrebam, prostrediu a poziadavkam maximalnej trovne
ochrany.

K vlastnému rieSeniu problematiky bezpecnostného manazérstva je nutné
zaviest' jednotnu terminologiu s vedomim aké otdzky a v akom rozsahu dany
bezpecnostny systém ma za ulohu riesit’ (obr. 1.1).

BEZPECNOST - -
- istota BEZPECNOSTNE
- ochrana i MANAZERSTVO
- zabezpeCenie
- Zéruka v
OCHRANA
0s0b, majetku, objektov....
I
v v
V AKOM NA AKEJ
VYZNAME UROVNI
A\ 4 y A\ 4
AKA KOHO, PRED AKYMI
COHO HROZBAMI

A 4 A 4 A 4

CIELE, ULOHY, OPATRENIA

Obr. 1.3: Priestor pojmového aparatu bezpe¢nostného manazérstva

BezpeCnostné manazérstvo predstavuje Specificki formu manazérske;
¢innosti, ktord je zamerana na bezpecnost v spolocenskych procesoch
a technologickych procesoch, ¢im su zaroven vymedzené aj zékladné oblasti
pojmov bezpecnostného manazérstva.



VYMEDZENIE STAVU A UROVNE
BEZPECNOSTI V SPOLOCENSKYCH
PROCESOCH A TECHNOLOGICKYCH

PROCESOCH
4 A 4

V SPOLOCENSKYCH PROCESOCH V TECHNOLOGICKYCH
POUZIVANE POJIMY: PROCESOCH POUZIVANE POJMY:

- riziko (potencialne nebezpecenstvo - nebezpecenstvo

- ohrozenie(aktualne nebezpecenstvo) - ohrozenie

- kriza (krizova situacia, krizovy stav) - riziko

- mimoriadna udalost’ (havaria,
zivelna pohroma, katastrofa, ..)

Obr. 1.4: Oblasti pojmov bezpecnostného manazérstva

1.3 Prehlad vybranych pojmov

Vnutorna bezpecnost’ Statu - je stav, v ktorom si na minimalnu mieru
eliminované ohrozenia S§titu ajeho zaujmov zvnuatra a §tit ma vytvorené
dostatocné pravne prostredie, institicie, zdroje, sily, prostriedky a mechanizmy
na rieSenie moznych krizovych situéacii. Je to tiez spolo¢nostou akceptovana
urovenn demokracie, ekonomickej prosperity, ochrany obcCanov a uplatiovania
pravnych noriem, ktorych zabezpecovanie je jednou zo zakladnych funkcii Statu.
Verejny poriadok - je takd turoven spolocenskych vzt'ahov vznikajucich a
prejavujucich sa v spravani l'udi prevazne na verejnosti a regulovanych
socidlnymi normami, ktoré su podl'a charakteru miesta, Casu a verejnej mienky
nevyhnutnou podmienkou pre fungovanie verejnej spravy, ¢innost’ pravnickych
a podnikajucich fyzickych osdb, pre Zzivot obcanov, v stlade so zasadami
stanovenymi pravnym poriadkom, ale aj s ndzormi spoloCnosti na spravanie
l'udi.

Bezpecnostné prostredie - je Cast’ socialneho a prirodného prostredia, v ktorom
su podmienky existencie a vyvoja socidlneho objektov, ich ¢innosti, vztahy
a zaujmy determinované v prvom rade bezpecnostou. Vyjadruje predovsetkym
priestorovu dimenziu bezpecnosti spojenu s pdsobenim subjektov v urcitom Case
situdciu v uréitom priestore v ur¢itom case, pricom tato bezpecnostna situdcie je
vysledkom aktivit relevantnych bezpecnostnych aktérov (bezpecnostnych
organov, institucii, Statov, koalicii Statov ap.).
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Bezpecnostné prostredie vo vztahu k Statu je stibor vnutornych a vonkajSich
faktorov ovplyviiujtiicich jeho bezpecnostni politiku. Je nim mozné rozumiet
priestor nachadzajuci sa vo vnutri §tatu 1 mimo neho, v ktorom sa realizuj
a stretavajii zaujmy S$tatu so zdujmami inych aktérov medzindrodnych vztahov
a kde sa odohravaju procesy, ktoré maji vyznamny vplyv na Groven bezpecnosti
Statu.

Bezpecnostna situdcia - je vysledkom procesov a vztahov vo sfére nevojenske;j
1 vojenskej bezpec€nosti, je sithrnom vzt'ahov politického, kulturno-socialneho,
ekonomického, vojenského a ekologického prostredia ako celku. Je tiez
ur¢ovana  vnutroStaitnymi  a medzinarodnymi  bezpe€nostnymi  pomermi
a ovplyviilovana parametrami vnutornej a vonkajSej bezpecCnosti Statu a celym
suborom aktivit zahrani¢nej politiky, ekonomického rozvoja krajiny, socialnej
stability, rozvoja demokracie areSpektovania l'udskych prav a stiborom
bezpecnostnych dosledkov, vyplyvajicich so zmluvnych zavazkov statu.
Ohrozenie — je stav systému, ktory vznika atrvd v dosledku existencie
auvedomenia si potencialneho naruSenia jeho rovnovazneho stavu. Je to
aktivizované riziko, ktoré posobi proti zaujmom subjektu a konkrétne;j situacie,
ktoré bezprostredne znemoziuji naplnenie jeho zaujmov.

Riziko - je potencialna moznost’ narusenia bezpecnosti systému, objektu alebo
procesu. Je to pravdepodobnost vzniku bezpecnostného incidentu a jeho
dosledku.

Predstavuje  moznost, Ze surCitou pravdepodobnostou vznikne udalost
z bezpeCnostného hladiska neziaduca. Riziko je vzdy odvodené z konkrétnej
hrozby. Mieru rizika, teda pravdepodobnost’ Skodlivych nasledkov
vyplyvajicich z hrozby a zo zranitel'nosti zadujmov, je mozné posudit’ na zaklade
tzv. analyzy rizik, ktora vychadza iz posudenia pripravenosti ¢elit’ hrozbam.
Riziko je pravdepodobnost, Ze ddjde k poSkodeniu ¢i strate, ktoré postihnu
urcité ciele. Je to moznost, ze s ur¢itou pravdepodobnostou vznikne stav liSiaci
sa od takého, aky povazujeme za ziaduci. Riziko je fenomén sekundérny, t.j.
odvodeny a odvoditel'ny. Riziko je reakciou na hrozbu a na stav pripravenosti
(zraniteI'nosti) zaroven. Je spojené s rozhodovanim a l'udskou ¢innost'ou.

Vztah rizika a ohrozenia je najpodrobnejSie rozpracovany v radmci bezpecnosti
informacnych technolégii. Nasledujuce grafické znazornenie je prevzaté z tejto
normy. Ilustrativne znazornuje povahu vztahu ohrozenia arizika a dalSich
pojmov (hodnota, zraniteI'nost’, proti opatrenia). Tabulka znazoriiuje vysledné
riziko, ako sucin velkosti ohrozenia a predpokladané vysky straty.

Tabulka €. 1.1 (Analyza vyvoja vnltornej bezpecnosti 2010)

vodorovne
mohutnost’ | zanedbatel'n , stredn . o s .
, nizka . vysoka | vePmi vysoka
hrozby / a ?) a ) )
zvisle vySka 1) Q)
straty na
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hodnote
.. riziko ..
zanedbatel’n riziko riziko ..
, takmer , riziko .. ,
a celkom " dost , riziko stredné
, . | zanedbateln | _, nizke
1) zanedbatel'né p nizke
nizka riziko takmer | riziko vel'mi | riziko riziko riziko vvsoké
2) zanedbatel'né nizke nizke stredné y
stredna riziko vel'mi | riziko dost’ | riziko riziko riziko vel'mi
A3) nizke nizke stredné | vysoké vysoké
riziko .. ..
i .. s , riziko riziko
vysoka riziko dost .. , stredné . L
, riziko nizke N vel'mi mimoriadne
“) nizke az soké soké
vysoké vy vy
vel’'mi .. .. riziko riziko
i .. , riziko riziko . . ,
vysoka riziko nizke . . | mimoriadn | katastrofickyc
stredné¢ | vysoké .
5) e vysoké | hrozmerov
Nebezpecenstvo -  je latentnd vlastnost daného systému alebo jeho

komponentov sposobovat’ neocakdvané negativne javy, ktoré narusuju
bezpecnost’, ohrozuju stabilitu a fungovanie prislusSného systému, pripadne aj
jeho okolia.

Analyza rizik - je proces podrobnej identifikacie a rozboru rizik, ur¢ovania ich
zdrojov a velkosti, skimania ich vzajomnych vzt'ahov a predpovedania rozsahu
negativneho vplyvu na systém v pripade vzniku krizovej situacie.

Bezpecnost’ chraneného objektu - je kvalifikovana troven fyzickej, technicke;j
alebo funk¢nej bezpecnosti chranené¢ho objektu, jeho integrity a funkcii, stav,
kedy chranenému objektu realne nehrozi ziadne nebezpecenstvo a jeho fyzicka
alebo technicka bezpecCnost, sebarealizacia, funkcie, podstata a urcené ¢innosti
prebiehaju spdsobom (st v stave) postavenia, urcenia alebo poslania.

Ochrana objektu a ochrana priestoru subor technickych, organizacnych
a rezimovych opatreni realizovanych za tucelom zabranenia, resp. staZenia
uto¢nikovi vniknat’ do objektu, alebo priestoru, alebo monitorovania ¢innosti
uto¢nika v chranenom objekte alebo priestore, alebo signalizdcie pokusu
uto¢nika o vniknutie do chranené¢ho objektu alebo priestoru, alebo zabranenia
protipravnemu konaniu Gtoc¢nika v chranenom objekte alebo priestore.

Porucha bezpecnosti chraneného objektu - je kvalifikovana uroven
potencidlneho ohrozenia alebo chyby v systéme (Urovni) bezpecnosti
chranené¢ho objektu, stav, kedy bezpecnost’ alebo vykon funkcii alebo ucel
chraneného objektu alebo jeho hodnota, podstata (integrita) su realne ohrozené,
hrozi alebo vznikéd porucha, krizovy stav, priamo na chranenom objekte alebo
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porucha systému ochrany alebo subjektu zabezpecujuceho ochranu, pricom
nasledok (Skoda) este nastat’ nemusel.

Utok na objekt - je bezprostredné ohrozenie bezpetnosti chranené¢ho objektu,
najmi priama bojova akcia, teroristicky utok, priamo alebo bezprostredne
prebiehajuca nésilna trestna Cinnost’ alebo iné protipravne konanie, smerujiuce
proti bezpecnosti chranené¢ho objektu alebo subjektu zabezpecujiceho ochranu
s cielom ziskat' chraneny objekt alebo jeho cast’ do moci uto¢nika, pod jeho
kontrolu, eliminacie alebo poSkodenia chraneného objektu alebo ziskania
politického, ekonomického alebo iného prospechu alebo sposobenia inej ujmy
alebo skody.

Objekt osobitnej doleZitosti - je strategicky objekt kritickej infrastruktury uréeny
vladou Slovenskej republiky na navrh uréenych organov Statnej spravy, organov
miestne] Statnej spravy asamospravy ainych pravnickych osob, ktorého
poskodenie alebo znienie by ohrozilo bezpeCnost' Statu a zivotne dolezité
zdujmy Slovenskej republiky a ktory podlieha vladou SR schvalenému sposobu
ochrany a obrany.

Verejny zdaujem - je dolezity spoloCensky zaujem Statu, regulovany vykonom
verejnej moci, ktory prevazuje nad opravnenym zaujmom fyzickej osoby alebo
viacerych fyzickych os6b a prinasa prospech ostatnym fyzickym osobam alebo
viacerym znich. Bez jeho realizdcie by mohli vzniknut rozsiahle alebo
nenahraditeI'né Skody v oblasti bezpecnosti Statu, verejného poriadku, ochrany
zdravia, ochrany prav a slobdd inych oséb. Takymto zdujmom je aj bezpecnost’
ustavnych cCinitelov, ustavnych institicii a vykon ich ustavnych posobnosti.
Ustavny Cinitel’ - je predstavitel Ustavou Slovenskej republiky kreovaného
orgéanu, najmi moci zakonodarnej, vykonnej a sudnej. Rovnaké postavenie ma
aj zahrani¢ny Statny predstavitel, na rovenl postaveny ustavnému Cinitel'ovi
Slovenskej republiky. Bezpecnost’ Statu — je stav, ktory umoziuje fungovanie,
stabilitu arozvoj Statu, zachovava mier, zvrchovanost, uzemnu celistvost
a nedotknutelnost’ hranic, vnitorny poriadok v State, zakladné prava a slobody
obCanov a ochranu zivotov a zdravia os6b, majetku a zivotného prostredia.
Civilna ochrana — je systém tuloh a opatreni zameranych na ochranu zivota,
zdravia a majetku, spocCivajucich najmid v analyze mozného ohrozenia
a v prijimani opatreni na zniZovanie rizik ohrozenia, ako aj urcenie postupov
a ¢innosti pri odstraniovani nasledkov mimoriadnych udalosti. Poslanim civilne;j
ochrany je vrozsahu uréenom zdkonom chranit’ Zivot, zdravie a majetok
autvarat podmienky na prezitie pri mimoriadnych udalostiach a pocas
vyhlasenej mimoriadnej situacie.

Kategorizdcia uzemia — je proces zacleiiovania uzemnych celkov do skupin
charakterizovanych porovnateInym stupfiom ohrozenia s moznostou vzniku
krizovych  situacii andsledného urcovania diferencovaného rozsahu
planovanych preventivnych opatreni na ochranu obyvatel'ov a majetku.

Kriticka infraStruktura — si to najmi objekty osobitnej ddlezitosti, d’alSie
dolezité objekty, vybrané informacné a komunikacné prostriedky, zariadenia na
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vyrobu a zasobovanie vodou, elektrickou energiou, ropou a zemnym plynom a
d’alSie Casti majetku Statu a podnikatel'skych pravnickych a fyzickych oséb
urcené vlddou SR alebo inym kompetentnym organom Statnej spravy, ktoré su
nevyhnutné na zvladnutie krizovych situacii, ochranu obyvatel'stva a majetku,
na zaistenie minimalneho chodu ekonomiky a spravy Statu, ako aj jeho
vonkajSej a vnutornej bezpecnosti a ktoré treba Specidlne ochranovat. Su to
zariadenia, sluzby a informac¢né systémy zivotne dolezité pre obyvatelov
ariadenie Statu, ktorych strata funkCnosti alebo zniCenie mdze ohrozit
bezpecnostné zaujmy Statu.

Krizovy manaZment — je sihrn riadiacich ¢innosti organov krizového riadenia,
ktoré st zamerané na analyzu a vyhodnotenie bezpecnostnych rizik a ohrozeni,
planovanie, prijimanie preventivnych opatreni, organizovanie, realizaciu
a kontrolu ¢innosti vykondvanych pri priprave na krizové situdcie a pri ich
rieSeni. Tiez Specificky druh riadenia vyuzivany v krizovych situdciach. Je to
¢innost’ riadiacich pracovnikov ako systém odbornych aktivit smerujucich
k obmedzeniu mozZnosti vzniku kriz a minimalizacie ich ddsledkov.

Zivelnd pohroma - je mimoriadna udalost vyvolana ni¢ivymi prirodnymi
silami, v ktorej dosledku sa uvolfiuji kumulované energie a hmoty, pripadne
posobenim nebezpecnych latok, alebo inych nic¢ivych faktorov majacich
negativny vplyv na ¢loveka, zvieratd, materidlne hodnoty a Zivotné prostredie.
(Analyza vyvoja vnutornej bezpecnosti 2010)

Chemické ohrozenie - je nebezpeCenstvo pouzitia utoku chemickou latkou,
ktory méze byt uskutoCneny rozptylenim toxickych chemickych latok do
zivotného prostredia v kvapalnom, plynnom, pevnom (praskovom) stave alebo
pouzitim aerosolov, najméd v priestoroch vysokej koncentracie obyvatel'stva
alebo v objektoch a zariadeniach uréenych na hromadné zasobovanie.
Biologické ohrozenie - pravdepodobnad moznost umyselného pouzitia
biologickych latok, prostriedkov alebo zbrani na zivé organizmy alebo vegetaciu
za ucelom presadenia si individualnych alebo skupinovych zdujmov nelegalnym
sposobom.

Jadrové a radiologické ohrozenie - je nebezpeCenstvo, ktoré moze byt
sposobené pouzitim jadrovych alebo radioaktivnych latok teroristickym utokom,
¢i r6znych druhov prostriedkov na ddlezité objekty, zoskupenia obyvatelstva
avodné zdroje za uclelom ohrozenia zivota, zdravia a majetku, pripadne
sposobenia paniky.

Zdravotnicke zabezpelenie — je suhrn zdravotnickych, hygienickych a proti-
epidemiologickych opatreni na zabezpeCenie zdravotnej starostlivosti
obyvatel’stva, ozbrojenych sil, ozbrojenych bezpecnostnych zborov a ostatnych
zloziek v priprave na rieSenie krizovych situacii a pocas ich rieSeni.
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1.4 Struktira a principy bezpe¢nostného manaZérstva

Bezpecnostné manazérstvo moze byt tispesné len za predpokladu, ze sa na iom
budu aktivne podielat’ a zarovenn ho budu plne podporovat vsetky zucastnené
subjekty.

Bezpec¢nostné manazérstvo je zamerané predovSetkym na:
= hlavné bezpecnostné linie podnikania (bezpecnostna politika),
= na funkciu bezpecnostného manaZzéra,
= procesnu dokumentéciu a stanovenie zodpovednosti,
= identifikaciu nebezpecenstiev a manazment rizik,
= reporting relevantnych bezpecnostnych dosledkov,
= skumanie a vySetrovanie désledkov,
= audit a kontrolu v danom subjekte (firme,)
= prispdsobovanie bezpecnostnych principov ametéd (manazment
zmien),
= stanovenie bezpecnostnych opatreni,
= nepretrzita kontrola i€innosti bezpecnostnych opatreni,

Genericky Manazérsky Systémi

SYSTEM MANAZERSTVA KVALITY

KONTINUALNE ZLEPSOVANIE Bezpe(‘fn(): t podnikl
- Zodpovednost’ 7L Fyzj ke] bezpecn
‘ manazmentu ‘ S séb a majetku
p
p - /E /Enwronmentalne] \
< Manazérstvo | P | A | Meranie, bezpe&nosti
Z : analyza b
i ZdrO_] oV ) l lens 2, / /l/ Ekonomickej
3 D C Zepsovanie g bezpeénosti
a BOzZP
2 2 .
k vstup Bezpecnosti
y »> infrastruktary

vyrobku

(a/algfjo sTuzby|

yfobok.
1Zba

g Bezpeénosti
Sy stém %
< 11£ v = informaénych
systemov

v L, Bezpeénosti
Manazérstvo rizik rodukcie
a krizovych situacif

Imrich Dufinec 2010

Obr. 1.5 Bezpecnostné manazérstvo v manazérskom systéme podniku (Dufinec
2011)
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> proces reporting audit deﬁnovanie rizik
a nebezpedenstva
| | | 7
|

> usmernenie - -
bezpeénostny > formulire vykonni
> manazér —» > buletiny pracovnici

>

koncepty -
odportican

vrcholovy
manaZment
opatrenia
=  nové metody
= Skolenia
= audity
-« sledovat’ «— * navrhy novych
bezpecnostnych
opatreni

Obr. ¢&. 1.6: Struktura bezpednostného manaZérstva

Vybavenie bezpecnostného manazéra

Bezpecnostny manazér resp. tim, ktory riadi, musi disponovat’ zodpovedajicimi
zdrojmi, aby dokazal splnit naro¢né Ulohy pri zabezpeCovani bezpec¢nosti

a ochrany.
To znamena priprava:
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= personalnych zdrojov v stvislosti s moznostami prevadzky,

= materidlnych zdrojov (kancelarie, rozpocet,...),
= technickych zdrojov (telefon, fax, internet,...).
a to v spolupraci s vedenim institucie, spolo¢nosti, firmy....

Spolupraca v ramci bezpe¢nostného manazérstva

Vrcholovy manazment

je povinny zabezpecCit, aby vSetci zamestnanci

dodrziavali relevantné bezpecnostné predpisy a zaroven, aby v pripade potreby
spolupracovali s bezpecnostnym manazérom..

Splnenie tejto povinnosti je nevyhnutné

bezproblémové bezpecné fungovanie organizacie.

Proces ¢innosti bezpeénostného manazérstva

KONCEPCIE

ANALYZA SITUACIE
PROSTREDIE OBJEKT | PODMIENKY
A\ 4 A\ 4
INTEGRACIA RIZIK
A\ 4 A\ 4
PRIJATIE BEZPECNOSTNEJ

A 4

DEFINOVANIE BEZPECNOSTNE]

implementovat’

s ohl'adom na

POLITIKY

A 4
VYTVORENIE RIADENIE HODNOTENIE
BEZPECNOSTNEHO .| BEZPECNOSTNEHO » BEZPECNOSTNEHO
SYSTEMU "| SYSTEMU SYSTEMU

Obr.1.7. Proces ¢innosti bezpecnostného manazérstva
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Bezpecnostné manazérstvo neriesi len preventivne hl'adisko daného procesu, ale
zaobera sa aj represivnym rieSenim fungovania systému, ato vyuZzitim
zékladnych prvkov jeho tedrie. Inak povedané, neriesi len mozné priciny vzniku
neziaducej situacie, ale analyzuje a spolupdsobi na rieseni ddsledkov a ich
naslednej budicej minimalizécii.

Riziko » zavedenie opatreni na zabranenie vzniku neZiaducej situacie

Bezpecnostny incident _________, rieSenie dosledku vzniku negativnej situacie

BEZPECNOSTNE MANAZERSTVO

Manazérstvo rizik Manazérstvo bezpecnostnych
incidentov
Co a ako to robit’, aby Co a ako to robit, ked’ dojde
nedoslo k nezelanym k negativnej udalosti
negativnym udalostiam

Obrazok 1.8: Obsah zékladnych ¢innosti bezpe¢nostného manazérstva
(Zdroj: Hofreiter, 2002, s.55)

Na zaklade vyssie uvedené¢ho obrazka mézeme demonstrovat’ vzajomnu vizbu
medzi  jednotlivymi  prvkami  bezpecnostného  manazérstva, ktorych
nezastupitelnost’ je jedineCnd. Z toho vyplyva, ze ak implementujeme tieto
prvky do bezpeCnostnej praxe, dostaneme uceleny systém riadneho
a efektivneho fungovania.

Ako iné¢ vedné discipliny, aj bezpeCnostné manazérstvo vychadza z urCitych
zékonitosti, ktoré sa postupom a vyvojom bezpecnostnej praxe sformovali do
podoby principov — zakladnych pravidiel.

Principy bezpe¢nostného manazérstva
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V literature sa pojem princip vymedzuje ako prvopociatok, vedicu, zédkladnu ideu,
zékladné pravidlo konania. Pod pojmom princip sa tiez rozumie to, o sa tyka
podstaty daCoho. V tomto zmysle je princip ustrednym pojmom, zdkladom
systému, ktory predstavuje zovSeobecnenie a rozsirenie platnosti svojho rozsahu
na vsetky javy danej oblasti, princip ako zakladna idea vyjadruje zakonitosti
vyvoja dané¢ho druhu ¢innosti, resp. socidlneho javu.

Princip je spojeny s myslienkovou ¢innost'ou ¢loveka, je vysledkom, produktom
teoretického myslenia.

Principy bezpecnostného manazérstva najvSeobecnejSie vyjadruju zakladné
elementy Cinnosti a st zaroven aj koncentrovanym vyrazom zakladnych
myslienok daného systému Cinnosti.

Medzi zakladné principy bezpecnostného manazérstva patria :

1)

2)

3)

4)

3

Princip zakonnosti, ktory vo svojej podstate znamena pravnu povahu
bezpecnostnych ¢innosti. Znamena zvrchovanost’ zdkona v ¢innosti
bezpec¢nostnych manazérov, znamena , ze ich ¢innost’ musi byt vzdy
v sulade sustavou, tstavnymi zdkonmi a zakonmi a inymi pravnymi
normami.

Princip profesiondlneho pristupu. Ochrana majetku (hmotnych aj
nehmotnych aktiv), 0osOb a ostatnych zdujmov, najmi realizacia
opatreni zameranych na predchddzanie bezpecnostnym incidentom,
rieSenie bezpecnostnych incidentov bezpecnostnymi manazérmi, a nimi
riadenymi sluzbami je sluzbou organizaciam, obCanom, resp. Statu.
Obc¢an ma pravo, aby sluzba poskytovand na zmluvnom zéklade bola na
vysokej odbornej irovni a garantovala mu ochranu jeho zdujmov.
Princip etiky cinnosti. Jeho jadro spocCiva v chapani a uplatiovani
takych spdsobov, metod a foriem ¢innosti  bezpecnostnych
manazérov, ktoré s vsulade nielen so zdkonmi ale aj moralkou
anormami spoloCenského spravania sa, s principmi demokraticke;j
spolo¢nosti a pravneho Statu.

3) Princip synergie (spolupdsobenia) je vyznamnym faktorom,
ktory podstatne umocnuje efektivnost realizovanych bezpecnostnych
¢innosti. Zakladnou podmienkou jeho uplatiiovania je vytvorenie pocitu
vzajomne] dovery medzi bezpecnostnymi manazérmi, bezpecnostnymi
sluzbami, policajno-bezpecnostnymi orgdnmi a obCanmi (klientmi) pri
dosahovani spolo¢ného ciel'a: dosiahnut’ vysSiu urovenn ochrany Zzivota,
zdravia a majetku obCanov a §tatu pred trestnou ¢innostou.

Princip subsidiarity bezprostredne suvisi s principom synergie. Princip
subsidiarity  vyjadruje  povinnost  bezpecnostnych manazérov,
bezpecnostnych organov a sluzieb vykonat” adekvatne opatrenia vtedy,
ak prisluSné organy a organizacie, obce alebo iné¢ bezpecnostné organy
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nereaguju na vzniknutl situdciu (napr. na vznikajuci stav ohrozenia
¢i naruSovania chranenych zaujmov) alebo ju nestacia vlastnymi
silami zvladnut’.

Princip primeranosti ¢innosti uizko suvisi s principom zakonnosti. Jeho
realizdcia znamena vyberat a pouzivat metddy a prostriedky v takom
rozsahu, aby boli v sulade so zdkonmi a pripadny zasah do prav a slobod
obc¢anov neprekrocil mieru nevyhnutnu k dosiahnutiu sledovaného ucelu.
Princip rozumnej dostatocnosti spo¢iva vo vybere a realizacii takych
foriem a prostriedkov na dosahovanie ciel'ovej funkcie ochrany, ktoré su
adekvatne k hodnote chranené¢ho zaujmu. Jeho uplatiiovanie je zavislé
na aplikdcii zasad hodnotového manazmentu pri projektovani
bezpecnostnych systémov.

Princip priority prevencie spociva v realizovani takych situa¢no-
prevetivnych opatreni v Cinnosti bezpe¢nostnych manazérov a sluzieb
pri  ochrane chraneného zaujmu, ktoré posobia na potencialneho
pachatel'a dostato¢ne demotivujico a odradia ho od Umyslu péchat
trestnd ¢innost’.

Princip jednoty utajenosti a transparentnosti nadvidzuje na
predchadzajici princip. Znamend, ze aj ked v zaujme situacnej
prevencie su vykonavané opatrenia na odradenie potencialneho
pachatela,  existuje mnozstvo opatreni, ktorych podstata a sposob
realizdcie musi zostat’ pred nepovolanymi osobami utajeny. Jednd sa
napr. o programovanie a kodovanie pristupovych systémov, rezimoveé
opatrenia pri preprave cennosti, kodovanie trezorovych zamkov, pristupy
k informacnym zdrojom a pod., ale i vytvaranie rdéznych ,pasci".
Efektivnost bezpecnostného systému sa zvySuje pouzitim ako
transparentnych , tak aj skrytych (utajenych) prvkov a prostriedkov
zaistenia ochrany.

10) Princip komplexnosti (jednoty aktivnych a pasivnych opatreni) vyjadruje

podstatu pristupu k projektovaniu bezpecnostnych systémov. V zaujme
dosiahnutia vysokej efektivnosti bezpecnostného systému musia
vykonéavané opatrenia postihovat’ ¢o najSirSiu Skalu rizik a ohrozeni, ¢i
uz z hladiska volby prostriedkov technickej ochrany, rezimovych
opatreni, tak aj spésobom zabezpeCenia a riadenia l'udskych zdrojov a
logistiky bezpecnostnej sluzby.

Vyznam principov bezpecnostného manaZzérstva spociva v tom, zZe :

a) v najvSeobecnejSej podobe odrazaju zékladné prvky obsahu
bezpecnostnych ¢innosti ;

su koncentrovanym vyrazom zakladnych mysSlienok systému a
organizacie bezpecnostnych ¢innosti ;
¢) vyjadruju zmysel a podstatu pravnej upravy bezpecnostnych cinnosti ;

b)
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d) spajaju v sebe jednotu teoretickej (pozndvacej) a praktickej (realizacnej)
stranky bezpecnostnych ¢innosti;

e) principy sa materializujt v redlne existujicej Strukture a Cinnosti
organizacie.
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2 BEZPECNOSTNA POLITIKA

Bezpec¢nostna politika je zdkladnym dokumentom pre rieSenie bezpecnosti
v celom komplexe ochrany osob, majetku, zdujmov a aktiv subjektu. Je to
dokument, ktory je po prijati manazmentom zavizny pre vSetky osoby v rdmci
daného subjektu. Definuje vychodiska a vSetky d’alSie aktivity v oblasti
bezpecnosti.

Ulohou bezpeénostnej politiky je definovat’ hlavné ciele pri ochrane o0sob,
majetku, zaujmov a aktiv subjektu, stanovit' spdsob, ako bezpecnost riesit,
urcit’ pravomoci a zodpovednosti 0sob.

Dielcimi cielmi bezpecnostnej politiky su.
- definovanie zasad bezpecnosti subjektu vo forme suboru pravidiel,
- popis spdsobu riadenia  bezpecnosti formou definovania postavenia
a zodpovedajuacich pravomoci a zodpovednosti,
- urcenie vychodisk, ktoré maju rozhodujuci vyznam pre formulaciu zasad
a rieSenia bezpecnosti prevadzkujiceho subjektu,
- pozitivne  poOsobenie na  zvySovanie  bezpeCnostného  vedomia
zamestnancov,
- vymedzenie kI"aicovych pojmov v oblasti bezpecnosti.
Zasady bezpecnostnej politiky predstavuju sthrn poziadaviek, ktoré by sa mali,
alebo sa musia splnit’ v zaujme zabezpecCenia ochrany daného systému, pri
reSpektovani technickych a organiza¢nych moznosti.

Patria tu:
a) fyzicka a objektova bezpecnost’, ktorej obsahom je
- adresa a popis objektu,
- urCenie hranic chranenych priestorov, vratane popisu ich umiestnenia,
vstupov, okien a pod.,
- zakladné pravidla pre ochranu objektu,
- fyzicka ochrana,
- zhodnotenie poziadavky minimalizovat’ pocet opravnenych osob,
- uzamykaci rezim,
- poziadavky na elektronicku zabezpecovaciu signalizaciu,
- zhodnotenie poziarnej bezpecnosti,
- pravidla, tykajuace sa elektrického napajania,
b) personalna bezpecnost’, ktorej obsahom s
- vSeobecné pravidla personalnej bezpecnosti, ktoré sa maju premietnut’ do
obsahu pracovnej zmluvy zamestnanca, popisu pracovnych cinnosti,
vzdelavania a pod.
- predpoklady pre vznik pracovného pomeru a opatrenia v stvislosti so
vznikom pracovného pomeru,
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opatrenia suvisiace so skon¢enim pracovného pomeru,

¢) administrativna bezpec¢nost’, ktorej obsahom je

urcenie zasad pristupu opravnenych oséb k chranenym objektom,

pravidla pre odovzdavanie informécii v radmci organizacnej Struktury
prevadzkovatel’a,

pravidla editovania informacnych suborov,

pravidla poskytovania informdcii externym uzivatel'om,

pravidla spristupiiovania informacii,

implementécia zdsad bezpecnostnej politiky do zmluvnych vztahov,
bezpecnostna dokumentacia,

havarijné plany,

d) komunika¢na bezpecnost’, ktorej obsahom je

dohl’'ad nad ¢innost’ou opravnenych osob,

dohl'ad nad ¢innost’ou uzivatel'ov,

dohl'ad nad ¢innostou sprostredkovatela, ak bol povereny spractvanim
mformacii,

dohl'ad na =zakonnostou postupu pri ziskavani informacii, ich
spristupfiovani, poskytovani, resp. ich zverejiovani,

komunikécia s dotknutymi osobami, ochrana ich zakonnych prav,

zaistenie integrity informacii a informa¢ného systému,

spol’ahlivost’ dostupnych sluzieb,

poziadavky na zabezpeCenie informacii pred poskodenim, stratou,
zneuzitim,

pravidla identifikacie a autentizécie,

riadenie pristupu opravnenych osdb do informac¢ného systému.
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Obr. 2.1. Bezpecnostna politika (ReitSpis, Mesaros a kol. 2004)

2.1 Rozsah bezpecnostnej politiky

Bezpecnostna politika

definuje vychodiska pre vsSetky dalSie aktivity
prevadzkujuceho subjektu v oblasti bezpecnosti. Z toho je odvodena poziadavka
na uplnost’ politiky. Je nevyhnutné, aby bezpecnostna politika pokryvala vSetky
vyznamné oblasti bezpecnosti.

Rozsah bezpecnostnej politiky je urCovany skutocnost’ami, ktoré¢ maji vplyv

na pozadovanu uroven bezpecnosti a ktoré sa premietaji do bezpecCnostnej
politiky a do spdsobu jej realizacie. Tymito skutocnostami su najmd:

- zédkony a vyhlasky, ktoré maji vzt'ah k predmetu ¢innosti prevadzkovatela
a k oblasti bezpecnosti,

charakteristika podnikatel’'skej stratégie,
zmluvné vztahy, ktoré ovplyviiuji obsah bezpecnostnej politiky,
d’alsie vychodiska (demografické prostredie a pod.)
Z hladiska rozsahu rozliSujeme bezpecnostni politiku na

a rozsiahlu. Obidva druhy maju svoje klady aj nedostatky.

strué¢na




Medzi vyhody strucnej bezpecnostnej politiky patri:
- relativne rychla a nenaro¢na priprava dokumentu,
- vzhl'adom k rozsahu a vSeobecnosti definovanych principov, zvycajne
jednoduchsi a rychlejsi proces schval'ovania,
- politiku nie je potrebné prili§ ¢asto aktualizovat’, je pomerne stéla,
- vSetky osoby, ktorych sa dotyka, sa stfiou moézu bez problémov
oboznamit’.
Nevyhody strucnej bezpecnostnej politiky:
- hlavny objem prac je presunuty do fazy rozpracovania politiky do formy
bezpecnostnych standardov,
- vzhl'adom k rozsahu a vSeobecnosti definovanych principov spravidla
mnohé problémy neriesi,
- pre osoby, ktorych sa jej realizacia priamo dotyka, méze byt problémom
jej konkrétne naplnenie v praxi.
Medzi vyhody rozsiahlej bezpecnostnej politiky patri:
- politika predstavuje komplexny dokument, upravujici oblast’ bezpecnosti,
- definicia hlavnych principov a pravidiel je na jednom mieste,
- vzhl'adom k tirovni detailného rozpracovania je eliminovand moznost
eventualnej dezinterpretacie alebo nepochopenia,
- bezpecnostné Standardy upravuji velmi detailné a Specifické oblasti
bezpecnosti.
Nevyhody rozsiahlej bezpecnostnej politiky:
- pri akejkol'vek v&dcSej zmene v spolocnosti je potrebné politiku
aktualizovat’, je pomerne nestala,
- prace na detailnej politike mézu trvat’ neimerne dlho a existuje znacné
nebezpecenstvo jej nevyvazenosti,
- proces schvalovania politiky byva zdfhavy akomplikovany, ¢&asto
s nutnostou prijimania kompromisov,
- osoby, ktorych sa jej napiitanie dotyka, nemaji moznost jednoduchého
oboznamenia sa scelym dokumentom, je potrebné pre jednotlivé
organizacné skupiny vytvorit’ extrakty, ¢o predstavuje d’alSie naklady.

Jasnym cielom je prostrednictvom kvalitnych, hodnotnych a ucelenych
Standardov a smernic predchadzat rizikdm s ohladom na ochranu zivota a
zdravia osOb a majetku.

Presadzovanie jednotnych bezpecnostnych opatreni a kontrolnych mechanizmov
s cielom dosiahnutia kvalitnych Standardov musi byt hlavnou prioritou .

Subjekt si musi byt vedomy vSetkych bezpecnostnych narokov na prevadzku,
poskytnit’ na to pozadované zdroje, ktoré zabezpecia bezproblémovu aplikaciu
bezpecnostnej politiky v praxi. Bezpecnostna politika a vSetky z nej vyplyvajice
bezpecnostné Standardy su pre vSetky osoby pdsobiace na pdde subjektu
zavazné.
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Ciele bezpecnostnej politiky

= zabezpecenie a udrzanie usporiadanej a bezpe¢nej prevadzky,

= predchddzanie a eliminacia nehdd a krizovych situacii prostrednictvom
zodpovedajtcich Standardov, pravidiel a vzdeldvania,

= predchadzanie resp. zneSkodnovanie potencialnych rizikovych situécii.

Opatrenia

= pri zapojeni vSetkych zucastnenych do riadenia bezpecnostného systému
je potrebné definovat’ bezpecnostnu politiku a kultiru v spolocnosti.
Vriadeni bezpeCnostného systému st zosumarizované taktiez 1
vSetky jeho procesy, metddy a vyhody, ktoré maji vyznam v oblasti
bezpecnosti,

= implementacia zodpovedajicich bezpecnostnych procesov a metod
a stanovenie jasnych bezpecnostnych Standardov i prostrednictvom
auditov a preskusani,

= gystematicky a proaktivny rozvoj prevadzkovych bezpecnostnych
Standardov,

= detailné¢ a efektivne fungujice komunikaéné kandly v pripade nehod
a krizovych situdcii.

Bezpecnostna politika Statu je mnohodimenzionalny komplex pozostavajici zo
suboru cielov, zdsad, postupov a opatreni na zarucenie bezpecnosti obcanov.
Integruje v sebe =zahrani¢nu, vnutrobezpecnostni, ekonomickt, socidlnu,
envinromentalnu bezpecnost’ a jej d’alSie dimenzie.
Dlhodobym, strategickym cielom bezpecnostnej politiky Statu je obvykle
udrzat’, pripadne obnovit' stav bezpecnosti, ktory umozni obranit’ a ochranit’
prahovy zéujem spolo¢nosti.
Uspesna realizacia tohto ciel'a sa dosahuje nepretrzitou kvalifikovanou analyzou
bezpecnostného prostredia a preventivnym pdsobenim voci bezpeCnostnym
rizikdm, ohrozeniam a krizovym situdcidm; zabezpecit' jeho pripravenost
prijimat’ primerané¢ a v€asné odpovede na bezpecCnostné vyzvy; vybudovat
kvalitny bezpecnostny systém.
Samotny strategicky ciel’ bezpecnostnej politiky Slovenskej republiky vyplyva z
jej zivotnych zaujmov. Tieto st v Bezpecnostnej stratégii Slovenskej republiky
definované :

* zaruCit bezpecnost’ a chranit’ zdkladné l'udské prava a slobody ob¢anov;

* zaruCit uUzemnu celistvost, zvrchovanost, nedotknutelnost” hranic,

politickt nezavislost’ a identitu;
* rozvijat demokratické Statne zriadenie, zdkonnost’ a trhova ekonomiku;
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vytvarat  predpoklady na  trvalo udrzatelny  hospodarsky,
socidlny, environmentéalny a kultirny rozvoj spolocnosti;

posiliiovat’ transatlantické strategické partnerstvo, byt spolugarantom
bezpecnosti spojencov;

posiliiovat’ efektivnost medzinarodnych organizécii, ktorych c¢lenom
je SR a podporovat rozsirovanie NATO a EU;

rozvijat dobré partnerské vztahy a rozvijat vSetky formy vzajomne
vyhodnej spoluprace s krajinami, s ktorymi mame spolo¢né zaujmy;
prispievat’ k posiliiovaniu a Sireniu slobody a demokracie, dodrziavania
I'udskych prav, zdkonnosti, medzinarodného poriadku, mieru a stability vo
svete. (Simak 2006)
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3 BEZPECNOSTNA ANALYZA

Ludstvo od zaciatku svojej historie hl'ada a pouziva metddy a prostriedky na
zaistenie svojej bezpe€nosti. Ich druhy a formy sa postupom storo¢i menia,
niektoré su len zmodernizované prostrednictvom novych technologii, 1 ked
zostavaju vo svojej podstate rovnaké, iné zanikaju. Tyka sa to najmad
uschovnych objektov - technologicky pokrok l'udstva premenil staroveké
pokladnice - vlastne len dobre strazené miestnosti, a truhlice s cennost’ami,
akési prvé trezory - na podzemné trezorové priestory bank, bezpe¢nostné skrine
a trezory s najmodernejSimi elektronickymi zamkami. (Tallo a kol. 2006)

To, €o svoju funkciu kedysi spolahlivo splnilo (napr. vodné priekopa, hradby
okolo stredovekych miest), po Case tuto svoju schopnost’ straca. Je to prirodzeny
proces, ktory suvisi nie len s rozvojom stale modernejSich technologii, ale casto
1 s prekonavanim psychologickych bariér, konvencii a stereotypov l'udskych
¢innosti.

Bezpecnostna politika napriklad stanovi, Ze do daného sektora budu mat pristup
len urcité osoby, ktoré sa musia identifikovat, nemdézu mat’ so sebou zbraii, na
kazdy balicek ¢i zariadenie, ktoré budi odnasat’, budu musiet’” mat’ sprievodku,
budi povinni sa podrobit’ danej bezpecnostnej prehliadke, ktord toto zaisti s
danou spol’ahlivostou a pod. V bezpecnostnom projekte sa potom rozpracovavaja
metody, ako tieto poziadavky bezpecnostnej politiky splnit’. (Talo a kol., 2006)
Ktokol'vek, kto sa kedy snazil vedome nieco chranit’ - zabezpecit’ pred moznym
nebezpecim, konal tak na zdklade urcitej Grovne poznania. Jeho poznanie
urcitych skuto¢nosti mu potom umoznilo definovat’:

m ciel zabezpecenia (v zmysle dosiahnutia urcitého definovaného

ziadaného stavu - istoty),

m objekt zabezpecCenia (t. j. zivot alebo zdravie fyzickej osoby,
vlastnicke a obdobné prava osob, organizacii, inStitacii a Statu a
zaujem jednotlivcov, organizacii, institucii a Statu),
spOsob a prostriedky zabezpecenia,
materidlové a finanéné naklady na vykonanie zabezpecenia,
terminy, dokedy je zabezpecenie nutné realizovat’,
osoby, ktoré za vykonanie zabezpecenia nest osobni zodpovednost’.
(Brabec, 2001, s. 50-51.)

Len urcitd Groven poznania ndam umozni najst’ spravnu odpoved’ na uvedené
otazky. Umozni ndm ur¢it’ minimalne podmienky, ktoré musime splnit, aby
bola zaistena pozadovand uroven =zabezpecenia, t. j. aby sme docielili
pozadovanu mieru istoty. Pritom tUroven, ucinnost, pouzité¢ prostriedky a
naklady na zabezpecenie su priamou reflexiou miery nebezpecenstva alebo
ohrozenia. Medzi tymito dvoma pojmami je vzt'ah zavislosti.

Uviedli sme, Ze na najdenie spravnej miery zabezpecenia je nutnd urCitd Groven
poznania - znalosti. V procese veducom k dosiahnutiu pozadovaného stavu je
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potrebna urovenl znalosti vysledkom zberu tudajov, informacii a dat o
zabezpeCovanom objekte a ich analyzy. Pretoze predmetom tejto analyzy su
skutocnosti tykajuce sa zabezpecenia prislusného objektu a vysledkom tejto analyzy
ma byt zistenie aktudlneho stavu zabezpecenia, ide o bezpecnostnu analyzu.
BezpeCnostna analyza je dolezitym vychodiskom pre proces syntézy ziskanych
poznatkov a vypracovani bezpecnostného projektu, ktorého tlohou je stanovit’ uplne
konkrétne opatrenia, ktorymi bude dosiahnuty ciel’ definovany bezpecnostnou
politikou.(Mikolaj, Hofreiter, Mach, Mihdok Selinger, 2004, 191 s.) Pritom
bezpecnost’ nemozno chapat’ len ako prosty suhrn pouzitych prostriedkov, opatreni
a postupov, ale ako urcity celok - systém, ktory je vytvoreny so zamerom
dosiahnut’ konkrétny ciel. Prvky tohto systému vytvaraju logické vazby, ktoré maju
svoje zakonitosti. Aby tento systém bol funkény, musi byt’ schopny reagovat’ na
zmeny vonkaj$ich podmienok tak, ze sa im operativne prisposobi bez toho, aby bola
znizena jeho funk¢nost. Musi vSak byt schopny reagovat’ nielen na zmeny, ktoré uz
prebehli alebo prave prebiehaju, ale i zmeny, ktoré maju alebo mézu nastat’ v
budtcnosti. Ten, kto systém vytvara, realizuje ho a obsluhuje, musi byt' schopny
analyzovat’ vSetky dostupné udaje nie len na zistenie aktudlneho stavu, ale 1 na
zistenie budiceho vyvoja podmienok. Vysledkom takejto analyzy je teda okrem
zistenia sucasné¢ho stavu veci 1 zistenie predpokladaného budiceho vyvoja
formulované¢ho v podobe bezpe¢nostnej prognozy. Schopnost’ prognézovat’ presne
a konzistentne je vel'mi dodlezita, avSak uplnd presnost’ je nedosiahnutelna
(v opatnom pripade by potreba formulacie bezpecnostnej politiky -
bezpecnostného planu - bola vyrazne niz$ia). Je nutné urobit’ maximum pre to,
¢o za danych podmienok je subjekt, ktory formuluje a realizuje svoju
bezpecnostnu politiku, schopny urobit’.
Problém kvalitného a uc€inného zaistenia bezpecnosti spociva v schopnosti tych,
ktori rozpracuvaju  bezpecCnostni  politiku do podoby konkrétneho
bezpecnostného projektu, a ti, ktori sa zaoberaju realizdciou bezpecnostného
projektu, Ze sa zaoberaju nielen pravdepodobnymi budicimi situdciami (proces
progndézovania), ale 1 situdciami menej pravdepodobnymi alebo
nepravdepodobnymi (proces posudenia hrozieb - analyza rizik).
Bezpecnostna analyza je systémovy proces, ktory v zasade zahfiia 3 etapy:

1. analyzu bezpecnostného prostredia

2. analyzu rizik

3. navrh technickych, organiza¢nych a administrativnych opatreni.
Obsahom procesu analyzy bezpecnostného prostredia je systematicky,
cielavedomy, cyklicky a kontinudlny proces ziskavania, zhromazd’ovania
a spracuvania informacii o demografickych, socidlno ekonomickych, socidlno-
psychologickych, policajno-bezpecnostnych a inych zvlastnostiach prostredia,
ktoré¢ mézu byt zdrojom pre vznik a eskalaciu bezpecnostnych rizik a ohrozeni
vo vztahu k chranenému objektu. (Mesaros 2010)
Predmetom analyzy vo vztahu ku konkrétnemu objektu ochrany mézu byt
podla: informacie o:
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» Informacie o urbanistickych charakteristikach prostredia, pricom
pojde o posudenie velkosti sidla, v ktorom je objekt dislokovany, typu
zastavby, charakteristik okolia objektu, ktoré mézu mat’ vplyv na systém
ochrany objektu,

» Informacie o charakteristikach objektu ochrany, jeho Strukture,
existujicom stave ochrany a moZnych zranitelnych miestach a
rizikovosti.

» Informacie o socialnych kriminogénnych faktoroch, za ktoré sa mozu
povazovat

» stav zivotnej rovne obyvatel’stva, iroven zamestnanosti, podiel socialne
odkazanych obcanov atd’.,

» Informacie o kvantitativnych a kvalitativnych ukazovateloch
kriminality v posudzovanom prostredi a jeho okoli. Pritom je tcelné
posudzovat’:

typ kriminality, ktory je charakterizovany najma predmetnou strankou (druhmi
kriminality a ich formou),

demograficky aspekt, ktory spocCiva v uplatiiovani takych hl'adisk, ako je
pohlavie, vek, socidlny, resp. ekonomicky status pachatel’a a pod.,

teritorialny aspekt, ktory umoziuje skimat priestorové rozlozenie kriminality
podla jednotlivych regionov; ked’Zze absolutne hodnoty kriminality st v zna¢nej
miere determinované poctom obyvatelov, na objektivizaciu podielu regionov na
celkovej kriminalite je vyhodnejSie sledovat’ a analyzovat’ relativne udaje, ktoré
vystiznejSie charakterizuju rizikovost’ sledovanych priestorovych jednotiek
(napr. okresov, miest, Stvrti a pod.), vhodnym ukazovatelom je index trestne;j
¢innosti (ITC), ktory vyjadruje pocet trestnych &inov (T), ktoré pripadaji na
urcity pocet (N) obyvatelov stredného stavu kriminogénneho obyvatel’stva (S),
t. j. starSieho ako 14 rokov :

%

ITC = %-N (3.1)

Za N sa moze dosadit’ Cislo podla velkosti posudzovanej lokality, vacsie Cislo
(napr. 100 000) sa pouzije v pripade, ak budeme posudzovat’ kriminalitu medzi
Statmi, Cislo, napr. 10 000, 1 000 alebo 100 sa pouzije pri posudzovani mensich
celkov (krajov, okresov, miest a pod.),

urbanisticky aspekt, ktory umoznuje analyzovat podiel obyvatelov
urbanistickych priestorov (miest, obci) na celkovej kriminalite 1 na jej
jednotlivych druhoch, pri uplatneni tohto aspektu hodnotenia kriminality
vyplyva, ze mestd s z hl'adiska kriminality rizikovejSie ako menSie vidiecke
sidla, ¢o je dané aj tym, ze v mestach je vdcSia anonymita, vysSia koncentracia
I'udi vyplyvajica z vicsich pracovnych prilezitosti, v mestach sa koncentruju
viacSie materialne hodnoty, vicSie podniky; kriminalitu vo vécSich mestach
zvySuju aj migranti z vidieka, ktori dochadzaju za pracou alebo s cielom pachat
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trestni Cinnost’, alebo cudzinci (legdlni alebo nelegalni migranti), ¢lenovia
organizovanych zlo¢ineckych skupin a pod.,

vyvojové tendencie Kriminality, priCom sa posudzuji najmid vyvojové
tendencie majetkovej kriminality.

Informécie o stave na tiseku ochrany majetku a objektov,
predovsetkym dislokacia policajno-bezpecnostnych orgéanov, (policia, SBS)
moznost’ ich zapojenia do ochrany objektu, moznosti vyuzitia zdsahovych
jednotiek pri ochrane objektu, predovsetkym vzhl'adom na Cas zasahu a iné.

» Informacie o stave nazorov a nalad, postoji ob¢anov ku kriminalite,
stave pravneho vedomia, nazory na stav a zaistenie ich bezpecnosti,
miera tolerancie obanov k majetkovej kriminalite a pod.

» Informacie o prirodnych podmienkach v danom prostredi, o
pocetnosti, rozsahu a zavaznosti Zivelnych pohrom, ktoré by mohli
ohrozit’ chraneny objekt.

» Informacie o stabilnych i mobilnych zdrojoch priemyselnych havarii v
danom prostredi, ktoré by mohli ovplyvnit bezpeCnostny systém
ochrany objektu. (ReitSpis, Mesaros a kol. 2004)

Vysledkom tejto etapy bezpecnostnej analyzy je definovanie predpokladov rizik
socidlnej, technickej a environmentalnej povahy, ktoré mézu ohrozit’ chraneny
zaujem - zivot alebo majetok obc¢anov a pravnickych osob.

Je potrebné¢ uvedomit’ si, Ze v oblasti zabezpeCenia organizacii nedostava
analytik vSetky informacie v podobe, ktord by sa dala presne kvantifikovat'.
Zasadné informacie pre bezpeCnostni expertizu organizacie nie st v podobe
presnych Cisiel, ¢o samozrejme obmedzuje moznosti vyberu a pouzitia réoznych
technik analyzy a progndézy. Su vypracované rozne postupy, ktoré su
modifikaciou bezne pouzivanych technik strategickej analyzy v inych oblastiach
(napr. oblast’ ekonomicka a financnd). Medzi takéto analyzy patri napr. analyza
PEST, modifikovana analyza zdrojov a predovsetkym analyza SWOT. Vel'mi
dobre pouzitelné st 1 niektoré¢ metddy popisnej Statistiky, napr. Paretov
diagram a iné druhy diagramov. Na vytvorenie bezpe¢nostnej analyzy mozeme
pouzit' rad technickych a réznych inych pristupov na vyhodnotenie stthrnu
ziskanych informacii a dat, avSak nemdéZeme vynechat’ jednu délezitu zlozku a
tou je analyza rizik. Bez vytvorenia tejto Casti analyzy by bezpec¢nostnd analyza
nebola ani kompletna, ani pouzitelnd na funkéné riesSenie problému bezpecnosti.
Analyza rizik, aj ked’ jej najcastejSie pouzitie je uvadzané v oblasti bezpecnosti
informacnych systémov, je pouZzitelnd (a nutna) pri posudzovani a analyzovani
celkovej bezpecnosti organizécie ¢i institicie. Analyza rizik musi dat’ odpoved’ na tri
zakladné otazky:

1. aké rizika - hrozby modzu nastat’,
2. akaje pravdepodobnost, Ze rizika nastani a dojde k bezpec¢nostnému
konfliktu,
3. aké budu nasledky, ked bezpecnostny konflikt nastane.
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Bezpecnost’ organizacie tvori systém opatreni, ktorého cielom je, aby organizacia
ako celok 1 jej jednotlivé organizacné zlozky a jej zamestnanci boli chraneni
pred vonkaj$imi i vnatornymi vplyvmi (konanie, udalost’), ktoré by jej mohli
sposobit’ straty na Zivote, zdravi, Skody na majetku alebo poskodit’ jej oprdvnené
ciele a zaujmy spité s existenciou a ¢innost'ou organizacie v procese hospodarskej
sutaze. (Tallo, Rak, Turecek 2006)

Analyza sa vykonava pomocou expertného systému, ktory je potrebné priebezne
aktualizovat’. Systém hodnotenia jednotlivych auditovanych oblasti je zalozeny na
principe stanovenia miery zhody zisteného skutkového stavu s definovanym
modelom. Parametre modelu sa stanovujii pred hodnotenim, podla zakladnych
charakteristik a Specifickych podmienok hodnotené¢ho objektu (organizacie).
Existencia bezpecnostnych rizik a pdsobenie ohrozeni najroznejSej povahy si
vyzaduje venovat’ vel'ka pozornost’ priprave modelu ochrany objektov , ktoré
bud’ st objektom ochrany samy o sebe , alebo sa v nich nachadza urcity
chrdneny zaujem. Pre vypracovanie modelu ochrany je vel'mi dodlezita
analytickd etapa, ktora by mala poskytnit’ zakladné vychodiska pre vytvorenie
uc¢inného a efektivneho bezpecnostného systému.

Charakter potencidlnych rizik a ohrozeni, dolezitost chranen¢ho objektu
a chrdnen¢ho zaujmu v flom si vyzaduje, aby boli pri projektovani systému
ochrany objektu zohl'adnen¢ nasledujuce poziadavky:
1. Systém technickych prostriedkov vonkajsej ochrany objektu musi :

a. odradit’ potencialneho narusitela,

b. detekovat a verifikovat’ pritomnost’ narusitel’a,

c. spomalit’ postup narusitel’a,

d. zabranit’ narusitel'ovi vo fyzickom kontakte s chranenym zaujmom.
2. Fyzicka ochrana musi:

a. mat’ v€asnl informaciu o naruSeni prvej vrstvy obvodovej ochrany,

b. zadrzat’ naruSitel'a do doby jeho pribliZenia sa k chrdnenému zaujmu.

S ohl'adom na uvedené poziadavky by mala schéma systému ochrany
objektu vyzerat’ nasledovne:

Tpp Tsp J/\

CHO

Obr. 3.1: Schéma ochrany objektu (Hofreiter, Krizovsky 2007)
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Rozhodujiicu ulohu pri posudzovani kvality ochrany objektu bude
zohréavat’ velkost’ detekéného priestoru (DP) a spomal’ovacieho priestoru (SP).
Ich vyznam bude zrejmy z vyjadrenia doby reakcie fyzickej ochrany (Tro)
a doby potrebnej na prekonanie systému vonkajsSej ochrany (Tvo). Musi platit,
ze:

Tro < Ty (3.2)
Podrobnejsie vyjadrime jednotlivé doby :
Too =T, +T, +T,, (3.3)

kde : Tro je doba reakcie systému ochrany (s),
Tp je Cas prenesenia signalu poplach (s),
Ty je Cas potrebny na verifikaciu poplachu (s),
Tro je Cas potrebny na vydanie pokynov zasahovej jednotke a jej
Presun na miesto zasahu (s).

TVO :TDP+TSP (34)

kde : Tyo je Cas potrebny na prekonanie systému vonkajsej ochrany (s),
Tpp je cas, ktory potrebuje narusitel’ na prekonanie bariér
vymedzujucich
detekény priestor (s),
Tsp  je Cas, ktory potrebuje narusitel’ na prekonanie spomal’ovacieho
priestoru (s).

S vyuzitim vztahov (3) a (4) mézeme vyjadrit’ koeficient kvality ochrany, ktory
bude:

=

Kooy =221 (3.5)
TRO

To znamend, ze ¢im vysSia bude hodnota koeficientu ochrany, tym kvalitnejsi
bude systém ochrany objektu.

Pre niektoré objekty osobitnej dolezitosti alebo ddlezité objekty bude potrebné
rozsirit’ oblast” detekcného priestoru aj pre pripady mozného pokusu preniknutia
naruSitela zo vzduchu (napr. pomocou ultralahkych lietadiel, riaditeI'nych
padakov a pod.). Na to treba vyuzit’ taky systém detekcie, ktory zabezpeci
dostato¢ny predstih pre reakciu zdsahovej skupiny a zabezpecenie chranen¢ho
objektu aj pred naruSenim zo vzduchu.
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Obsahom analytickej fAzy pri modelovani ochrany objektu moze byt

popis objektu ochrany (chraneného zaujmu),

vypracovanie zoznamu a popisu relevantnych bezpe¢nostnych ohrozeni,
vypracovanie prehl'adu zraniteI'nych miest a analyzy zranitel'nosti ,
odhalenie moznych spdsobov napadnutia objektu (ohrozenia chraneného
zdujmu),

definovanie rizikovosti objektu.

3.1 Popis objektu ochrany a chraneného zaujmu

Pod pojmom objekt ochrany sa rozumie predmet, osoba alebo informacia, ktora
je v pozornosti subjektu s protispoloc¢enskymi ciel'mi, a na ochrane ktorého ma
spolo¢nost’ zaujem. Za objekt ochrany budeme povazovat’ aj stavebny objekt,
v ktorom je umiestneny urcity chraneny zaujem. Popis objektu ochrany zahrnuje

¢ Definovanie typu objektu podla:

e urcenia napr. prevadzkova budova alebo stavba, budova alebo stavba
obCianskej vystavby ( tiez obchodné, administrativne, zdravotnicke
objekty), objekty , budova alebo stavba na byvanie, ostatné. Definovanie
typu objektu podl'a urenia ma vyznam pre urcenie rizikovosti objektu.

e vyhotovenia, napr. murovany, kovovy, betonovy, zelezobetonovy,
dreveny, iny typ. Definovanie typu objektu podla vyhotovenia ma
vyznam pre urcenie jeho pasivnej odolnosti voc¢i naruSeniu.

¢ Popis dislokacie objektu spociva vurCeni jeho polohy v danom

urbanistickom prostredi.  Mo6ze byt definovany:

e objekt v extravilane, tzn. leziaci mimo zastavanej Casti sidliska,
obce, mesta;

e objekt v intravilane, tzn. leziaci v sidelnej (hromadnej) zastavbe,
pricom moéze byt d’alej Specifikovany ako jednotlivy objekt, v radovej
zéstavbe, v obytnom dome a pod.

e tazko dosiahnutelny objekt, napr. v horskych a zalesnenych
oblastiach bez pristupovych komunikécii.

¢ Popis rozmiestnenia chranenych priestorov (z6n) znamena  presnu
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¢ Popis okolia objektu ma vyznam pre rieSenie otdzok perimetrickej
(obvodovej) ochrany objektov. Vzhl'adom k dislokacii objektu mdzeme
definovat’ :
e volné, prehl'adné a kontrolovatel'né okolie,
e neprehladné, tazko kontrolovatelné okolie.

¢ Popis objektu z hl'adiska pristupovych ciest ma vyznam pre projektovanie
perimetrickej a plaStovej ochrany, ale aj pre planovanie uloh suvisiacich
z rieSenim krizovych situacii, napr. moznost’ pristupu zasahovej jednotky,
zachrannych sil a prostriedkov a pod. Konkrétny objekt ochrany mézeme
charakterizovat’ podla :
e poctu pristupovych ciest na objekt s napr. jednou, dvoma alebo viac
pristupovymi cestami,
e kontrolovatelnosti  pristupovych ciest na objekt, napr. s
kontrolovate'nymi (ulice, cesty, vol'né plochy, ale 1 okna, dvere a pod.),
alebo nekontrolovateI'nymi pristupovymi cestami (lesny porast, pivnice,
povaly, vetracie Sachty, potrubné Sachty, gardze spojené s domom

a pod).
e priechodnosti pristupovych ciest pre dopravné prostriedky na objekt
s priechodnymi alebo nepriechodnymi , resp. zjazdnymi

alebo nezjazdnymi pristupovymi cestami.

¢ Popis stavebnych prvkov objektu ochrany spociva v popise a ohodnoteni

prvkov ktoré tvoria plast’ objektu a su prejavom celkovej konstrukcie
objektu. Sem patria mury, podlahy, stropy a strechy budov. Hodnoti sa
predovsetkym ich mechanicka odolnost’ proti prelomu. Z hl'adiska tychto
kritérii mozu byt ohodnotené ako :

- Tlahko prekonatelné,

- prekonatelné,

- s0 zvySenou pasivnou bezpecnostou.

¢ Popis otvorovych vyplni, ktoré predstavuji vstupy a vystupy objektov. Ich
kvalita a mechanické zabezpecenie ovplyviiuju celkovi pasivnu bezpecnost’
objektu. Patria sem najmd dvere, oknd, balkény, balkonové dvere, rdozne
druhy vetracich otvorov, mreze, rolety, zalizie, okenice apod. Dolezita je ich
prelomova odolnost”’ aich kvalita sa vyjadruje prislusnou bezpe¢nostnou
triedou.

¢ Hodnotenie existujuceho systému ochrany objektu spociva v postdeni
sucasného stavu ochrany chraneného objektu. Pritom sa posudzuje:

' Prelomova odolnost’ otvorovych vyplni sa vyjadruje &asom, ktory potrebuje pachatel’ na
prekonanie prekazky a dosiahnutie chraneného zaujmu.
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e stav klasickej ochrany, ktorad predstavuje zakladny druh ochrany. Tvori
ju suhrn opatreni na priame zabezpecenie objektu a jeho dblezitych Casti
vytvorenim systému zabran, prekonanie ktorych vyzaduje urcity Ccas,
pouzitie Specifickych néstrojov a prostriedkov, zru¢nost’ pachatela a pod.
Zahtiia predovsetkym prvky perimetrickej (obvodovej), plastovej ochrany
a ochrany otvorovych vyplni. Stav klasickej ochrany sa hodnoti tym
stupnom bezpecnostnej triedy, ktory dosiahne  najslabsi (najl'ahSie
prekonatelny) prvok klasickej ochrany.

e Stav fyzickej ochrany objektu, ktora spoc¢iva v bezprostrednom strazeni

objektu (priestorov) fyzickymi osobami (straznici, vratnici, pracovnici SBS

apod.). Hodnoti sa aj sposob fyzickej ochrany, ¢i uz ako trvala pritomnost’
na kontrolnom (straznom) stanovisti, alebo formou obchodzky, hliadkovania

a pod. Pritom sa berie do uvahy, ¢i pracovnik fyzickej ochrany ma trvaly

prehlad o diani v chranenom objekte (priestore), alebo ¢i moze pachatel

preniknut’ do objektu nepozorovane.

e Stav rezimovej ochrany. Vypracuva sa rezimova Studia chraneného

objektu, ktora ma posudit’ systém organiza¢no-administrativnych opatreni,

ktorymi sa vymedzuje napr. pohyb 0so6b v chranenom objekte (priestore), ich
pracovny rezim, systém vstupu/vystupu, pohyb, kontrola a evidencia
vozidiel, kI'aiCovy rezim, materialovy a expediény rezim, rezim navstev,
monitorovanie pohybu 0sdb v rezimovom priestore a pod.

Posudenie stavu rezimovej ochrany umozni odhalit’ vnutorné zdroje
bezpecnostnych rizik.

e Posudenie pouzitych technickych prostriedkov ochrany. Technické

prostriedky ochrany su zabezpeCovacie systémy alebo poplachové systémy,

ktoré¢ slizi na  ochranu osoby, majetku a chranenych objektov pred
neopravnenymi zasahmi, vratane systémov a zariadeni umoziujucich
sledovanie pohybu a prejavu osoby v objekte a jeho okoli. Pri ochrane
objektu sa mozu pouzit elektrické zabezpeCovacie systémy (EZS)

a prostriedky protipoziarnej ochrany (EPS). Posudzovanie pouzitych

prostriedkov technickej ochrany sa zameriava na :

- hodnotenie kvality pouzitych prostriedkov podl’a bezpecnostnej triedy ,

- spdsob vyvedenia poplachovej signalizacie (autonomne- na chranenom
objekte, na pult centralizovanej ochrany, pomocou telefonneho hlésica
at).

Zavery zo zhodnotenia existujuceho stavu ochrany je vychodiskom pre

navrh opatreni na zvySenie ochrany objektu.

Stcastou tejto etapy ¢innosti je aj popis a ohodnotenie chranené¢ho zaujmu. Pod
pojmom chraneny zaujem sa rozumie majetok alebo iné hodnoty, ktoré maja byt
(alebo su) chranené pred odcudzenim, poskodenim, zni¢enim alebo pred inym
spodsobom narusenia.
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Obsahom popisu a hodnotenia chraneného zaujmu moze byt :
Popis druhu chrdneného zaujmu. Zakladné ¢lenenie chraneného zaujmu je
na:
e hmotny chraneny zdujem, ktory sa moze d’alej ¢lenit’ na:
- staticky : monoliticky, alebo ¢leneny,
- mobilny: cennosti, drogy, jedy, zbrane, vybusniny,...
e nehmotny chrdneny zaujem, ako napr. informacie, know-how, vyrobna
dokumentécia, dobré meno spolo¢nosti a pod.
e osoby (ustavni Cinitelia, sikromné osoby — podnikatelia, umelci pod.).

Definovanie hodnoty chraneného zdujmu. Podla tohto kritéria mozeme
Clenit’ hodnotu chranené¢ho zdujmu na :

e vycisliteI'nu, ak je mozné hodnotu vyjadrit’ vo financnej podobe,

e nevycislitelna, ak hodnota chraneného zaujmu neméze byt vyjadrena
finan¢ne (napr. l'udsky zivot, vzacne umelecké a historické predmety
a pod.).

Definovanie hodnoty chraneného zaujmu umozni vyjadrit’ velkost’ dosledku
bezpecnostného rizika.

Hodnotenie atraktivnosti chrdneného zaujmu vychadza zurcenia druhu
a hodnoty chranené¢ho zaujmu. Vyuzivaju sa tiez informacie policajnych
Statistik, v ktorych je uvadzané, ¢o je najCastejSim predmetom zaujmu
pachatelov. V sucasnosti maju najvyssiu ,,prioritu” peniaze, cenné veci,
elektronika, zbrane, vybuSniny a drogy.

Hodnotenie vyznamu chranené¢ho zaujmu moze byt vykonané bud’ podla
objektivnych alebo subjektivnych kritérii.
Pouzitie objektivnych kritérii bude pouzité v pripade posudzovania

chraneného zaujmu, ktory ma celospolocensky vyznam a v pripade jeho
ohrozenia (znehodnotenia, zneuZitia, poSkodenia) méze dojst’ k negativnym
dosledkom s dopadom na cela spolocnost’ (napr. energetické systémy,
komunikac¢né uzly, sklady a pod.).

Pouzitie kritérii subjektivneho charakteru bude aktualne v pripade

posudzovania chraneného zdujmu, ktory ma urCity vyznam pre obmedzeny
okruh 0sob, prip. mensie spolo¢nosti.

V zavislosti na pouzitych kritéridch moze byt vyznam chraneného zaujmu

hodnoteny ako maly, vel’ky, veI'mi vel’ky ap.

¢ Popis umiestnenia chrdneného zaujmu ma velky vyznam pre nasledné

rieSenie spdsobu jeho ochrany. Vychadza sa pritom z metodiky pouzitej pri
popise objektu ochrany. Doraz treba polozit’' na podrobny popis priestorov,
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v ktorych je chrdneny ziujem umiestneny ana popis pristupovych ciest
k nemu.

¢ Popis pouzitého systému ochrany chranené¢ho zdujmu sa modze vykondvat
podl'a rovnakej metodiky ako pri popise systému ochrany. Tato metodika sa
v pripade niektorych druhov  chraneného zaujmu rozSiri o hodnotenie
pouzitych tschovnych objektov.
Uschovné objekty st objekty uréené na bezpeéné uloZenie cennych predmetov,
penazi, dolezitych dokladov, listin a inych predmetov chraneného zaujmu.
Uschovné objekty chrania uloZzeny obsah proti vlamaniu a delia sa na:
- skrinové trezory (mobilné, vstavané)
- komorové trezory.
Predmetom hodnotenia ischovnych objektov je hodnota ich prelomove;j
odolnosti, ¢o je ¢iselnd hodnota, vyjadrujica odolnost’ objektu proti vlamaniu.
Podl'a vypocitanej hodnoty prelomovej odolnosti sa zarad’uje ischovny objekt
do prislusnej bezpecnostne;j triedy.
Znalost’ bezpecnostnej triedy uschovného objektu ma vyznam pre stanovenie
hodnoty chranené¢ho zdujmu, ktory moze byt umiesteny (ulozeny) v ischovnom
objekte napr. v stlade s prisluSnymi poistnymi podmienkami, alebo stupna
utajenia utajovanej skutoc¢nosti.

3.2 Prehlad zranitenych miest

ZraniteI'nost’ objektu (chraneného priestoru) je vyjadrenie moznosti:

e sakou moézu byt casti objektu a/alebo chranené¢ho priestoru (stavebné
prvky, otvorové vyplne) alebo prvky systému ochrany objektu
a chraneného priestoru (MZP, TZP, rezimové opatrenia a pod.) prekonané
identifikovanymi ohrozeniami,

e ako mdzu byt osoby (zamestnanci, prislusnici FO) ndpomocni uto¢nikovi
k ziskaniu neopravneného pristupu k utajovanym skutoc¢nostiam,

e ako mobze byt spdsob manipuldcie s utajovanymi skutonost’ami zneuzity
na ziskanie pristupu k utajovanym skuto¢nostiam,

e ako mdze dané ohrozenie narusit, resp. ochromit’ bezpecnost’ objektu,

Zranite'né miesta predstavuju tie Casti objektu ochrany (stavebné prvky,
otvorové vyplne) alebo tie prvky systému ochrany, ktoré nezabezpecuju
pozadovany stupenn bezpecnostnej ochrany (ochranu zodpovedajucu prislusnej
bezpecnostnej triedy), su slabym alebo I'ahko prekonateI'nym prvkom v systéme
ochrany.
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Prehl'ad zranite'nych miest sa vypractiva na zaklade analyzy (popisu)
chraneného objektu (chranené¢ho zdujmu) v nadviznosti na nasledujice etapy
¢innosti. Rozhodujucimi kritériami pre spracovanie prehl'adu zraniteI'nych
miest chraneného objektu je :

e Urovei pasivnej bezpecnosti stavebnych prvkov objektu,

e urovenn odolnosti proti vlamaniu pre pouzité mechanické zabranné
prostriedky,

e urovein prelomovej odolnosti uschovnych objektov,

e Dbezpecnostna trieda pouzitych prvkov poplachovych systémov na hldsenie
naruSenia,

e spdsob vykonu fyzickej ochrany,

e moznosti zdsahovych jednotiek vykonat zasah na zadrzanie naruSitela
(pachatel’a).

Zranitel'nost’ chraneného objektu sa potom ohodnoti podl'a irovne zranitel'nosti
najslabsieho ¢lanku v systéme ochrany a zabezpec€enia objektu.

Analyza zranitel'nosti spoc¢iva v odhaleni najslabsieho ¢lanku — kritického bodu,
resp. kritickych miest- v systéme ochrany objektu alebo chraneného zaujmu.
Celkovym zmyslom analyzy zranitel'nosti je integracia definovanych

rizikovych faktorov s jednotlivymi prvkami systému ochrany objektu
(chraneného zaujmu) a na zaklade toho zistenie kritickych miest v systéme
ochrany, ktoré nezabezpecuju pozadovanu triedu bezpecnosti ochrany

ale naopak, umoziujua potencialnemu pachatelovi narusit’ , vniknat’ do
chraneného objektu, preniknut’ k chrdnenému zaujmu, prip. ohrozit’ alebo inak
manipulovat’ s chranenym zaujmom.

Pri analyze zranitel'nosti objektu (chranené¢ho zdujmu) sa uskutociuje
hodnotenie vSetkych skutoc¢nosti, ktoré stivisia s bezpe¢nostou chranené¢ho
objektu (chranené¢ho zdujmu). Jednotlivé skutocnosti, rizikové faktory

a kritické miesta je potrebné hodnotit’ samostatne, ale aj vo vzajomnych
suvislostiach.

Ohodnotenie zranitel'nosti spoc¢iva vo vyjadreni moznosti, Ze dany typ ohrozenia
vyuzije zranitel'né miesta objektu (chraneného priestoru) na ohrozenie
bezpecnosti objektu a utajovanych skutocnosti.

Stupnica ohodnotenia zranite'nosti méze byt’ nasledujtca :
e mald zranitePnost’ (M) — ak dané¢ ohrozenie moéze len tazko vyuzit
zraniteIné miesto na ohrozenie objektu, osob a Cinnosti, ktoré sa viazu
k danému objektu,
e stredna zranitenost’ (S) — ak existuje moznost, Ze zraniteIné miesto
bude  danym ohrozenim prekonané (vyuzité na ziskanie pristupu
k chrdnenému zaujmu, alebo ohrozenie 0séb a Cinnosti),
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e velPka zranitel’'nost’ (V) — ak analyzované zranite'né miesta moézu byt

s vysokou pravdepodobnostou vyuzité na ziskanie pristupu k chranenému
zadujmu, resp. zraniteI'né miesta nepredstavuji ucinna prekazku na zaistenie
bezpecnosti objektu alebo o0sob, ktoré sa v objekte nachadzaju, alebo
¢innosti, ktoré sa v objekte vykonavaju.

Vysledna zraniteI'nost’ objektu (chraneného priestoru) je dand hodnotou

zranitel'nosti toho zraniteI'ného miesta, ktoré bolo ohodnotené ako

najzranitel'nejsie.

3.3 Mozné sposoby napadnutia (ohrozenia) chraneného objektu

Na zéklade analyzy objektu, popisu ohrozeni a definovania zranitelnych miest
chraneného objektu je mozné pristipit k progndéze moznych sposobov
napadnutia chrdneného objektu alebo ohrozenia chranené¢ho zaujmu.

Vol'ba sposobu napadnutia objektu bude vzdy zavisiet’ od typu pachatel’a, od
kvality ochrannych prostriedkov a od ¢asu, ktory bude mat’ pachatel’

k dispozicii na pripravu a samotné napadnutie objektu. Potom zostava tilloha
definovat AKO a KYM mdZe byt napadnuty chraneny objekt alebo ohrozeny
chraneny zaujem.

Pri ur¢ovani moznych spdsobov napadnutia objektu zistujeme vSetky mozné
sposoby, ktorymi méze dojst’ k naruSeniu chraneného objektu alebo ohrozeniu
chraneného zaujmu.

Ak za bezpecnostné riziko budeme povazovat’ napr. kradez vlamanim, potom
moznym spdsobom napadnutia st vSetky situacie a spdsoby, ktorymi sa mozno
chraneného zaujmu zmocnit’, napr.

- vylomenie zdmky a vypacenie dveri,

- vniknutie cez okno,

- vniknutie kablovymi Sachtami, vetracimi Sachtami a pod.

Volba sposobu napadnutia bude vzdy zavisla od toho, ako st tieto pristupové
cesty zabezpeCené proti vniknutiu. Vychadzame z predpokladu, Ze pachatel’ sa
vzdy zameria na najslabsi ¢lanok v systéme ochrany (zabezpecenia objektu
alebo chraneného zédujmu)..

Ak je predmetom ochrany , teda chranenym zaujmom napr. informacia,
potom sposoby, ktorymi je ju mozné ziskat’ nezdkonnym spdsobom, resp.
zneuzit’ ju, su :

- kradez,

- neopravnené kopirovanie (rozmnoZovanie),
- odpocuvanie,

- vyzradenie inou osobou a pod.
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Nemenej ddlezité je aj vytypovanie mozného pachatela. Ak uvazujeme
o individudlnom pachatel'ovi, potom mézeme definovat’ Styri typy pachatel’ov :
e 1.typ pachatela (pachatelov), spravidla nihodny pachatel’, nema ziadne
informacie o objekte a pouzitom systéme ochrany. Kona bez predchadzajtce;j
pripravy a ma k dispozicii obmedzeny sortiment lI'ahko dostupnych nastrojov.
Pouziva hrubt silu, snazi sa preniknut’ najjednoduchSou cestou k cielu. Ak
narazi na prvky PSN, rozbija ich.
e 2typ pachatela ma urCité znalosti a informacie chranenom objekte
a pouzitom systéme ochrany. Kona po kritkom  obdobi priprav a poziva
zékladny sortiment nastrojov. Nepouziva hrubé destrukéné postupy, ak zisti
rozmiestnenie prvkov PSN, opusti objekt.
e 3.typ pachatela je pomerne dobre obozndmeny s usporiadanim chraneného
objektu a je oboznameny s ¢innost'ou jednotlivych prvkov pouzitého systému
ochrany. Kona po obdobi pripravy a pouziva Uplny sortiment Specialnych
nastrojov a prenosnych zariadeni.
e 4typ pachatela_ ma moznost spracovat podrobny plan preniknutia
(vniknutia) do chraneného objektu. Kona po obdobi pripravy a ma k dispozicii
kompletny sortiment Specidlnych néstrojov a zariadeni, vratane prostriedkov na
eliminaciu a nahradu existujucich elektrického zabezpecovacieho systému.
Okrem toho treba zvazovat’ aj:
- moznost posobenia organizovanej skupiny, ktora kona napr. na objednavku
(kradeze umeleckych predmetov, zbrani, a pod.),
- podsobenie ofenzivnych komerénych spravodajskych sluzieb, s cielom
zmocnit’ sa dolezitych (obchodnych, vyrobnych a pod.) informacii,
- podsobenie teroristickych alebo extrémistickych skupin (napr. proti objektom
jadrovych elektrarni, vojenskym objektom a pod.).
Definovanie moznych spdsobov napadnutia chrdneného objektu alebo
ohrozenia chranené¢ho zaujmu spolu s typologiou mozného pachatel’a maji
zasadny vyznam pre vyber a rozsah bezpecnostného systému. (Hofreiter 2003)

3.4 Hodnotenie odolnosti chraneného objektu

Jednym zo spdsobov , ako urcit’ odolnost’ objektu ¢i chraneného zaujmu je
vypocitanie koeficientu odolnosti, ktory vychadza z kvality existujaceho (resp.
navrhovaného) systému na zabezpecenie ochrany objektu.. S jeho pomocou
potom mézeme exaktne stanovit’ stupeii odolnosti konkrétneho objektu podl'a
nasledujiceho vzt'ahu:

>
— i=1

K
R T,

(3.6)
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kde : Kr - je koeficient odolnosti,

n - jepocet MZP radenych za sebou ako prekéazka ;

T, - je Gas potrebny na zasah zasahovej jednotky (PZ,SBS....)*. Pre
stanovenie Casu potrebného na zasah sa pouzije minimalne sucet
nasledujucich ¢asov :

- Cas vyhlasenia poplachového stavu ,

- cas verifikacie poplachu,

- Cas vydania rozkazu na zasah,

- Cas pripravy zasahovej jednotky (ak je potrebny),
- Cas presunu na miesto zasahu.

T; - je doba minimalnej prelomovej odolnosti jedného MZP. Za Tj je
mozné dosadit’ :
e pre otvorové vyplne : ¢as odolnosti podla tabulky 5 normy
STN P ENV 1627,
e pre uschovné objekty : hodnotu ¢asu priclomovej odolnosti
podla tabulky 1 a2 normy STN EN 1143-1,

Pri  vypoCte cCasov potrebnych na prekonanie existujiceho
(navrhovaného) zabezpeCovacieho systému a na zasah zdsahovej jednotky je
potrebné vychadzat’ z najmenej priaznivych podmienok, tzn. Ze :

- pachatel zaato¢i v mieste, kde je minimalny pocet prekazok
(MZP a pod.),ktoré mu brania v zmocneni sa chranen¢ho zdujmu,

- zasahovad jednotka bude musiet prekonat maximalnu mozni
vzdialenost’ (od stanovista staleho vykonu sluzby k miestu , kde
sa nachadza pachatel’).

Zo vzorca (6) je zrejmé, ze odolnost’ chraneného objektu ¢i chraneného zaujmu
je tym vécsia, ¢im vicsia bude hodnota koeficientu rizikovosti Kg.

Jeho hodnota je zavislad od kvality (odolnosti) pouzitych prvkov systému
ochrany a od casu, za ktory je schopnd zdsahova jednotka vykonat’ zasah

v chranenom objekte.

Pri praktickej realizacii ochrany objektov sa odporaca jeho hodnota v intervale
6 +12, v zavislosti na dolezitosti a hodnote chranen¢ho zaujmu

? Aby mohol byt uvazovany tento ¢asovy faktor, musi byt na chranenom objekte instalovany
elektricky zabezpecovaci systém , ktory bude detekovat’ pokus alebo prekonanie perimetrickej
(plastovej) ochrany a vniknutie do zabezpeceného priestoru.
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4 BEZPECNOST A BEZPECNOSTNY INCIDENT

4.1 Vychodiska chapania bezpe¢nostného incidentu

Vo filozofickej, prirodovednej, technickej i socidlnej oblasti sa vyskytuje pojem
incident v roznych vyznamoch. Ako uvadza Pozar (2006, s. 147) v
najvSeobecnejSom vyzname sa pod incidentom chape jav, proces, ukaz ci
skutoc¢nost’. Trochu presnejSie vymedzuji incident technické a prirodné vedy
ako osobitny subor okolnosti, ako fenomén lokalizovany v jednotlivom bode
Casopriestoru. Je to zakladna vyskumna entita v teorii vedy. NajvSeobecnejSie je
incident definovany vo filozofii, ktora ju chape ako fenomén, ktory nasleduje a
je sposobeny nejakym predchadzajucim fenoménom. Pod incidentom v
informatike sa chape udalost’ v informac¢nej bezpecnosti, ktora nastane a spdsobi
poruchu alebo vypadok pocitacového informac¢ného systému. Procesy a javy,
ktoré prebiehaju za urcitych podmienok, v ¢asovom slede akcii, operacii sa
nazyvaju udalosti. lincident je teda 'ubovolnd zmena v ¢ase na danom objekte
(Filak, 2006, s. 147-158).

Poznamka: Incident sa niekedy pouziva v uzsom ponati ako pojem udalost V predkladanom
ozndameni preferujeme vSak pojem incident ako pojem vseobecnejsi, zahrnajuci rozlicné typy
udalosti, ale vo vdicsine pripadov su to pojmy identické (rovnocenné) a mozno ich lubovolne
zamienat.

Udalosti sa skladaji z jednotlivych stavov, pricom stavy si v danom cCase
nemenné, ale udalosti su dynamické a teda spOsobuji zmeny jednotlivych
stavov.

Stavy su jednotlivé statické podmienky daného objektu a postupnost
jednotlivych stavov v ¢ase potom tvori udalost’. Stcast'ou podujatia st procesy a
prechody, ktoré realizujii prenosy. Prenosy maju réznu velkost’, silu a smer a
teda liSia sa od jedného procesu k procesu nasledujucemu. Takéto prechody sa
realizuji pomocou tzv. operatorov prechodu ¢i inak povedané operatorov
transformadcie.

Pre blizSie stidium, ako uvadza Pozar s odvolanim na Ponceho (2006, s. 148 -
9) je potrebné charakterizovat’ udalost’ ako ¢asovu postupnost’ jednotlivych
operacii v danom c¢ase. K tomu bol zvoleny formalny aparat tzv. stavového
(fdzového) priestoru, ktorym sa rozumie usporiadana dvojica:

S=(S,9), (4.1)
kde S je koneCna mnozina stavu a ¢ je koneCna mnoZina operatorov.

Operatorom ¢ v tomto kontexte sa rozumie parcidlne zobrazenie mnoziny stavu
S do seba.
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V tomto zmysle parcidlne zobrazenie ¢ mnoziny S, na rozdiel od bezného
zobrazenia (ktoré tiez byva nazyvané zobrazenim totalnym), nemusi byt
definované pre vSetky prvky mnoziny S.

Ak je pre nejaké s € S hodnota ¢ (s) definovana, potom sa hovori , ze
zobrazenie je aplikovatené¢ alebo pouziteIné na s. V konkrétnom pripade
bezpecnostnej ¢innosti si mozno predstavit’ mnoZzinu stavov v danom ¢asovom
okamihu ako ziskané data a informacie o charakteristike, a atributoch napr.
udaje z obhliadky miesta Cinu, udaje ziskané z miesta dopravnej nehody,
informacie z finan¢ného auditu organizacie a pod. Je zrejmé, Ze sa takéto stavy v
priebehu ¢asu mozu menit a nadobudat’ iné charakteristiky. Ponce uvadza:
"Hlavné ¢asové entity su fakt a udalost’. Pod faktom rozumieme vec (tvrdenie),
ktora je platnd v Case. Ide o staticky aspekt sveta. Fakt ¢asovo vymedzujeme
vzhladom k nejakému okamihu (napr. zostatok na ucte k poslednému dnu
mesiaca) alebo k casovému intervalu. Udalost’ je vec, ktora sa deje v Case. Ide o
dynamicky aspekt sveta. Udalosti Casovo vymedzujeme vzhl'adom k Casovému
intervalu.

Bezpecnostny incident alebo udalost moze byt popisana postupnostou
jednotlivych stavov tak, ako tato udalost’ prebiehala.

Popis jednotlivych stavov udalosti je potom vyjadreny mnozinou informacii o
tejto udalosti. To mozno vyjadrit’ vektorom informacii

T = (i1, P25 +eeoes n)s (4.2)

kde iy, i2, ....., ip sU jednotlivé informacie o udalosti v danom casovom
okamihu. V praxi to vSak nie je tak jednoduché, pretoze sa vicSinou jedna o cely
komplex udajov a informacii o stave udalosti, ktoré nemusia a ani ¢asto nie su
rozpoznatelné. St to udaje a informacie nepresné a tazko zistitelné. Z
teoretick¢ho hladiska sa jednd o tzv. zle Struktarované problémy, pretoze v
takychto ulohéch je pravdepodobnostnd Cize stochasticka zavislost. Moderné
tedrie rozpracovavaju tzv. teoriu chaosu.

Uvazuje sa, ze udalost’ prebieha v danom Casovom intervale <tg, t;>, kde to je
Cas zaciatku udalosti a t; nasledujtci casovy okamih a plati, Ze t; ) to. Na zaklade
doplniujucich, dodatocnych informécii z r6znych informa¢nych zdrojov ¢asu sa
potom mozu ziskat’ relevantné informacie o nasledujicom stave udalosti §, .

Prechod zo stavu §,, do stavu §, je realizovany operatorom prechodu o;.
Tento prechod mozeme symbolicky vyjadrit’ vztahom

¢1=S, > Sa- (4.3)

Za udalost sa moze chapat i1 d’alsi Casovy interval a potom udalost je
ohrani¢ena ¢asovym intervalom <to, tx >, kde ¢as ti je konecny Cas a plati, to <t
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< tx. Potom udalost’ bude charakterizovat’ kone¢nd postupnost’ operatorov (¢j,
©®2, ©3,.... @) takd, Ze operator ¢; je pouZitelny na stav §, , operator @, je

pouzitelny na stav §,, = ¢i(,§,,) atd. Potom kone¢ny operétor @i je pouzitelny
na stav

S = 01( Sy (4.4)

Takymto postupom je potom mozné ziskat’ relevantné informacie o jednotlivych
stavoch 1 operatoroch, ktori tvoria ¢i tvorili bezpecnostny incident.

4.2 Charakteristika, druhy a prvky bezpeénostného incidentu

Bezpecnostny incident je proces, ktory sa pripravuje, vznika, ma svoj priebeh a
zanikd a ktory méd za ndsledok vznik bezpecnostnej situdcie. Bezpecnostné
subjekty potom rieSia vzniknutu situaciu tak, aby sa objasnil relevantny incident
(Pozar, 2006, s 149).

Bezpecnostny incident je dej, ktory sa zvycajne stal v minulosti, ale moze ist’ o
dej, ktory sa pripravuje, prebieha alebo ktory sa zatajuje.

Klasifikaciu bezpecnostnych incidentov mozno vykonavat podla roéznych
kritérii. Medzi najvyznamnejsie urujice kritéria patri:

pravne posudenie danej udalosti - Skodova udalost, priestupok, trestny Cin,
zavinenie danej udalosti — imyselné zavinenie, alebo zavinenie z nedbanlivosti.
sposobenie nasledku (ujmy) — Skoda, ubliZzenie na zdravi, usmrtenie, poskodenie
cudzich prav danou udalost'ou.

Kazdy bezpecnostny incident sa vyznacuje svojimi prvkami, ktoré ho
determinuju a Specifikuju. Napr. kradez ako druh bezpecnostného incidentu je
Specifikovana sposobom spachania, miestom jej spachania, osobou pachatela,
objektom zaujmu pachatela, Skodou, ale aj motivom.

Specifikacie, resp. konkrétne uréenie o aky druh bezpe¢nostného incidentu sa
jedna, ovplyviiuje vznik konkrétneho druhu a zabezpecenie Specifickych
¢innosti bezpecnostnych subjektov, ktoré st do tychto Cinnosti nasadené.

Vyznam poznavania bezpeénostného incidentu

Vyznam poznavania bezpecnostnych incidentov (podrobne rozobera Pozar
2006, s. 156-157) spociva predovSetkym v tom, ze vzhladom na svoj druh a
dynamiku vyvoja vyvolavaji vznik aktivit Specifickych bezpecnostnych
subjektov. Podl'a druhu a dynamiky vyvoja, bezpecnostné incidenty maju
vyznam najmid pre vznik tzv. pocCiatocnych a neodkladnych opatreni
(organiza¢nych, bezpecnostnych, operativne patracich, a iné). Vyuzitie
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pociatocnych neodkladnych opatreni zavisi od casu vzniku, resp. od Casu
zistenia bezpe¢nostného incidentu po jeho vzniku, na jeho druhu a charaktere,
ako aj na spdsobe a okolnosti jeho vzniku. Pociatocné a neodkladné opatrenia
maji svoj vyznam najmi pri bezpeCnostnych incidentoch, ktoré vznikli
bezprostredne pred ich ozndmenim alebo zistenim. Najma pre tieto pripady maju
neodkladny a ¢asto neopakovatel'ny charakter. Na v€asnosti, rychlosti a kvalite
vykonu pociatocnych neodkladnych opatreni zavisi uspesnost’ nasledujucich
bezpecnostnych ¢innosti. V¢asné a kvalitné vykonanie neodkladnych opatreni
ma nasledujuci vyznam:

» zamedzuje vznik novej, pripadne rozsirenie uz existujicej Skodlivej udalosti a
* jednak smeruje k vytvoreniu priaznivych podmienok pre cielavedomé,
planovité a uspesné nasadenie naslednych bezpecnostnych operativno-
patracich, trestno-procesnych, preventivnych a spravno-pravnych cCinnosti
(Filak, 2006, s. 156).
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5 BEZPECNOSTNA SITUACIA

Teoretickému rozboru 1 praktickym aplikdcidam bezpecnostnej situdcie sa v
podmienkach konStituovania a rozvoja policajnych vied a teodrie policajnej
bezpecnostnej ¢innosti venovali priebezne niekol’ko rokov najmé Pozar a Porada
(1988 - 2007), Porada, Rak (2002). Poznavaciu ¢innost’ ¢loveka tvori obvykle
isty postup, pri ktorom sa prechddza od jedn¢ho vyrieSeného problému,
poznanie vSetkych jeho vlastnosti k problému druhému. Jednd sa o isté
zretazenie a nadvéznosti jednotlivych c¢innosti. Téato poznavacia cinnost
subjektu poznania je spojena s predvidanim, planovanim, ktorej danej ¢innosti
ma predchadzat’, pokial’ ide o ¢innost’ cielavedomt. Cubovolny proces ¢innosti,
operacii, ukonov potom chapeme ako postupnost’ jednotlivych prijimanych a
plnenych rozhodnuti. Kazdé rozhodnutie potom urcuje vysledok rieSenej ulohy,
¢o umoznuje zobrazit’ a vytvorit’ logicki schému rieSenia jednotlivych tloh.
Tieto ulohy su navzajom spojené viacndsobnymi priamymi i spatnymi vdzbami.
Ulohy, jednotlivé &innosti, operacie a ukony tvoria systém (Sadovskij, 1979, s.
77). RieSenie jednotlivych tuloh sa zvycajne realizuje podla interaktivnych
cyklov, ktoré v jednotlivych pripadoch mézu viest’ k transformacii podmienok
ulohy alebo k formulécii novej ulohy (Porada, Pozar, 2001, s. 79-89).

Pojmy, ktoré je potrebné pre d’alSie potreby vymedzit, su pojmy uloha, problém
a situdcia. Pod ulohou budeme chapat’ logicky vyrok v tvare

"dané¢ V; vyzaduje sa w;" (5.1)

vo formalnom zapise <V; W>, kde V su zadan¢ podmienky danej ulohy a W je
explicitne vyjadreny ciel tlohy.

V prvom priblizeni mnoZina danych podmienok V zahffia podmnozinu V°
moznych stavov skimaného objektu a podmnozinu VX operatorov
transformacie (prechodu), ktoré prevadzaju objekt z jedného stavu do stavu
druhého. Z teoretického hl'adiska moZno chapat’ V®  zobrazenim mnoziny V°
do mnoziny V® (rovnakej mnoZiny). V konkrétnom pripade budeme mnozinu V°
chéapat’ ako stibor, stuhrn informacii o objekte v danom case t. Ciel' W je potom
vymedzeny Ziaducimi stavmi objektov v kone€nom case t - ti, kde ty, je Cas
ukoncenia rieSenia ulohy. Ciel' W nemusi mat jediny kone¢ny stav, ale je
zvyCajne vyjadreny mnozinou stavov alebo ich postupnostou v casovom
intervale < t,, t,>, t, je ¢as zaCatia rieSenia ulohy. V tomto pripade sa jednd o
trajektoriu (drahy) v priestore rieSenia jednotlivych stavov V° = (V5), V5, ...,
V®,). Riesenie tlohy je teda procesom vyberu postupnosti operatorov, ktoré
postupne prevadzaji objekt do zelané¢ho stavu, ktory je zaroveil stavom
cielovym V° ().

Popis jednotlivych stavov objektu je vyjadreny mnozinou informacii, ktoré
tvoria uceleny systém. To mozno vyjadrit opisom pociatocného stavu
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V3 (to) = f (i1, 1o, ..., In), (5.2)

kde 1, 1p, .. ...,.In, kde s jednotlivé informacie o objekte, a si vyjadrené
funk¢énou zavislostou. V praxi vSak to zvyCajne nie je len Specidlny pripad
funk¢nej zavislosti, ale sa vac¢Sinou jedna o pravdepodobnostnu alebo Statistickt
zavislost'.

Na zéklade doplnujtcich, dodato¢nych informacii z r6znych informaénych
zdrojov v cCase t; (t,,<t;,) potom ziskavame informacie o nasledujicom stave
V3 (t;). Prechod zo stavu V® (t,). do stavu V®(t;) je realizovany operatorom
prechodu VX (t;). Tento prechod mézeme symbolicky vyjadrit’ vztahom:

VR(t) =V3(to) > VS (). (5.3)

Tak postupne ziskavame v Casovom intervale < t,, t,>, kde t, < t; < ty, dalSie
informacie a tym sa postupne menia stavy V° (t;). Vznikd tak postupnost
stavov:

V3 (to), Vo (t1).---, V3 (1), - V°(t), (5.4)

pri¢om platia prechody z V® (t;) ----> V> (t,).

Téato postupnost’ stavu je popisand informéaciami o objekte, o okoli systému a je
konvergentna, blizi sa danému cielu W.

Je vSak potrebné poznamenat’, ze tento algoritmus je zadany vo vSeobecnom
tvare. Tazkosti sa mozu vyskytovat v sémantike, v zabezpeeni informa¢ného
procesu, t.j. pri ziskavani, ukladani, triedeni, vybere a vyuziti relevantnych
informacii o objekte.

Zovseobecneny pojem ulohy na metodologickej irovni bol skimany mnohymi
autormi. S to napr Pribam, Galanter, Miller (1960 - 1964), Newel, Somon,
Amosov, Kozelskij (1960 - 1977) ainé. Problémom v kanonickom tvare

chapeme logicky vyrok v tvare:
"Pozaduje sa W"; formalny zapis: <----, w>, kde nie st explicitne stanovené
podmienky V.

V tomto pripade je problém vyjadreny neuplnou formulaciou tlohy za Gcelom
ziskania informacii o podmienkach V danej ulohy. Téato etapa stanovenia
podmienok vyzaduje isté operacie a kony, ktoré vedi v kone¢nom désledku k
formulacii tlohy, ¢o mézeme formalne vyjadrit’

"dané <-; w> ziada sa <V; W>",

Pojem situacia, mozno podl'a Hlavsa (1987, s. 9) chapat’ v dvoch odlisnych
vyznamoch:

staticky - ako pomery, okolnosti, podmienky a iné,

dynamicky - ako rokovanie a interakcie, ako jednotu spravania, tvorené
samotnym ¢lovekom, useky, scény, ¢iny a iné.
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V bezpecnostnom manazérstve situaciu nechapeme staticky. Situacia, Ciny,
udalosti su priebehom, dejom Zivota, v ktorom l'udia vstupujii do kontaktov a
stretov, v ktorych si otvaraji moznosti aj vytvaraji podmienky a prekazky na
prekonanie a rieSenie tychto situacii.
V najvSeobecnejSom vyzname situaciou rozumieme suhrn okolnosti, podmienok
vztahujucich sa k niekomu, k nieComu v urcitej dobe, stav, pomery (Kraus,
2006, s.731). Spolocenské vedy vSak pouzivaju termin situacie sensu stricto (v
uzSom slova zmysle). Situdcia tu nevyjadruje len stav, okolnosti , ale aj
konkrétne stvislosti, vizby v nejakom deji, postupnost’ jednotlivych na seba
nadvézujtcich udalosti ¢i javov. V tomto pripade sa jedna o dynamickt zlozku v
¢innosti vSetkych objektov poznania, kde situdcia obsahuje stimuly pre jeho
aktivitu a tiez je dosledkom jeho akcii. To zaroveinl znamend, Ze mozno istymi
¢innostami, akciami spétne situdciu ovplyviovat, posobit’ na fu. Na druhe;j
strane zavisi situdcia na danej rozliSovacej urovni, cieloch a dalSich
relevantnych skuto¢nostiach.
Situdciou v kanonickom tvare budeme chapat’ logicky vyrok tvaru:

"dané V"
formalny zapis: <V; ->, kde V st zadané podmienky a W ciele. Tu nie je
explicitne vyjadreny ciel’ W.
V beznom slova zmysle moézeme v sulade s tym charakterizovat’ situaciu ako
okolnosti, mnoZinu podmienok, ktoré st dané. V deskriptivnom ponati je mozné
situdciu chapat ako mnoZinu vzijomne prepojenych faktorov, javov,
podmienok, ktoré vyjadruja konkrétnu etapu tlohy. Tu situdciu skimame ako
neuplné stanovenie lohy <V; W>, ¢o mozno forméalne vyjadrit’:

"dané <V; ->, pozaduje sa <V; W>,
Tento problém a situacia uzko suvisi s tlohou dvejakym sposobom:
1. Pri relativne podmienenom chéapani predpokladame bud’ existenciu nepriamo
vyjadrenych podmienok, hypotetickej situacie, v ktorej vznika problém alebo
ako orientacii cielov, ktoré st stanovené mnozinou jednotlivych na seba
nadvézujtcich situacii.
2. Situaciu a problém mézeme chépat’ ako pociatocné etapy formulécie tlohy, v
ktorej spolu vzajomne suvisia podmienky a ciele tlohy. Formulacii ulohy tak
predchadza problémova situacia, v ktorej sa objavuju este neurcité, "hmlisté"
smery, prejavujice sa predovSetkym v nejasnom, neurcitom stochastickom
stanoveni ciela a nepresne stanovenych podmienok.
Problémova situacia vlastne vyjadruje hypotézu, v ktorej sa vzajomne spresnuje
formulacia situacie a problému na postupnom formulovani a stanoveni stavov
podmienok a ciel’a, pricom tieto pravdepodobnosti urcuje tzv. charakteristicka
funkciu tlohy zavislej na korektnosti a kvalite rieSenia tlohy. Cely tento proces
modzeme schematicky vyjadrit’ nasledovne:
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Problém << W>:<V;W>>
<< =<V, W >>

v v

problémova situacia -~ uloha
i <V;W>
A
Situacia <<V, <V W
<V; -> g

Obr.56.1: Schéma vzt'ahu problému a situacie

V skuto¢nosti kazdy clovek kond v zlozitom komplexe otdzok za réznych
podmienok s réznym cielom. Vo svojich reakciach voli preto adekvatnu
kombinaciu podmienok tak, aby dosiahol efektivnym spdsobom stanovené ciele.
To je podmienené orientaciou na informacnu stranku, ktord tvori odraz realneho
objektu alebo procesu. V danom pripade je tymto objektom a tiez skimanym
procesom bezpecnostna situacia.

5.1 Pojem a vyznam bezpecnostnej situacie

V odbornej literatire sa moZzno stretnut s roéznym oznacenim daného
identického pojmu, pre ktory stcasna tedria pouziva termin ''bezpeénostna
situacia". Ide konkrétne o vyrazy "kriminalisticka situacia" (Schurich, 1982, s.
23 - 38), "operativna situacia" (Hefmanek, Stfiz, 1971, s. 92 - 142), "operativno-
bezpecnostna situacia" (Bogdanov, Nesnidal, 1982 ,s. 112 - 130, Pesek, 1982, s.
40 - 59.), aj napr policajna situacia bezpeCnostna situacia. Pre situdcie
vztahujuce sa k jednotlivému pripadu vySetrované¢ho trestného Cinu sa v
kriminalistike pouziva termin "vySetrovacia situacia" (Koldin, 1986, s. 159 -
169).

Uz skor sme vymedzili vo vSeobecnej rovine (Porada, Pozar, 2001) pojmy
uloha, situacia a problémova situdcia. Z tohto vymedzenia je zrejmé, ze
bezpecnostna situacia je vymedzend prave podmienkami, okolnostami, stavmi,
v ktorych je realizovand bezpecnostna ¢innost’. Je vSak potrebné poznamenat’, ze
vSetky podmienky nepOsobia rovnako. Ich poOsobenie modze byt priame,
nepriame, pozitivne alebo negativne. Z ¢asového hl'adiska moZzno podmienky,
okolnosti a d’alSie vplyvy rozdelit’ na kratkodobé, dlhodobé, premenlivé, statické
a pomaly sa meniace. V tom sa prejavuje dynamizmus, ¢asova a priestorova
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ohranicenost. Znamend to, ze v rdznych etapach bezpecCnostnej Cinnosti sa
nevyhnutne budi menit’ aj bezpecnostné situdcie. TaktieZ je nutné podotknit’, ze
medzi podmienkami, okolnostami, stavmi, existuju vzajomné vztahy, véizby;
tieto stavy sa tym padom menia. Zo systémového pristupu (Vepiek, Habr, 1986)
vyplyva, ze bezpeCnostna situdcia je systémom, pretoze jej prvkami su dané
podmienky, okolnosti aj jednotlivé c¢innosti, medzi ktorymi existuju uz
spominan¢ vztahy. Prave stavové veliCiny, ktoré charakterizuja tento systém v
istom Case a priestore sa nazyvaju stavy systému. V nasom pripade budu stavové
veli¢iny bezpecnostnej situdcie urcované napr. stavom, Struktiirou a dynamikou
trestnej Cinnosti v danom teritoriu, jednotlivymi zistenymi zlo¢inmi, pre¢inmi a
priestupkami, silami a prostriedkami bezpe¢nostnej Cinnosti a iné.

,Pod bezpe€nostnou situaciou rozumieme dynamicky a zlozity systém stavov,
podmienok a okolnosti, ktoré charakterizuju prvky a atribity bezpecnostnej
¢innosti, trestnej ¢innosti a int delikvenciu vo zverenom teritériu a v danom
Case, ako aj vzajomné vzt'ahy medzi nimi“ (Porada, Pozar, 2001, s. 84).
Bezpefnostna situacia predstavuje zlozity, viaczlozZkovy objekt poznania,
ktor¢ho skumanie a analyza vyzaduje systémovy pristup. Na skimanie a
hodnotenie bezpec¢nostnej situacie, je potrebné pristupovat’ ako ku kategorii,
ktora existuje objektivne, nezavisle od subjektu bezpecnostnej ¢innosti, ktora je
vSak poznatelna.

Ma sa za to, Zze v kazdej bezpeCnostnej situdcii je potrebné rozliSovat jej
objektivny obsah, ktory je determinovany a vyjadreny realnymi javmi a
procesmi, prebiechajicimi v bezpecCnostnej Cinnosti, a subjektivny vyznam,
ktory je vyjadreny subjektivhymi potrebami, zaujmami, skusenostami,
znalostami a d’al$imi vlastnost’ami subjektov bezpecnostnej ¢innosti jednotlivo 1
v celku. Ako je zname, jeden a ten isty objektivny jav u roznych l'udi vyvolava
rozne reakcie; na druhej strane v ddésledku toho vyvolava aj r6zne rozhodnutia
alebo ich meni. Objektivny obsah a subjektivny vyznam sa mézu mnohokrat aj
znacne rozchadzat, priCom subjekt mé ist predstavu o situacii a jej rieSeni.
Subjektivne chapanie bezpecnostnej situacie tizko stvisi s motivaénou oblastou
osobnosti, s jej znalostami a skusenostami, ktoré potom determinuji aj ciele
spravania a konania.

Vyvoj bezpecnostnej situacie moze prebiehat kontinudlne, plynulo alebo
diskontinualne, nahle. Preto je vel'mi uZzito¢né poznat’ a predvidat jej mozné
zmeny. Z tohto dovodu je nevyhnutné v poznadvacom procese bezpeCnostnej
situdcie vytvorit, implantovat’ adekvatny informaény systém; v naSom pripade
sa bude jednat' o vytvorenie informa¢ného systému a modelu bezpecnostnej
situdcie. Tento systém a zarovenn model musi podla Ackoffa (1974, s. 87)
vyhovovat tymto poziadavkam:

1. dostupnost’ a dosiahnutel'nost’ poznania spdsobov Cinnosti, javov a procesov;
2. moznost registracie vysledkov tychto spdsobov ¢innosti, javov a procesov;
3. znalost’ moznych stavov a variantov rozhodnutia,

4. pravdepodobnost’ moznych variantov rozhodnutia;
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5. efektivny a dostupny sposob reakcie na podmienky na dosiahnutie ciela
podl'a zvolenej varianty,
6. znalost’ vyznamnosti a uzitkovosti mozného vysledku.

Je zrejmé, ze kazda bezpecCnostna situdcia bude vyzadovat’ adekvatnu reakciu zo
strany subjektu bezpecnostnej Cinnosti. Volba postupu reakcie a realizacie
rozhodnutia vyzaduje pozivat vhodné poznavacie metddy, pretoze kazda
bezpecnostna situacia je konkrétna, neopakovatelna a preto tiez postup jej
poznavania musi byt systematicky, musi tvorit’ isty algoritmus. Velkd vicSina
zaznamenanych, zaregistrovanych bezpecnostnych situdcii vznikd v istej
postupnosti pod vplyvom réznych socidlnych faktorov, ktoré sa v praxi
prejavuju konkrétnymi vzt'ahmi. Preto tiez bezpe¢nostnu situaciu skimame vo
vizbe na okolité prostredie.

5.2 Zakladné prvky bezpecnostnej situacie

Ako hlavné hladisko pre klasifikaciu zvolime hl'adisko stability ¢i premenlivosti
jednotlivych skupin prvkov, teda podmienok, okolnosti, ktoré bezpecnostnu
situdciu charakterizujii. Na tomto zéklade ziskame prvky relativne stabilné,
potom kvazistabilné a nakoniec prvky variabilné¢ (premenné). Toto delenie
vykonali Porada s Pozarom v roku 2001. S odstupom casu, na zaklade analyzy
pristupov k bezpecnostnej situacii, podl'a zvolenych kritérii vyjadruja podstatu
bezpecnostnej situacie nasledujice prvky (Pozar, 2006, s. 122-125):

1. Geografické, klimatické, socialno-ekonomické a iné osobitosti tizemia, na
ktorom bezpecnostné organy posobia.

2. Stav, struktura a dynamika trestnej ¢innosti a stav verejného poriadku.

3. Stav vlastnych sil a prostriedkov podielajucich sa na boji s trestnou
¢innost'ou, na ochrane verejného poriadku, ako aj efektivita ich vyuzitia.

5.3 Vyznam skiimania a hodnotenia bezpec¢nostnej situacie

Dokladna znalost’ bezpefnostnej situacie sa premieta do  hlavnych
organizacno taktickych foriem bezpe¢nostnej Cinnosti a ich jednotlivych
druhov a v kone¢nom dosledku ovplyviiuje uroven ich efektivnosti (Porada,
Pozar, 2001, Pozar, 2006, s. 132-3).

V  kriminalistickej bezpecnostnej cCinnosti vystupuje vyznam znalosti
bezpecnostnej situdcie do popredia najmi na useku odhal'ovania a vySetrovania
trestnych ¢inov, zistovanie ich pachatelov, patranie po nich a pod. To je
umoznené vyuzivanim existujicich Specifickych informac¢nych systémov a ich
prevod na vypoctovh techniku. To sa realizuje v spojeni s I'udskym faktorom,
optimalizaciou rozmiestnenia ddlezitych informacnych zdrojov tak, aby boli
pokryt¢ miesta predpokladanej trestnej cCinnosti, miesta koncentracie
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krimindlnych 0s6b a asociadlnych zivlov. To vSetko je zavislé na dokonalej
znalosti bezpecnostnej situacie. Az z jej spravneho vyhodnotenia vyplynie
moznost” dalSicho efektivneho postupu v poznavacej ¢innosti bezpecnostnych
organov. Ak subjekt vykona neobjektivne, subjektivistické vyhodnotenie, potom
to ma za nasledok zl¢ vysledky pozndvacich ¢innosti a v kone¢nom désledku
oslabenie Uc¢innosti systému boja s trestnou Cinnostou. Znalost' bezpe¢nostne;j
situdcie umoznuje d’alej zdokonalovat’ uz vybudovanu siet a ma aj vyznam
kontrolnej funkcie riadenia bezpecnostnej ¢innosti v tejto oblasti.

Samotna bezpecnostna ¢innost’ je vel'mi rozsiahla a rozmanita. Zahfiia v sebe
problematiku ochrany os6b a majetku, ochrany objektov, ochrany informaécii,
obchodného tajomstva, hl'adanie os6b, h'adanie majetku, ziskavanie informacii,
ktoré¢ mozu slazit’ ako dokaz v konani pred sudom, alebo spradvnym orgénom,
objasniovania trestnej ¢innosti a in¢, aj oblasti, ktoré s flou nijako nestvisia.
Predovsetkym mame na mysli styk s ob¢ianskou verejnost'ou a plnenie uloh na
useku Statnej spravy. Vyznam znalosti bezpecCnostnej situdcie sa premieta
napriklad v problematike nasadzovania sil a prostriedkov, rieSenie otdzok
objasnenosti trestnej Cinnosti, reagencia na zmeny v stave, Struktire a dynamike
trestnej ¢innosti. Ku vSetkym tymto dolezitym rozhodnutiam je nutné mat
potrebné vedomosti o minulom priebehu a vyvoji bezpeCnostnej situdcie.
V policajnej ¢innosti je znalost” bezpecnostnej situacie dolezita napr. pri riadeni
hliadkovej a obchddzkovej sluzby v priebehu ich vykonu, pri tvorbe podkladov
pre denné hlasenia, vysielanie nepravidelnych hliadok mimo stanovenej trasy,
vyhotovenie kriminologickych map pri vydavani sprdvnych rozhodnuti,
pripravy bezpecnostnych akcii a pod.

Vysledky skimania a poznavania bezpeCnostnej situdcie maju velky vyznam
pre dalSie rozpracovanie vSetkych bezpecnostnych opatreni suvisiacich s
implementaciou vSetkych tloh bezpecnostnych organov. Spravne hodnotenie
bezpecnostnej situacie na danom teritoriu umoznuje rozpracovat a prijimat
efektivne riadiace rozhodnutia, efektivne vyuZzivanie sil a prostriedkov.

Na zaklade cielov bezpecCnostnej Cinnosti je potrebné formulovat aj ulohy
skimania bezpecnostnej situdcie. Objektivne skumanie redlnych podmienok
bezpecnostnej Cinnosti potom umoziuje uUcinne a cielavedome formovat,
predvidat’ vyvojové trendy vo vyvoji trestnej ¢innosti a na tomto zaklade tak
d’alej zefektiviiovat' vlastni bezpecCnostnu Cinnost’ jej riadenie a organizaciu.
(Filak a kol., 2006, s. 132-133)
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Obr. 5.2: Vyvojovy diagram informacného procesu analyzy
bezpecnostnej situacie (upravené podl'a Pozar, 2006, s. 129)
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6 BEZPECNOSTNA IDENTIFIKACIA

Z gnozeologického hl'adiska ide o Specificky proces, v ramci ktorého dochadza
k poznaniu informdacii prostriedkami, metdodami a postupmi subjektov
bezpecnosti. Jednd sa o poznanie odrazov javov, veci, procesov a udalosti v
priebehu bezpecnostnych c¢innosti (Filak, 2003, s. 19) a v ramci nich
predovSetkym o poznanie napr. odrazu rokovani a osobnosti pachatela v
okolitom prostredi, a to ako v materidlnom prostredi, tak aj vo vedomi l'udi
(potencialnych svedkov). Cielom bezpecnostnych cinnosti je na zéklade
vyhladania a uchovédvania uvedenych objektov - nositelov dokaznej a inej
vyznamné relevantnej informacie vytvarat' podmienky pre to, aby napriklad boli
trestné ¢iny odhalené, aby sa objasnili vSetky zdvazné okolnosti danej trestne;j
veci, zaisteni pachatelia a d’alsi ucastnici trestného Cinu.
Pojem "identifikacia" znamena zistovanie (urcenie) totoznosti a sam o sebe
ma rozne vyznamy. Podl'a Krausa (2006, s. 335) ma pojem identifikacia tieto
vyznamy:
1. zistovanie totoznosti, stotoZznenie Ci proces zistenia Uplného suladu
medzi viacerymi vyrazmi, predmetmi, predstavami a pod.,
2. sposob zistovania urcitych prevadzkovych podmienok strojov a
zariadeni.
3. stotoznenie sa s niekym inym, osobou, s jeho predstavami, zdujmami,
spravanim a konanim (Filék a kol., 2006, s. 134).
4. urCenie zakladnych vlastnosti objektu za ucelom jeho zaradenia do
prislusnej prirodovednej skupiny, triedy s kone¢nym ciel'om ur¢enia jeho
individualnej totoznosti.

Identifikaciou v kriminalistike (Porada, 2001, s. 105) rozumieme proces
stotozniovania objektov, v ktorom sa hladd stvislost’ osoby alebo veci s
testovanou udalostou na zdklade kriminalistickych stop a inych kriminalisticky
relevantnych informécii. Kriminalisticka identifikdcia patri spoloCne s
kriminalistickou stopou a sposobom pachania trestného ¢inu medzi zakladné
kriminalistické¢ kategdrie a mozno povedat, ze vo velkej miere "prelina"
vSetkymi metédami bezpecnostnych aktivit.

V poslednych rokoch sa objavuji moznosti Sirokého a velmi efektivneho
vyuzivania informa¢nych a komunika¢nych technologii (vypoctovej techniky) a
matematického aparatu v procesoch bezpecnostnej identifikacie. Tak, ako sa
vyvijaja technické pristupy k rieSeniu problémov v inych technickych vedach, aj
do metdd bezpecnostnych aktivit prenikaji nové principy a systémové pristupy.
Jednym z novych smerov je zavedenie pojmov identifikacia objektov a
identifikdcia systémov (Porada a kol.,, 2001) a najnovSie biometricka
identifikécia (napr. Rak a kol., 2008, Porada, Simsik a kol., 2010).
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Teoreticky zaklad kriminalistickej identifikacie tvori systém pojmov, zasad a
metod. Tento systém umoziuje vedecky urcovat totoznost materidlnych
objektov podla ich odrazov a vyuzit' takto ziskané vysledky pre ucely trestného
konania. Systemizacia pojmov, zdsad a metodd identifikacie sa moze vykonat
podla roznych kritérii. NajvSeobecnej$i vyznam ma identifikacia z hl'adiska
urovania totoznosti a vyuzivania vysledkov stotoziiovania pri dokazovani.
Vseobecne plati, ze identifikécia je poznavaci proces, ktorym sa individualizuje
vztah medzi dvomi alebo viacerymi prejavmi alebo Castami jedného a toho
istého objektu alebo systému (Porada, 1987).

6.1 Identifikacia bezpec¢nostnych ¢innosti

Potreba identifikacie bezpecnostnych Cinnosti vznikla v procese konstituovania
teorie policajnej bezpecnostnej Cinnosti (Porada, 1987). Pod pojmom
identifikacia bezpecnostnych aktivit v SirSom slova zmysle mozno chapat
proces stotoznovania nasSich poznatkov a vedomosti so skuto¢nostou. Takto
chapany proces identifikdcie neopodstatiiuje zaradit’ identifikaciu do kategodrie
poznavaciecho procesu (Porada, 1987, Pozar, 2006, s. 134-146).
Poznavaci proces si mozno predstavit’ ako pripad istej noeticky (Kraus, 2006, s.
335) orientovanej interakcie medzi poznavanym objektom (javom, udalostou,
procesom Vv bezpecnostnej c¢innosti) a medzi poznavacim subjektom
(bezpeCnostnym  organom - pozorovatelom). Orientovand interakcia
vzajomného vztahu subjektu a pozndvacieho objektu znaci, Zze subjekt okrem
vol'by objektu, javu, procesu, udalosti v bezpeCnostnej Cinnosti si voli aj
hladisko (kritérium) jeho pozndvania, t.j. uréuje noeticky rozklad skimaného
objektu na jednotlivé zlozky (prvky) objektu.

Vysledkom poznavaciecho procesu je poznanie bezpeCnostnej situdcie.
Relativnost’ poznania je spdsobena volbou zvoleného kritéria a relativnostou
obmedzenych poznéavacich schopnosti subjektu. Zaznamy o poznavani javu,
procesu ¢i udalosti v bezpeCnostnej Cinnosti (objektu), poznavaci subjekt
formuluje do zisteni (faktov, sprav, udajov, informdacii) o jave, procese,
incidente v bezpeCnostnej Cinnosti (Fildk a kol., 2006, s ... 135-136).
Dolezitu ulohu pri identifikacii ma informdcia. Pri skimani javov, procesov a
udalosti v bezpecnostnej ¢innosti mézeme hovorit o bezpecnostno relevantnej
informacii. Tato informacia sa ziskava pozorovanim a skimanim objektu.
Prostrednictvom pozorovania a dalSich exaktnych numerickych metod sa
kvantifikuje, d’alej uchovdva a pri konkretizacii modelu so zndmymi a
vhodnymi prostriedkami spracovava (napr. vhodnou vypoctovou technikou v
porovnavacom bloku v rozhodnuti). Takuto informaciu nazyvame CcCasto
empirickou bezpeCnostne relevantnou informaciou, ziskanii pozorovanim
daného konkrétneho objektu (javu, procesu, incidentu (udalosti) v bezpecnostne;j
¢innosti.
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Okrem empiricky relevantnej bezpecnostnej informacie sa vyuziva v
bezpecnostnej ¢innosti aj tzv. informacia apridrna t.j. informacia o do sicasnej
doby existujucich poznatkoch nazhromazdenych subjektmi v priebehu
bezpecnostnej ¢innosti pri pozorovani tried a podskupin objektu, medzi ktoré
patri jav, proces, incident (udalost) o bezpecnostnej Cinnosti, ktory bol
podrobeny skiimaniu. Tieto poznatky st usporiadané na danej irovni poznania
do ucelené¢ho suboru (systém) teorii a predstavujii nenahraditel'ny, bohaty zdroj
vyznamnych a dolezitych informacii pre vlastni bezpecnostni ¢innost’ vratane
jej riadenia (Pozar, 2006, s. 136).

Modely bezpecnostnej Cinnosti predstavuji vhodnu formu na vyjadrenie
poznatkov o preskimanych objektoch (javoch, procesoch a udalostiach);
stotoznenie modelu s objektom potom predstavuje kvantitativny problém.
Najcastejsie hF'adame hodnoty parametrov pre uz vybranu Strukturu (kvalitativna
zéavislost’ javov, procesov ¢i udalosti v bezpe¢nostnej ¢innosti). Pri rieSeni ulohy
stotozilovania v bezpecnostnej ¢innosti pouzivame vhodné a osvedcené
algoritmy. Uspesnost identifikacie v bezpenostnej &innosti zavisi od vhodného
vyberu apriornej a empirickej informacie a identifikaéného algoritmu.

Sprava

Spravy Prijem

v
v

A

A

Identifikujuci subjekt

Identifikovany objekt
(zdroj informacie)

A ¥
Transformacia informacie
(pamét)

A

Po6sobenie |«

Obr.6.1: Schéma procesu identifikacie (Porada, 1987)

Pri tvorbe schémy procesu identifikacie v bezpecnostnych Cinnostiach je zrejmé,
7e poznavaci proces nemoze existovat’ izolovane, bez postupnosti: poznavanie
objektu, jav, proces, udalost’ - poznavajuci subjekt a interakcie medzi nimi.
Interakciu medzi skimanym objektom, resp. jeho reprezentantom, substititom a
poznavacim subjektom je zaloZena na teorii odrazu, odraz poznavaného objektu
vo vedomi subjektu tvoria jeho model.
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Vysledkom poznavacieho procesu v bezpecnostnych c¢innostiach je teda
vytvorenie zodpovedajuceho modelu poznavacieho objektu, javu, procesu,
incidentu v bezpecnostnej Cinnosti. Model mozno vytvorit’ iba na zaklade
informacii, ktoré subjekt skimania (bezpecnostny organ) o skimanom objekte
ziska a v zdvislosti, ako ich v pamiti transformuje. Na pozndvaci proces sa
mozno teda pozerat ako na proces ziskavania informacii (odrazov), ich
spracovanie (uvedomenie, paméitanie, vytvaranie predstav, vyjadrenie atd’.) a
spatného posobenia subjektu na objekt za ucelom dalSiecho prehlbovania a
upresinovanie predstav o bezpecnostnej Cinnosti (Filak a kol ., 2006, s. 137).
Proces identifikdcie v bezpecnostnych cinnostiach prebiecha podla tohto
algoritmu (Porada, 1987, Pozar, 2006, s. 137):

- objekt (jav, proces, udalost’) v Case #y vySle spravu s obsahom relevantne;j
bezpecnostnej informacie 7,

- subjekt v Case #; prijme ( je schopny prijat’) spravu s obsahom informacie I;..
Prijem a uvedomenie si tejto informacie znaci, Ze identifikujuci organ uz pozna
istu Cast’ vlastnosti objektu.

- Po premietnuti prijatej informdacie spétne na objekt, ktory subjekt vykonal v
d’alSom Casovom okamihu #; a vyslanim d’alSej spravy objektom znaci, ze v
¢ase #; organ prijme uz spravu s obsahom informacie 1,.. To znamena, Ze organ
uz chape - spoznava dokonalejSie vlastnosti objektu, pretoze k prijatej
informacii I; sa informacia I, pripocita.

Proces sa opakuje az do Casu #, kedy subjekt prijme spravu s pdvodnym
obsahom informacie I ktorti zdroj - objekt (jav, proces, udalost’) vysiela uz v
Case t, a ktord sa nemeni. Pretoze relevantnd bezpecnostnd informdacia 7
vysieland zdrojom sa nemenila, na strane prijmu informacie rastla, musela sa v
procese poznania menit relativna obmedzenost pozndvacich schopnosti
subjektu. Poznavacia schopnost’ subjektu rastla s rastom informacie, ktora zase
réastla s ohl'adom na pamét’ subjektu.
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Obr. 6.2 Schéma algoritmu procesu identifikacie v bezpecnostnych ¢innostiach

V poznavacom procese v dosledku relativnej obmedzenosti poznavacich
schopnosti subjektu vznikd istd entropia na strane prijimania sprav. Téato
entropia klesd s rastom poznania, ale dosledkom jej existencie je, ze nejaka
sprava vyslana o bezpe€nostnej ¢innosti v minulosti, mdze sa ako informacia
s plnou hodnotou prijat az po uritom Casovom odstupe. Z toho vyplyva, ze
schéma identifikacie predstavuje isti obdobu schémy spojovacieho kanala tak,
ako je to zndme z teodrie informacie. Tato skuto¢nost’ opraviiuje k zaveru, ze na
hlbsiu analyzu procesu identifikdcie v bezpeCnostnej c¢innosti (vSeobecne
poznavaciecho procesu) mohli by sa vyuzit niektoré vysledky tedrie
bezpecnostne relevantnej informacie, ktoru treba ale predovsetkym vytvorit’.

Identifikacia v bezpecnostnej ¢innosti sa pouziva v rdznej miere a obsahu.
Presla a prechadza postupne etapami zodpovedajicimi jednotlivym etapam
vyvoja procesu poznania v bezpecnostnych ¢innostiach. Od najjednoduchsich
problémov rozpoznavania znakov, vytvarania pojmov az po vytvaranie asociacie
a analogie za ucelom zovSeobecnovania - generalizacia, napriklad pri analyze a
hodnoteni bezpecnostnej situacie. V d’alSom obdobi v stvislosti s identifikaciou
v bezpecnostnych ¢innostiach bude potrebné rozpracovavat' zakladné problémy
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identifikdcie a s tym spojené otazky modelovania, rozpracovanie znakov,
klasifikacii javov, procesov a udalosti v bezpecnostnej ¢innosti, tedriu znakov,
abstrakcii a mechanizmus zovSeobectiovania a generalizacie. (Porada, 1987,
Pozar, 2006, s. 137).

Naproti tomu ponatie kriminalistiky  (kriminalistickej  identifikacie)
najmodernejSie vychadza z fyzikalnej interpretacie a nasledného matematického
spracovania zakladného kriminalistického problému, t.j. spravnou interpretaciou
stop trestného Cinu tento Cin rekonStruovat’ a identifikovat’ pachatel’a. Zakladné
pojmy a teoria z nich vytvorena vychadza z predstavy, ze kazdy pachatel’ je
materidlneho (hmotného) pdvodu a mozno ho v zasade usvedcit’ na zéklade jeho
interakcie, vz4jomného posobenia, stopového kontaktu s okolim. Kazdy
pachatel’ totiz musi aj proti svojej voli reSpektovat’ fyzikalne zakony bilancie
energie, zachovania hybnosti, hmoty, entropie a pripadne aj d’alSie. Interakcia
pachatel’a s okolim je dana prave tymito zdkonmi bilancie formulovanymi pre
prislusné Specifické podmienky trestného Cinu. Spravnou interpretaciou tychto
zdkonov mozno z nich ur¢it’ vel’ké mnoZstvo parametrov charakterizujucich
pachatela. Rekonstrukcia trestného ¢inu a identifikdcia pachatela je potom
vykonavand pomocou rovnakych parametrov, pomocou ktorych je
charakterizovana jeho interakcia s okolim (Porada, 1987).

6.2 Druhy identifikacie bezpe¢nostnych ¢innosti

A. Kriminalisticka identifikdcia objektov.

Identifikacia v kriminalistike znamena proces porovnavania a stotoznovania
objektov, aby bola zistend stvislost’ osoby alebo veci s testovanou udalostou
podTla stop i inych zobrazeni. Pouzivaju sa r6zne spdsoby porovnavacej metody
tak, aby sa urcila totoznost’ objektu. Ak sa nepodari zistit' konkrétny objekt,
ktory zanechal stopy, potom sa proces kriminalistickej identifikdcie zuzuje na
urcenie skupinovej prisluSnosti objektov, zistenia skupiny, triedy objektov, ku
ktorym patri predmet, ktory zanechal stopy (Porada, 1987). V tomto zmysle
mozno totoznost vymedzovat' v dvojakom zmysle: Jednak ako vztah, jednak
ako stav. Pre teoriu a proces kriminalistickej identifikacie je rozhodujuce
ponatie totoznosti ako vztahu (Porada, 1987). Naproti tomu pre teoretické
objasnenie kriminalistickej rekonstrukcie je vyhodnejSie definovat’ totoznost
ako stav, t.j. ako stalost’ kvalitativnej urCenosti objektu (Musil a kol., 2004, s.
51).

V procese kriminalistickej identifikdcie su na zaklade ucCenia o totoznosti,
individualnosti a relativnej stalosti objektov identifikacie ziskavané vysledky a
formulované zavery procesu kriminalistickej identifikacie.
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Zakladnym vychodiskom identifikdcie v kriminalistike je tedria vzajomného
pOsobenia. Z tejto teorie vyuziva kriminalisticka identifikdcia tézu o tom, ze
materidlne objekty podielajiice sa na trestnom Cine (pachatel’, ndstroje trestného
¢inu, jeho obuv apod.) pdsobia v priebehu trestného ¢inu na obklopujice
vonkajsie prostredie - odraza sa, ¢im v lom vyvolavaji ur¢it zmenu - odraz. V
kriminalistike maji tieto zmeny najCastejSie podobu stopy. Pri kriminalisticke;]
identifikécii sa vyuzivaju ako stopy vo vedomi l'udi, tak ostatné druhy stop v
materidlnom prostredi.

Zaklad kriminalistickej identifikacie tvoria ucenie o totoznosti, individualnosti a
relativnej stdlosti objektov identifikdcie (Porada a kol., 2001). Teoéria
kriminalistickej identifikacie je budovana na zéklade dialektickej logiky, kde je
konkrétna totoznost' vysvetlovana ako vztah protikladov. Vztah totoznosti
ponima dialekticky logika ako vzt'ah medzi dvoma alebo viacerymi prejavy
(stavy) jedného a toho istého objektu od¢erpaného v roznych formach.

K splneniu ulohy kriminalistickej identifikacie, t.j. na zistenie totoznosti 0osob a
predmetov podl'a ich zobrazenie v materidlnom prostredi a vo vedomi ¢loveka,
nie je mozné vystaCit’ len s myslienkovymi operaciami. Proces kriminalisticke;]
identifikdcie vyzaduje tiez prakticki poznavaciu Cinnost od subjektov
identifikdcie (vySetrovatela, znalca) - ich "dotyk" s realitou, redlne ukony.
Hlavné poslanie tedria kriminalistickej identifikdcie spociva v objasneni
sposobu, ako skiimat’ konkrétne objekty, aby bola objasnend ich spojitost’ so
vysetrovanou udalost'ou.

Sucasna podoba klasickej, tzv. objektovej identifikacie vSak uz dnes velakrat
nestaci na dosiahnutie kone¢ného ciela, t.j. zistenie totoZnosti konkrétneho
objektu. Za tym tucelom bola novovytvorena forma kriminalistickej
identifikacie, tzv. kriminalistickej identifikacie systémov. Identifikacia objektov
a systétmu nie su v protiklade, vzajomne sa nevylucuju, ale st v sulade a
navzajom sa dopliaji. Identifikicia systémov je v sGi¢asnej dobe modernou
Specifickou kriminalistickou tedériou, ktora moéze byt uzitoCnd najmid v
pripadoch, kedy klasicka kriminalistickd identifikacia objektov nevedie k
uspesnému ciel'u a problém sa da riesit’ vytvorenim a ndslednou identifikaciou
systémov.

B. Systémova identifikdacia objektov

Zaklady teorie kriminalistickej identifikacie systému zavadza do kriminalistiky
Porada, (1987).

Systémovy pristup k identifikacii objektov priniesol nové pohlady na ponatie
kriminalistiky, ktord vychadza =z fyzikdlnej interpretacie a nasledného
matematického spracovania zakladného kriminalistického problému, t.j.
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spravnou interpretaciou stop trestného Cinu tento ¢in rekonStruovat a
identifikovat’ pachatel’a. Z tohto moderného pohl'adu bola skimana:

a) identifikacia ako proces stotoznovania objektov,

b) schéma systémového pristupu, stav a Struktira systému,
¢) kritérium zhody objektov s modelovym objektom a

d) vplyv chyb na identifikaciu.

V pripade systémového ponatia identifikacie ide tiez o stotoznovanie, ale in¢ho
druhu. Identifikacia v kriminalistike sa 1iSi od identifikdcie v inych oblastiach
I'udského poznania. Podrobnym stidiom kriminalistickej stopy (identifikacnych
znakov, mechanizmu vzniku stopy v okoli) sa vy€lenuju tzv. vstupné informacie
Iy, pomocou ktorych vytvarame modely (porovnavacej vzorky). V
rozhodovacom bloku vzijomnym porovnanim vystupnych informacii Iy z
kriminalistickej stopy a jednotlivych porovnavacich vzoriek, na zaklade
aplikécie kritérie zhody, zistujeme totoznost’ (h'adany vzt'ah totoznosti) medzi
stavmi a prejavmi jedného a toho istého objektu. Ide teda o objekt, ktory
spoOsobil kriminalistickt stopu, a o prislusnu porovnavaciu vzorku (stotoznujici
objekt znameho povodu).

Poznavaci proces je teda neustdla konfrontacia naSich predstdv a modelov
(abstraktnych i materidlnych) s objektivnou realitou. Tento proces stotoziovania
objektivnej reality s jej modelom je identifikacia. VSetky postupy a metddy
pouzivané pri tomto procese nazyvame identifikacné postupy. Systémovy
pristup k identifikdcii objektov vyustil v posudzovanie zhody systémov
vytvorenych nad stopami trestnych ¢inov a porovnavacich vzoriek.

So syst¢tmovou identifikdciou Uzko suvisi diagnosticka ¢innost’
bezpecnostnych subjektov (Pozar, 2006, s. 141). Je ju mozné chapat’ aj ako
proces rozpoznavania, urcenie, stanovenie pricin a podmienok problému, kedy
hlavnym a Specifickym rysom je vzijomna komparacia (porovnavanie,
porovnanie). Je to teda porovnavacia vedecka metdda, kedy ziskané poznatky v
bezpecnostnej ¢innosti sa porovnavaju so skutocnost'ou. Identifikaciu systému
mozno pouzit’ aj ako prechod pre jednoznacné urcenie konceptudlnych zloziek
systému. Ten sa sklada z troch krokov (Vicek, 1976, s. 50):

1. Vyber prvkov, ktoré patria do systému to bud’ jednoducho stpisom,
vymenovanim alebo inak zistené¢ relevantné udaje a informacie. Je zrejmé, ze
vysledky tohto identifika¢ného kroku ovplyvnia rozliSovaciu uroven. V praxi
policajnej bezpecnostnej ¢innosti to znamend, Ze napr. kriminalista ¢i policajny
inSpektor hl'add a ziskava relevantné a podstatné informécie o pachatelovi
trestného ¢inu v pripade zistovania alebo objasfiovani trestného skutku, kedy je
doposial’ neznamy pachater’.
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2. Priradenie funkcii (néplne) jednotlivych prvkov v predchddzajicom
identifikanom kroku. Jednd sa o sumarizaciu a analyzu ziskanych tdajov a
informacii. Napriklad v policajne bezpecnostnej Cinnosti sa mdze jednat o
previerku relevantnych informdacii, vysluchom obvineného, svedkov,
porovnanim s protokolom obhliadky miesta ¢inu a pod.

3. Parametrizacie vizieb prvkov s prihliadnutim k priradenym funkciam. V
bezpecnostnej Cinnosti sa va¢sinou jedna o syntézu analytickych informacii, z
vonkajSich informac¢nych zdrojov, ale aj z tdajov a informadcii ziskanych z
policajnych evidencii, vlastnych skusenosti a pod. Vysledkom je potom sthrn
alebo vznesenie obvinenia.

Tento zékladny postup identifikacie systému je vo vSetkych svojich troch
krokoch podmieneny zvolenou rozliSovacou uroviiou, t.J. podrobnostou
pozorovania a vlastného skumania celého systému v bezpeCnostnych
¢innostiach. Identifikdcia systému nie je ¢innostou jednorazovou, ale prebicha
iterakénym spdsobom, tzn. dochadza k postupnému spresnovaniu jednotlivych
verzii systému. Rozpoznanie identifikacie, ale aj verifikdcia systému je proces, v
ktorom sa identifikuju urcité, konkrétne entity (Pozar, 2006, s. 141-3). Na
zéklade systémového pristupu Poradu (1987), rozvadza problematiku Pozéar do
radu praktickych suvislosti (Pozar, 2006, s. 142-143).

C. Biometricka identifikdcia a verifikdcia

Problematikou biometrickej identifikacie a verifikacie sa zaoberajii najmé Rak,
Porada, Simsik, (2001-2010). Opieraji sa o biometrické charakteristiky
I'udského tela a jeho prejavov. Podla zakladného principu identity (totoznosti),
kazda osoba je identicka len a len sama so sebou.

Biometricka identifikacia je vyuzitie jedinecnych, meratelnych, fyzikalnych
alebo fyziologickych znakov (tzv. markantov) alebo prejavov cloveka k
jednozna¢nému zisteniu (identifikdcia) alebo overenie (verifikécia) jeho
identity.

Pod pojmom biometria mézeme chdpat’” meratelné biometrické charakteristiky
(obrazce, udaje atd.) zivého organizmu, ktoré sa snimaji, spracovavaju,
vyhodnocuju a uchovavaju v procese identifikacie alebo verifikacie.
Predpokladom pre vyuzitie kazdej biometrickej charakteristiky je teda
jedinecnost’, stalost,, praktickd meratel'nost’ a technologickd moznost’ d’alSicho
spracovania zamerané¢ho na vyhodnocovanie porovndvanych charakteristik,
patriacich r6znym jedincom.

Nevyhnutnym atribatom, zakladnym rysom biometrickej identifikacie je
automatizované vyuzitie jedinecnych, meratelnych anatomickych alebo
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fyziologickych charakteristik alebo prejavov Cloveka k jednozna¢nému zisteniu
alebo overeniu jeho identity.

Rozoznavame  biometricki  identifikaciu  policajno-sudnu  (forenzni),
bezpecnostno-komerénu a ezotoricki. V poslednom obdobi bol vyskum v
oblasti kriminalistickej biometrickej identifikacii zamerany na zistovanie
totoznosti 0s6b podl'a dynamického stereotypu chodze ¢loveka (Porada, Simsik,
2010).

D. [Identifikacia a autentizacia v informacénych a komunikacnych
technologiach.

Pozar (2006, s. 144-145) uvadza, ze v prevadzke vypoctovych systémov, najma
v informacnych a komunikaénych technologiach, je potrebné spravne
identifikovat’ vSetkych uzivatel'ov, ktori vstupuji do informa¢ného systému a
d’alej s nim pracuju. Kazdy uzivatel ma presne vymedzené prava, podl'a ktorych
mdze jednotlivé informacie len Citat’, alebo do systému zapisovat’ a menit’ udaje
alebo mat" vySSie oprédvnenie na urovni spravcu alebo administratora
vypoctového systému. Sucasne je potrebné zabezpeCit identifikdciu a
autentifikaciu pouzivatelov, teda urcit’ sposob, miesto a Cas, t.j. ako, kde a kedy
sa prihlasi do informa¢ného systému. Vedecka definicia autentizacia uvadza, ze
"autentizdcia je overenie identity pouzivatela alebo entity ( uzivatela) v
systéme, vicSinou za UCelom riadenia pristupu k zdrojom a objektom v
systéme". Znamena to tol’ko, zZe totoZznost’ pouzivatel’a alebo systému, s ktorym
chce komunikovat, je ucelné istym presne definovanym sposobom overit’ pred
tym, nez je mu umozneny pristup k zdrojom vlastného systému (datam, strojom
Casu a pod.). Autentizacia je proces overovania, kontroly, ktory nasleduje po
identifikécii, ze prihlasend entita (uzivatel’), je naozaj tym, za koho sa vydava
(verifikacia osoby).

E. MoZnosti identifikacie, simplifikdacie a algoritmizdcie bezpecnostnej
cinnosti

Tuto oblast’ poznania rozpracoval tiez Pozar (2006, s. 144-146).

Pri skiimani postupu pri rieSeni bezpecnostnych problémov a tloh je evidentné,
ze po ziskani pociatocnych relevantnych informacii, je nutné pomocou
vypoctovych systémov sumarizovat vSetky ziskané data a potom vykonat
identifikaciu, ¢i pravnu klasifikaciu problému. Z toho vyplyva, Ze je nutna
realizacia postupnych procedur, t.j. zvolit’ postup a algoritmus rieSenia. Prave
metody informaénych a komunikaénych technologii spolu s tedriou
algoritmizécie Cinnosti a informacnych procesov maju svoje komponenty, ktoré
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maji vyznam pre organizaciu, techniku, taktiku a metodiku a najmi pre
manazment bezpecnostnej Cinnosti.

Pri identifikacii problému a nasledne tlohy bezpefnostnej Cinnosti je
potrebna simplifikiacia (zjednoduSenie) a nasledna formalizacia. Pod
formalizaciou ulohy sa rozumie postup ziskavania dat a relevantnych informacii,
potom je potrebnd dokladnd analyza ziskanych dat a informacii, spresnenie
obsahu prvkov a vidzieb systému bezpecCnostnej tulohy vratane fixacie
formalnych dat o trestnom Cine za vyuzitia informacnych a komunika¢nych
technologii. V praxi to znamena po vykonanej analyze dat stanovit’ také prvky,
ktoré su stale, nemenné, t.j. konstanty. Je vSak isté, Ze pocet takych konStant
bude maly, pretoze bezpecnostna ¢innost’ rovnako ako socialny problém alebo
uloha, je typickym tzv. zle Struktirovanym problémom (Fildk a kol., 2006, s.
144-146).
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7 BEZPECNOSTNA INFORMACIA

7.1 Vymedzenie zakladnych pojmov

Problematika bezpecnostnej informacie je vel'mi Castd a bola preskimand radom
autorov z roéznych aspektov (napr. Porada, Pozar, 1999, Porada, Pozar, 2001,
Porada, Rak, 2001, Rak a kol., 2000, Pozar, 2005, 2006. Informécia, ako uvadza
napr. Pozér, (2006, s. 158) sa dnes radi vedl'a materidlnych, energetickych a
finanénych zdrojov medzi hlavné faktory podmieniujuce pokrok vo vsetkych
odboroch T'udskej Cinnosti. Preto sa tiez hovori o probléme informacnej
explozie. Uéelne &elit’ tomuto novému fenoménu mozno pouzitim efektivnych
sposobov ziskavania udajov o stave redlneho sveta a ich raciondlne ukladanie,
vyhl'adavanie a vyuzivanie odvodenych dat a informécii. To potom zefektiviiuje
vSetky bezpecnostné ¢innosti, najmé rozhodovania bezpecnostnych pracovnikov
a manazérov. Informacia o stavoch, javoch a procesoch potom predstavuje sama
o sebe potencialnu schopnost’ ovplyvitovat’ procesy a menit’ ich usporiadanie.
Vo vSeobecnosti, informdacie predstavuji mieru usporiadanosti systémov.
Naopak miera neusporiadanosti, chaosu, neurcitosti je vyjadrena entropiou.
Organizécia prace s datami a informaciami skvalitiiuje a zrychl'uje nasadenie
modernych informacnych a komunikacnych technologii. Informacnymi
technologiami rozumieme postupy, algoritmy a metody, ktorymi mozno v
nadvdznosti na technicku Struktiru efektivne a kvalitne vykonavat’ operécie s
velkymi objemami dat a podporit’ tak proces zvySovania pragmatickej hodnoty
odvodzovanych dat, informécii a vedomosti (MesaroS, Rak, Porada, 2010).
Zakladné pojmy spojené s bezpecnostnou informaciou:

e Data su vyjadrenia skutoCnosti a myslienok v predpisanej podobe tak,
aby ich bolo mozné uchovavat, prenasat a spracovavat. Data su
objektivne hodnoty vlastnosti entit (charakteristik objektov), spravidla
vyjadrené pomocou symbolov, vzorcov a slov alebo kédov vytvorenych
kombinaciou alfanumerickych a inych znakov.

e Informacie si na rozdiel od dat vysledkom wurcitého procesu
(spracovanie). Surovinou tohto procesu st data. Casto to je ludsky
mozog, ktory prevadza data na informdacie. Informacie su preto
Struktirované, T'udsky pochopitené data, ktoré tak maja pre cloveka
vyznam.

e Znalost’ je psychologickym vysledkom l'udského vnimania, u¢enie sa a
zdovodnovanie najroznejSich informacii.

e Zrucnost’ je cvikom ziskana motorickd alebo myslienkova Struktura
umoziujuca kvalitné a rychle vykonavanie urcitej ¢innosti.

e Skisenost’ je v praxi pouzitd a overena znalost’ a/alebo zru¢nost’.
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Spravodajstvo je znalost’ ("spracované informacie") urc¢ené na
stanovenie nejakého postupu (rozhodnutie konkrétneho ¢loveka, v
konkrétnej veci, v danom case a za danych podmienok.

Informacny systém (IS) je organizovany celok ziskavania, prenaSania,
spracovania a ukladania dat na uspokojovanie informa¢nych potrieb

pouzivatelov.

Informacné technolégie (IT) st technologické a organizatné vzt'ahy a
ich kvalita medzi jednotlivymi prvkami informa¢ného systému. Patria
sem aj znalosti potrebné pre vyuzitie nastrojov pre podporu vsetkych
procesov, vyrobkov alebo sluzieb, rovnako tak ako ustalené postupy,
metodiky a spdsoby prace s informaciami.

Informacna potreba je informécia potrebna na dosiahnutie urcitého
ciela. Su to opravnené uzivatel'ské naroky na poskytnutie dat alebo
informacii v pozadovanom rozsahu, kvalite a Struktire z informa¢ného
systému s cielom zabezpecit’ jeho d’al§iu navéznu profesijnt ¢innost’

alebo rozhodovanie.

Informacéna

d h systémy a
pocdpora technolégie

Informacéna
stratégia a
planovanie

."/ Globalny plan
. informaénych
! potrieb

Informacéné

Organizacia

VVonkaisie orostredie

Obr.7.1: Zakladny vzt'ah informacnej stratégie, globalneho planu, informa¢nych
systémov a technologii, informacnej podpory.

Informacna podpora je miera uspokojovanie informacnych potrieb

jednotlivea alebo organizacie. Vychadza z moZnosti pouzitych

informacnych technolégii a procesov.

Informacna stratégia a planovanie je chapana ako analyza sucasnych a

budicich  zakladnych  (strategickych)  informacnych  potrieb
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bezpecnostnej organizacie a sposobov ich naplnenia. Informacna
stratégia vychadza z celkovej bezpecCnostnej stratégie a je pravidelne
upresiiovana v zavislosti na vonkajSom a vnutornom prostredi.

¢ Globilny plin informacénych potrieb je Strukturovany a
konkretizovany vysledok informacnej stratégie a planovania s uréenim
finan¢nych prostriedkov, priorit, Casovych horizontov a zodpovednost'ou
pre jeho naplnenie.

e Deontolégia je subor organizacnych a etickych pravidiel sprévania
jednotliveov 1 profesijnych skupin pri vykone svojich povinnosti (v
spolo¢nosti, organizacii, firme a pod).

e Bezpecnostna organizacia plni ulohy bezpecnostného -charakteru.
Bezpecnostnou organizaciou v tomto ponimani méze byt ministerstvo
vnutra, policajné prezidium, bezpecnostna sluzba a pod.

e Zlozky ofenzivneho aj defenzivneho spravodajstva, vojenskej policie
a pod. a akakol'vek podriadena entita tychto Struktar.

¢ Koordinator je samostatny organizacny subjekt alebo osoba, poverena
analyzou, riadenim a realizdciou organizovaného, planovit¢ho a
efektivneho prenosu vedeckych poznatkov do bezpecnostnej praxe podla
aktualnych alebo globalnych potrieb vSetkych bezpecnostnych zloziek.

7.2 Aplikacia informa¢nych a komunikaénych technoldgii pri
racionalizacii informac¢ného procesu

Informacné a komunikacné technoldgie sa v sucasnosti, ale najmi buducnosti
budi podielat’ na rozvoji a ziskavani bezpecnostnych informacii. Bude to
predovsetkym v tychto oblastiach:

*Racionalizacia informacného procesu.

*Rozvoj  bezpecnostnych -  policajnych  a civilno-administrativnych
informacnych systémov.

 ZvySovanie kvalifikacie bezpe¢nostnych pracovnikov.

» Skvalitnenie a zefektiviiovanie manazérskych Stylov riadenia bezpec¢nostne;j
organizacie.

Kazda bezpecnostnd informéacia je sticastou informacného procesu (Rak, a kol.,
2001, Pozar, 2005, Pozar, 2006, s. 173-174). Pod informacnym procesom sa
rozumie vykonavanie istych pracovnych ¢innosti s informéaciami. Tym sa menia
procesy, ¢innosti a spravania organizacie. Informac¢ny proces je uzavrety cyklus,
ktorym informacia prechadza od svojho vzniku az k svojmu pouzitiu. Na jeho
zaCiatku 1 konci je nejaka informacna potreba. Informacny proces je
zabezpeCovany vhodnym informa¢nym systémom.
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7.3 Charakteristika a pojem bezpecnostnych informacii

Jednotlivé druhy policajnych cCinnosti, ktoré vyplyvaju z bezpecnostnych
incidentov(udalosti) zavisia od druhu, poctu, ako aj kvality policajnych
bezpecnostnych informéacii. Bezpecnostné informacie st zakladom a materialom
pre vznik jednotlivych druhov bezpecnostnych aktivit. Ide o informacie o
aspektoch vzniku, priebehu a zaniku bezpecnostnych udalosti, resp. o r6znych
protispoloCenskych ¢innostiach, poskodzujtcich, resp. ohrozujucich Zivoty a
zdravie I'udi, majetok, ako aj in¢ zakonom chranené zaujmy spolo¢nosti.
Informacie bezpecnostného charakteru, teda bezpeCnostné informacie su
ziskavané z vonku, okolia systému bezpecCnostnych cCinnosti, ¢o vyplyva zo
socidlneho charakteru bezpec¢nostnej ¢innosti prace, alebo musime bezpecnostné
informacie hl'adat’ vlastnou usilovnou pracou. Z toho teda vyplyva, Ze bez dobre
organizovan¢ho systému informadcii ani jeden policajny utvar a bezpecnostna
sluzba nemoze UspeSne rieSit zverené ulohy. Na mnozstve a vierohodnosti
bezpecnostnej situdcie zavisi presnost zhodnotenia bezpecnostnej situdcie,
efektivne riadenie bezpecnostnej ¢innosti, optimalnost’ prijimanych rozhodnuti,
cielavedomost’ planovaného opatrenia, zrozumitelné delegovanie tloh
podriadenym subjektom, efektivnost’ kontrolnych opatreni a pod (Porada, Pozar,
2001).

Aplikacia jednotlivych druhov bezpecnostnych aktivit priamo zavisi od
mnozstva, kvality a vierohodnosti bezpecnostnych informacii. Adekvatne
mnozstvo presnych a vierohodnych informécii pozitivne ovplyviiuje spravnost’
vyhodnotenia bezpecCnostne relevantnych situdcii, spravnost, presnost a
rychlost’ prijatych rozhodnuti, presnost’ a rychlost’ komunikacie pri rieSeni tloh.
Velmi silne ovplyviiuje aj kvalitu a rychlost cielavedomého, planovitého,
presného vykonavania jednotlivych tkonov a opatreni v rdmci jednotlivych
bezpecnostnych ¢innosti a pod.

Pre efektivnost’ jednotlivych druhov bezpe¢nostnych Cinnosti je tiez potrebna
existencia tzv. informacného systému, ktory je nevyhnutnym predpokladom
efektivnej Cinnosti a riadenia bezpecnostnej organizacie (systému), koordinacia
¢innosti a vztahov medzi jednotlivymi sluzbami, Gtvarmi a timami, v zdujme
plnenia stanovenych cielov a z nich vyplyvajucich uloh. Specificky tok
bezpecnostnych informacii vel'mi tizko stvisi s informaciami socidlneho typu. V
tomto zmysle je bezpecnostna informécia chapand, ako osobitny druh socidlnej
informacie, ktord je vyuzivana v boji proti trestnej a inej protispolocenskej
¢innosti, na ochranu zivota, zdravia os6b a majetku, verejného poriadku,
bezpecnosti cestnej premavky, ochrany Statnych hranic a objektov (Fildk a
kolies., 2006, s. 163 a n.).

Bezpecnostné informacie z hl'adiska metodologického, poznavacieho, musia byt
podrobené dokladnej analyze a vyhodnoteniu. Po ich analyze, vyhodnoteni st
nasledne systematicky rozdel'ované podla jednotlivych bezpecnostnych ¢innosti
a sluzia tak ako systém poznatkov pre jednotlivé stupne riadenia
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bezpecnostnych ¢innosti, pri plneni ich uloh. Ide o informacie, ktoré su syntézou
celého mnozstva poznatkov o teoretickych a praktickych problémoch tykajucich
sa bezpecnostnych udalosti a s nimi suvisiacich bezpecnostnych ¢innosti (Pozar,
20006, s. 165).

Bezpecnostné informacie zabezpecuju plnenie dvoch funkcii:

a) poznavacia

b) organizacna
Poznavacia funkcia spociva v poznani vSetkych vSeobecnych 1 Specifickych
znakov sledovanej protispoloCenskej cinnosti, ktord je objektom vykonu
jednotlivych bezpecnostnych ¢innosti.

Organiza¢na funkcia spociva v efektivnej nadviznosti a organizacii
¢innosti  jednotlivych bezpeCnostnych zborov zapojenych do kontroly
kriminality ako v oblasti prevencie, tak represie. Cim vy$si bude stupen
poznania objektivnej reality riadiacich organov bezpeCnosti na prisluSnom
teritoriu, tym efektivnejsi bude stupen organizdcie a riadenia ich vykonnych
zloziek. Organizacia ¢innosti bezpecnostného zboru svojim obsahom vyjadruje
jednak spdsob realizacie vzt'ahov podriadenosti, kooperacie a koordinacie
zainteresovanych subjektov vo vnutri a mimo systému bezpeCnostnej prace.
Organizédcia cinnosti organov bezpecCnosti zahffia tiez aj problematiku
optimdlneho rozlozenia sil a efektivneho vyuzivania prostriedkov v oblasti
zverenych uloh, napriklad v oblasti kontroly kriminality.

BezpeCnostné informdcie predstavuji  systém vyhodnotenych a
systematicky roztriedenych poznatkov o vzniku, zmene a zaniku
bezpecnostnych udalosti, umoziujacich efektivne organizovat, riadit a
koordinovat’ vykon bezpec¢nostnych ¢innosti, zameranych na boj s kriminalitou
a ostatnu protispolocensku ¢innost’, s cielom chranit’ prava a opravnené zaujmy
fyzickych a pravnickych 0sob, zaujmy spolo¢nosti a Ustavné zriadenie (Pozar,
20006, s. 165).

7.4 Vyznam bezpecnostnych informacii

Narusenie informa¢ného procesu, vydavanie alebo ziskavanie nespravnych a
neadekvatnych informéacii, poruchy ich prenosu vedi spravidla k nepresnej, ¢i
chybnej funkcii manazérskej ¢innosti. Schopnost’ bezpecnostnych pracovnikov a
manazérov aj ich spolupracovnikov prijimat’ informacie a spracovat’ vo svojej
¢innosti relevantné informacie, vysporiadat’ sa s ich nadbytkom alebo naopak s
nedostatkom zavisi aj na ich vzdelani a skusenostiach. To vSetko by malo
vychadzat’ najma (Fildk a kol., 2006, s. 167-174):

e 7o vzdjomného vplyvu sposobov jednotlivych c¢innosti, operacii a

prostredia, v ktorom sa dana aktivita realizuje,
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e 7 rieSenia problémovych bezpeCnostnych situacii a uloh spojenych s
ruSivymi vplyvmi, ktoré sa v bezpecnostnej organizacii vyskytuju.

Cim roznorodejsie a mnohostrannej$ie skiisenosti ma bezpednostny manazér a
zamestnanec, tym su ich ¢innosti stabilnejSie, tym vacsi okruh rusivych vplyvov
su schopni prefiltrovat. ManaZérska a bezpeCnostna Cinnost’ totiz funguje v
podmienkach:
¢ neustale sa meniaceho prostredia,
e zvySovania mnozstva a réznorodosti informéacii, ktoré maji spravidla
vyznamny vplyv na vysledok a ispech bezpecnostnej organizacie,
e trestnd Cinnost' pachatelov pouziva Coraz rafinovanejSie metody a
pristupy pre pachanie najma finan¢nej kriminality,
e kedy pachatelia planuji a taktiez realizuju trestnu Cinnost’ za vyuZzitia
modernych prostriedkov komunika¢nych a informacnych technologii.
Bez doblezitych a relevantnych bezpecnostnych informacii nie je mozné
efektivne riesit a riadit aktkolvek c¢innost, teda aj ¢innost' bezpecnostnu,
zabezpeCit' racionalne fungovanie a UspeSny rozvoj a dosiahnut’ vytyCenych
strategickych, taktickych i1 operativnych ciel'ov bezpecnostnej organizacie.
Sthrn  bezpecnostnych informécii a z nich vyplyvajicich poznatkov je
nevyhnutym predpokladom pre efektivne organizovanie a riadenie jednotlivych
bezpeénostnych ¢innosti. Cim vyssi poéet kvalitnych bezpeénostnych informécii
bude mat riadiaci orgdn k dispozicii, tym efektivnejSia bude jeho riadiaca a
organizacna ¢innost’ vo vztahu k podriadenym organizacnym celkom. Naopak,
nedostatok bezpecnostnych informadcii, obvykle spojeny s pomerne vysokou
mierou entropie, moze viest’ k subjektivizmu v rozhodovani, ¢o ma za nasledok
vydavanie intuitivnych a nepodlozenych rozhodnuti (Porada, Pozar, 2001,
Pozar, 2006, s. 158-160).
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8 MANAZERSTVO RIZIK

Manazérstvo rizik je vSeobecne chapané ako cinnost' zamerana na zaistenie
bezpecnosti alebo stability riadeného systému, analyzu rizik a moznych ohrozeni
a hladanie vhodnych korekcnych a preventivnych opatreni na minimalizaciu
negativnych vplyvov rizikovych javov a ich prerastanie do ohrozeni, do krizy.
(Reitsis, Mesaros 2004)

Z hladiska bezpeCnostného manazérstva je manazérstvo rizik chapané ako
Siroka Skala Cinnosti veduca k zvladnutiu rizik, vratane vyhodnocovania rizik
a overovania ucinnosti pouZivanych postupov. Predpokladé stanovenie cielov,
zber  avyhodnocovanie informécii  aaktivne  konanie,  smerujuce
k ovplyvitovaniu chovania l'udi alebo konkrétnych Struktur. Zvladdanie rizik
pritom vyZaduje, aby sme sa dokazali pohybovat’ po ose ,,anticipacia buduceho
a ,,vyhodnotenie minulého* .(Burianek 2000)

8.1 Riziko

Riziko (moznost, nebezpecenstvo straty, neuspechu, skody) je urCity druh
neistoty, ktory je mozné prostrednictvom Statistickych metod kvantifikovat a tak
predpovedat’ vznik nepriaznivych skutoCnosti. Predstavuje tiez pojem na
oznacenie moznosti vzniku straty, Skody, alebo dosiahnutie iného
vysledku oproti povodne predpokladanému, resp. nedosiahnutia
ocakavanych vysledkov , priCom odchylky mézu byt bud priaznivé( zisk)
alebo nepriaznivé (strata). Riziko vSak povidcSine v sebe skryva naboj
potencidlneho nebezpecenstva nepriaznivého vyvoja.

Historické korene slova riziko je mozné popisat’ nasledovnym spdsobom:

rhiza (antické Grécko) - neistota, uzke miesto,
- moznost’ straty nadkladu pocas ndmornej
plavby,

resecare (latinsky povod) - moznost troskotania lode,

- prekonanie nebezpecného tutesu,
risigio a neskor risiko (germanofénna zoéna Eurdpy na zacCiatku 16.
storoCia) — strata a Skoda a s iou spojeny odvazny ¢in na useku obchodu a
podnikania, (Simak 2006)

Z hl'adiska svojho obsahu a sposobu pouzivania sa postupne od seba oddel'ovali
terminy nebezpecCenstvo a riziko, ktoré boli dlhi dobu pouzivané ako
synonymum. V stuc¢asnosti je mozné zvyraznit’ hlavne tento rozdiel medzi nimi:

nebezpeCenstvo - ma staticky charakter a vyjadruje len potencialnu
negativnu vlastnost’ systému, teda ¢ast’ obsahu terminu riziko,
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riziko - ma dynamicky charakter, priCom ma priamy vztah k

hodnotamspolocnosti, ktorych existenciu ohrozuje,

- predstavuje mozny negativny dopad evolu¢ného

vyvoja l'udského spolocCenstva na zivotné prostredie a

na vlastnl ¢innost’ a samotnu existenciu na Zemi.
Nebezpecenstvo je latentnd vlastnost’ objektu spdsobit’ neo¢akdvany negativny
jav (t.j. pocas ¢innosti alebo existencie objektu modze vzniknit mimoriadna
udalost’). Je to podstatnd, ale skrytd vlastnost alebo schopnost’” materidlu,
technického zariadenia alebo pracovnej Cinnosti, ktorda médze spdsobit’ Skody.
Nebezpecenstvo je zdroj mozného zranenia alebo poskodenia zdravia, je to
zdroj ohrozenia.
Ohrozenie je stav podsobiaci na cloveka alebo prostredie vznikajici pri
¢innostiach, ktorych nebezpecné vlastnosti neboli v plnej miere zohl'adnené. Je
to moznost’ aktivovat’ nebezpecCenstvo v konkrétnom priestore a Case. Je to
aktivované nebezpecenstvo, ktoré¢ nebolo plne zohl'adnené (zavisi na vonkajsich
a vnutornych podmienkach).

Dolezité je uvedomit’ si skutocnost’, Ze v spolocenskych a technickych a
technologickych systémoch sa zauzivalo rozdielne chdpanie tychto pojmov a
vzt'ahov medzi nimi:
v technickych a technologickych systémoch je ohrozenie dosledkom
neakceptovaného a nezohladneného nebezpecenstva a riziko mierou
ohrozenia,
v spolocenskych systémoch je ohrozenie aktivizované riziko, ktoré posobi
proti zaujmom subjektu a zaroven to mézu byt’ aj konkrétne situacie, ktoré
bezprostredne znemoznuju uskuto¢nenie planovanych cielov a
vykonavanie konkrétnych ¢innosti a procesov.

Vo vedeckych Studiach, v odbornej literature i v pravnych normach, sa mézeme
stretnit’ s roznymi definiciami pojmu riziko, zavisi to na odbore Cinnosti, pre
ktory sa termin riziko definuje, ale tiez od ucelu definicie a jej planovaného

vyuzitia.
Priklady niektorych definicii:

Analyza vnutornej bezpecnosti SR: Riziko - je potencialna moznost’ naruSenia
bezpecnosti systému, objektu alebo procesu. Je to pravdepodobnost vzniku
krizového javu a jeho dosledku.

Bezpecnostnd stratégia CR z roku 2001: Riziko je moznost, Ze s uréitou
pravdepodobnostou vznikne udalost, ktord je z bezpeCnostného hladiska
neziaduca. Riziko je vzdy odvoditelné a odvodené z konkrétnej hrozby. Mieru
rizika, teda pravdepodobnost’ Skodlivych nasledkov, vyplyvajicich z hrozby a
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zo zranitelnosti zdujmov, je mozné posudit na zadklade analyzy rizik, ktora
vychadza aj z posudenia pripravenosti ¢elit’ hrozbam.

Terminologia krizového riadenia SR: Riziko je potencialna moznost’ naruSenia
bezpecnosti systému, objektu alebo procesu. Je to pravdepodobnost’ vzniku
krizového javu a jeho dosledku.

Smernica EU Seveso II: Riziko je pravdepodobnost $pecifickych dopadov,
ktor¢ nastavaju v priebehu Specifického obdobia alebo pocas Specifickych
podmienok. (Simak 2006)

Na ziklade analyzy ro6znych definicii je mozné zovSeobecnit' niektoré
zavery a zhrnutia definovania terminu riziko:
a) kazda definicia terminu riziko ma cely rad osobitosti:

e vyjadruje nazory, schopnosti a postoje autora k problému,
preklad z jazyka autora nemusi byt’ presny, pretoze kazdy jazyk ma

e v obsahu pojmov svoje Specifika,

e jeden termin moze byt definovany r6znymi pojmami a jedina
absolutne

e spravna definicia pouzitel'na vo vSetkych oblastiach 'udskych aktivit
neexistuje,

e prevazna vicsina definicii vychadza z pravdepodobnosti vzniku

e krizového javu,

e cCast definicii kladie doraz na mozné Skody a straty s dérazom na
stratu l'udskych Zivotov,

e definicie podnikatel'skych rizik zdoraziuju rozdiely medzi
planovanym a dosiahnutym stavom, ako aj moznost’ straty vloZzenych
prostriedkov,

¢ niektoré definicie su zalozené na existencii neistoty, ktord ma
charakter nahodného javu,

b) absolutne korektna definicia rizika by mala zohl'adnit’:

o znaky rizika ako udalosti (podmienky vzniku, Casovy priebeh,
intenzita posobenia, odolnost’ subjektu, ...)

o Specifické charakteristiky rizika (osobitosti z pohladu posobenia
rizika 1 reakcie prostredia na riziko).

Pri definovani rizika, ako vyplyva z predchadzajiaceho textu, sa v prevaznej
vicsine pripadov vychadza z dvoch zakladnych skuto¢nosti:
vyskyt neziaduceho dosledku,

pravdepodobnost’, s akou tieto dosledky mozu nastat’ (t. j. neistota, ze bude
dosiahnuty

planovany vysledok prebiehajticich dejov).

74



Riziko neistota x neziaduci dosledok

Riziko = nebezpecenstvo (ohrozenie)
preventivne opatrenia (ochrana)

Z uvedeného vyplyva, ze:

riziko je mozné znizovat uskutocnovanim preventivnych opatreni,
pripadne r6znych foriem ochrany pred realnym ohrozenim,

riziko nemdze byt nulové,

samotné uvedomenie si rizika znizuje riziko.

Riziko je mozné charakterizovat vel’kym poctom rdéznorodych znakov, ktoré
podrobnejSie popisuju  vztah rizika k referencnému objektu. MozZeme
konstatovat’, ze riziko:

j e skryté skoro v kazdom l'udskom konani,
j e sucastou vysledkov vedeckého badania,
popisuje situaciu, ktord mozno s ur¢itym stupiom spol'ahlivosti predvidat’,
sa zvicSuje s poCtom variantnych rieSeni,
suvisi s nezndmym vysledok budtcich javov, pricom vSak zndme je
pravdepodobnostné rozdelenie buducich javov,
je mozné kvantifikovat’ (kvantifikacia sa opiera o numerické metddy a o
pocet pravdepodobnosti),
je mozné znizovat’ dobrou bezpecnostnou politikou a zabezpecenim proti
rizikdm suvisiacim s danou dobou (hospodérske uspechy krajiny znizujua
podstatnu Cast’ rizik),
sa vyskytuje v troch prostrediach:

o v hospodarskom prostredi,

o v spolo¢enskom prostredi,

o Vv osobnostnom prostredi,
je Casto chapané ako:

o varianty moznych vysledkov,
nebezpecenstvo straty,
urcity stav informovanosti subjektu rozhodovania,
nebezpecenstvo chybného rozhodnutia,

o objektivna a meratel'na neistota,
je stav neinformovanosti subjektu rozhodovania o objekte rozhodovania a o
jeho okoli (rozhodovanie subjektu v stave neistoty, pricom na zéklade
matematicko-Statistickej teodrie rozhodovania sa urcitému javu prisudzuje
hodnota zo stanoveného intervalu),
je rozptyl, ¢ize variabilita moZznych vysledkov (berie do uvahy ziaduce 1
neziaduce odchylky od stanoveného ciela. V literatire sa tiez prezentuje
ako pozitivna a negativna stranka rizika.).

o O o
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*  je nebezpecenstvo dosiahnutia negativnych odchylok od stanoveného ciel’a
alebo predpokladov (riziko je definované len v zmysle neuspechu,
nedosiahnutia stanoveného ciel’a),

. je nebezpecenstvo straty (finanénd strata pri realizacii planovaného
variantu),

* je nebezpeCenstvo chybného rozhodnutia (nepriaznivé dosledky
rozhodnutia na subjekt rozhodovania, finan¢na strata, strata postavenia, ...).

Z pohladu ich prijatelnosti pre ¢loveka rozoznavame dve zakladné skupiny
rizik, ktorymi su akceptovateI'né a neakceptovatelné rizika. (Siméak 2006)

Pasmo akceptovatel’nych rizik:
siaha od nulového az po hranicu vzniku neakceptovateI'ného rizika,
hodnota rizika v tomto pasme je na urovni, ktora je spolo¢nostou,
pravnymi normami a vhutornymi podmienkami procesov tolerovana,
obsahuje rizika, ktoré umoziuju subjektom existovat’ a plnit’ stanovené
ciele s vedomim existencie rizika.

Pasmo neakceptovatel’nych rizik:
lezi medzi hranicou neakceptovatel'ného rizika a hranicou maximalne;j
urovne rizika,
su v iom rozmiestnené rizika, ktoré je nevyhnutné priebezne monitorovat’
a postupne znizovat’,
pri prekroCeni hranice maximdlnej urovne rizika sa systém vychyluje
z rovnovazneho stavu.

V praxi sa teda skor stretdvame s minimalnou udroviou rizika, na uroven
ktorého sa snazime dostat’ v procese zniZzovania rizika. Toto riziko ma niekedy
aj charakter zostatkového rizika, ktoré uz d’alej nemoézeme znizovat’ bez zmien
v stanovenych vnutornych a vonkajSich podmienkach (napr. stanovena vyrobna
cena, pripadne stanovena kvalita surovin, miera bezpecnosti zariadenia, ...).
Minimalna uroven rizika teda predstavuje riziko, ktor¢:

je mozné povazovat za minimalne moznu Uroven rizika (prakticky vsak o

fom moézeme hovorit’ ako o nemoznom),

je nutné priebezne monitorovat, aby sme mohli v€as zaznamenat pripadne

zmeny v miere rizika, ale aj v jeho charakteristike. (Simak 2006)

Synergicky efekt vzajomného vztahu rizik potvrdzuje skuto¢nost’, ze existujua
rizika, ktoré mozu iniciovat’ vznik celého radu dalSich rizik, ktoré existuju
spolo¢ne so zdrojovym rizikom a bez jeho existencie nemoOze existovat’ cela
skupina suvisiacich rizik. Na modelovom priklade pachatel’ sa vlamal do objektu
s vybuSnym chemickym materidlom, pri kradezi spdsobi posSkodenie
elektroinstalacie, el. skrat a expldziu s naslednym vznikom tlakovej viny,
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rozptylom Crepin, zamorenim priestoru, stratu l'udskych Zzivotov, poskodenie
zdravia a poSkodenie majetku.

3
‘W\ ,

zamorenie

I\

>0 X

Obr. &.: 8.1: Synergicky efekt rizikovych javov ( spracované podla Simdk 2006)

Riziko je kvantitativne a kvalitativne vyjadrenie ohrozenia, stupen alebo miera
ohrozenia. Je to pravdepodobnost’ vzniku mimoriadnej udalosti a jej dosledok
(je spojené s pocetnostou a rozsahom mimoriadnej udalosti). Ked’ze Ziadna
I'udska aktivita nie je absolutne bezpe¢na, je nutné stanovit’ mieru rizika, ktora
je mozné akceptovat’ (akceptovatel’né riziko). Akceptovatené riziko je zo
sktisenosti a odbornych zdrojov stanovené hodnotou 10° az 107, tzn. Ze
negativny jav sa moze vyskytnut’ jedenkrat zo 100 000 az 10 000 000 pripadov,
pripadne jedenkrat za uvedeny pocet Casovych jednotiek. Okrem toho existuje
zostatkové riziko. Je spojené hlavne s technickymi zariadeniami a predstavuje
mieru rizika, ktor nie je mozné uplne eliminovat’ pri konstruovani prislusného
zariadenia. Preto sa uvadza v informacii pre uzivatela vratane moznych
dosledkov prislusného negativneho javu Uvedené pojmy nie je mozné od seba
oddelovat’, pretoze st to tri stranky tej istej reality. NebezpecCenstvo je zdrojom
ohrozenia a riziko je mierou tohto ohrozenia. Su teda vzdjomne previazané a
navzajom sa podmiefiuju.(Simék 2006)

Riziké st neoddelite'nou sucast’ou vsetkych spolocenskych procesov. Vyjadruju
moznost’ naruSenia prebiehajucich procesov, dejov a Cinnosti v konkrétnych
bodoch v =zavislosti na vnutornych a vonkajSich podmienkach. Analyza
bezpecnostnych rizik a ich reSpektovanie v praxi umoznuje predchadzat
konkrétnym ohrozeniam, ktoré narusuju stabilitu systému a vnasaji neistotu do
planovanych procesov, znemoznuji redlne prognozy buducnosti. Rizikd sa
prejavuju v naruseni jednotlivych faktorov bezpecnosti a vyvoldvaji prislusna
uroven ohrozenia.
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Riziko teda nie je stav ani proces, ale je to vztah systému schopného spdsobit’
zédvaznu zmenu v plane, i jeho naruSenie a referenéného systému, ktorého
funkcia, ciele a planované procesy su ohrozené. Riziko a ohrozenie su
kategdriami, pomocou ktorych ozna¢ujeme mozné narusenie bezpecnosti.
Riziko vyjadruje moznost ohrozenia subjektu ddsledkami roznych
mimoriadnych udalosti a krizovych javov. S to ocakavané Skody a straty (na
zivotoch, zdravi, Skody na majetku, prerusenie ekonomickych aktivit, atd’.)
zavinené zmenou vonkajSich a vniatornych podmienok v konkrétnom priestore a
v konkrétnom case. Spravidla je zaloZzené na matematickej kalkulacii
pravdepodobnosti. Vypocet pravdepodobnosti je redlny v pripadoch, ked ide o
relativne sa opakujice ohrozenia (povodne, dopravné nehody, ...). Na druhej
strane sa komplikovanejSie urcuje pravdepodobnost’ takého rizika, s ktorym nie
su skusenosti a preto nie je o lom vytvoreny dostatocny Statisticky hodnoverny
subor udajov (napr. riziko ohrozenia v pripade kolizie planéty s vesmirnym
telesom, poskodenia jadrovej elektrarne, teroristického utoku na vyznamny
priemyslovy ¢i iny objekt a pod.). Riziko je vzdy spojené s objektivnou
existenciou ohrozenia, hrozby a subjektivnou pripravenostou (zraniteI'nostou)
tato hrozbu znasat’.

Riziko vnimame tieZ ako ohrozenia bezpec¢nosti spolocnosti, Statu, socialno-
ekonomického alebo socialno-politického systému.

8.2 Manazérstvo rizik pri ochrane osob a majetku

Zakladom manazérstva rizik je myslienkovy proces, ktory je zaloZzeny na
predstave o moznych rizikach a ohrozeniach na jednej strane, a zdrojoch na ich
eliminaciu na druhej strane, pricom cielom manazérstva rizik je vyuzit’ dostupné
zdroje na zabranenie prerastenia rizik na ohrozenia, resp. do krizovych situécii.
Z vyjadrenia rizika ako funkcie pravdepodobnosti vzniku negativneho javu
(udalosti) a velkosti jej nasledkov (R = PxD) vyplyva, ze cielom manaZérstva
rizik bude :
- zniZenie rizika , ¢o sa da dosiahnut’ bud’:
a) ofenzivnymi opatreniami, zameranymi na zniZenie pravdepodobnosti
vzniku negativnych javov, alebo
b) defenzivnymi opatreniami, zameranymi na zniZene nasledkov (skod,
strat na majetku, zivotoch a pod.) formou preventivnych opatreni, ¢o je
mozné v pripade potencialnych negativnych javov a udalosti ako
predvidatelnych, tak i nepredvidate'nych

- rozlozenie (diverzifikacia) dosledkov rizika na viacej subjektov, napr.
na bezpecnostné sluzby, na manazment spolo¢nosti a pod.
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- prenos (transfer) dosledkov rizika v plnom rozsahu napr. bud’ len na
poistoviiu, alebo len na bezpecnostnu sluzbu,
- akceptacia rizika.

Proces manazérstva rizik, vzt'ahujicich sa na socialne prostredie, ma znizit’
riziko na socidlne prijatelni hranicu — na prijateI'né alebo akceptovatelné
riziko.

Prijate'né (akceptovatel’né) riziko je taka hodnota rizika, ktoré je subjekt
bezpecnosti schopny, resp. ochotny znasat. Okrem toho je definované aj
zostatkové riziko, ktoré vyjadruje hodnotu rizika po uplatneni (vykonani)
vSetkych dostupnych preventivnych (technickych i organizaénych) ochrannych
opatreni.

Vzajomny vzt'ah prijatelného (akceptovate'n¢ho) rizika (Ra) a zostatkového
rizika (Rz) je mozné vyjadrit ako :

Rz <R, (8.1.)

Analyza procesov manazérstva rizik, zameranych na zniZenie rizik
naznacuje, ze neexistuje ziadny jednotny, univerzalny model, platny pre vSetky
prostredia , podmienky, ¢i institucie.

V podnikatel'skom prostredi (Fotr 2001) st pristupy k riadeniu rizik
spolo¢nosti definované v nasledujucich bodoch :
1. Identifikacia rizik a stanovenie ich vyznamnosti.
2. Stanovenie velkosti rizika a jeho hodnotenie.
3. Priprava, vol'ba a realizdcia opatreni na znizenie rizika.
4. Operativne riadenie rizika.

V teorii rizik  je Struktira riadenia rizika vyjadrena v piatich bodoch:
a) Identifikacia a ocenenie rizika.
b) Monitorovanie rizika.
c) Politika rizika.
d) Implementéacia politiky.
e) Program rieSenia rizikovych situdcii. (Majernik, Mesaros, Bosak 2003)

Pre prax bezpe¢nostného manaZmentu je mozné definovat’ nasledujuce
postupné ¢innosti (kroky) pri manazérstve rizik :

1. Identifikacia a hodnotenie rizik .

2. Tvorba a prijatie bezpe¢nostnej koncepcie a bezpecnostnej politiky.

3. Vytvorenie a riadenie bezpecnostného systému.
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8.2.1 Identifikacia a Kklasifikacia rizik

Identifikacia rizik je rozhodujucim predpokladom a vychodiskom pre
efektivne riadenie rizik. Plati zasada, ze rizika, ktoré nie st identifikované,
nemozu byt a ani nebudu riadené, alebo inak ovplyvitované.
Identifikacia rizik spoc¢iva v odhaleni moznych nezelanych negativnych udalosti
ajavov, nachadzajicich sa (existujucich) vrdéznej forme apodobe
v bezpecnostnom prostredi, ktoré mozu privodit’ ohrozenie zaujmov 1 existencie
samotné¢ho subjektu bezpecnosti (obCana, socialnej skupiny, pravnickej osoby a
pod.).
Zakladnym obsahom identifikacie rizik je :
- spractvanie informacii o vonkajSom a vnitornom bezpecnostnom
prostredi,
- vypracovanie registra rizik, ktoré maji alebo mézu mat vztah
k posudzovanému objektu (chranenému zaujmu),
- vyjadrenie pravdepodobnosti alebo plauzibility (vierohodnosti) rizika.

Kritériami pre klasifikaciu rizik pre potreby bezpecnostného manazérstva mézu

- teritorialny rozsah rizik,

- zdroje (pri¢iny, resp. povaha) rizik,

- nositelia rizik,

- charakter posobenia rizik,

- Cas trvania (posobenia),

- vyvojové tendencie rizik,

- mechanizmus vzniku a posobenia rizik.

Register rizik

Dosledna a objektivna analyza bezpecnostného prostredia umoziuje
vypracovanie registra vSetkych rizik, ktoré st produktom bezpe¢nostného
prostredia. Ide o to, aby boli zodpovedané otazky :

1. CO SA moze stat ?

2. PRECO sa to moZe stat ?

Rizika, ktoré maju svoj povod v danom bezpecnostnom prostredi mdézeme
rozdelit’ do dvoch zakladnych skupin :

- vonkajsie

- vnutorné.

Vonkajsie rizika su tie, ktorych nositelia (zdroje, pri¢iny) sa nachadzaji mimo
objektu a poOsobia z vonka chraneného objektu. K takym bezpecnostnym
rizikdm patria:
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a) kriminalne skutky , ako napr. :
- kradeze vlamanim,
- lapezné prepadnutie,
- kradez utajovanych skutocnosti (firemnych, Statnych, vojenskych
apod.),
- vydieranie,
- pocitacova kriminalita,
- umiestnenie vybusného nastrazné¢ho systému,
- naruSenie verejného poriadku v blizkosti objektu,
- sabotédz a pod.

Ich nositel'mi (zdrojmi, povodcami) mézu byt’:

- odporcovia ,

- konkurenti,

- ofenzivne komer¢né spravodajské sluzby,

- cudzie spravodajské sluzby,

- extrémisti,

- zaskodnici,

- teroristi,

- delikventni jedinci,

- zloc¢inecké skupiny (skupiny organizovaného zlo¢inu) a pod.

b) technologické a vyrobné zariadenia, v ktorych s mozné pripady
priemyslovych havarii s dosahom na chraneny objekt,

¢) havarie stacionarnych alebo mobilnych zdrojov nebezpecnych
a Skodlivych latok, ktoré mozu privodit’ ohrozenie objektu ochrany
a chrdnen¢ho zaujmu bud’ v ddsledku uniku nebezpecnych latok alebo
posobenia inych ni¢ivych faktorov (vybuch, poziar, tlakova vlna a 1.).

d) Zivelné pohromy a katastrofy (zaplavy, zemetrasenia, rozsiahle poZiare
apod.), pri ktorych nepriaznivé posobenie prirodnych sil mobze
mat’ negativny vplyv na chraneny objekt (chraneny zaujem) .

Vnutorné rizika su také, ktorych nositelia su vo vnutri (su sucastou) objektu
(chraneného priestoru). K takym rizikdm mozu patrit’:
a) kriminalne skutky, ako napr.:

- kradeze,

- sprenevera,

- podvodné konanie,

- priemyslova (obchodnd) Spionaz,

- prezradenie utajovanych skutoc¢nosti,

- sabotédz a pod.

Ich nositel'mi mézu byt :
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- vlastni zamestnanci,

- pracovnici bezpecnostnej sluzby, ktori maji prislusné opravnenia, maju
moznost' vstupovat do objektov (chranenych priestorov) bez dozoru,
poznaju systém ochrany achranené priestory a mohli by pomdct
naru$itelom zvonka prekonat’ zabezpeCovacie systémy, alebo sa moézu sami
dopustit’ kriminalnych skutkov.

Motivaciou takéhoto konania moze byt :
e pocit krivdy (skuto¢nej alebo domnelej),
e povahové crty (ziskuchtivost, lakomstvo,
k hazardu, naro¢ny sposob Zivota a pod.),
e pomsta,
e vydieranie inou osobou a pod.

zavist, sklon

b) technologické a technické zariadenia, ktoré su sticastou objektu a mézu v
désledku ich havarii alebo poziaru spdsobit’ ohrozenie chranené¢ho objektu
(chraneného zaujmu).

Pri¢inou ohrozenia méze byt
- porucha systému (zariadenia),
- umyselné poskodenie (sabotdz),
- havaria (zavinena, nezavinena).

Vysledkom je spracovanie zoznamu vonkajSich a vnutornych rizik roznej
povahy, ktoré mozu akymkol'vek spdsobom privodit ohrozenie objektu
(chraneného priestoru), narusit’ jeho integritu, sposobit’ neziaduci negativny jav
(udalost)) alebo spdsobit’ ujmu. Spracovany register bezpe¢nostnych rizik méze
mat’ nasledujucu formu:

Tabulka 8.1 Register rizik (ReitSpis a kol. 2004)

Oblast’ rizika Druh rizika Forma prejavu Priciny, zdroje ,
Vonkajsie rizika Kriminalita Vlamanie Nahodny pachatel
Organizovana
skupina
Konkurencia
Bombovy utok Teroristi
Sabotaz Konkurencia
Chemicka Zamorenie objektu Havaria
tovaren Sabotaz
Mobilny zdroj Zamorenie objektu Havaria
Skodlivych latok
Vnutorné rizika Kriminalita Kradez materialu pracovnici vyroby
pracovnici
expedicie
Prezradenie obchodny tsek
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obchodného spravca siete
tajomstva

Z takto vypracovaného registra rizik je mozné ziskat’ pre ich podrobnt
identifikéciu.

8.2.2 Metody identifikacie rizik

Identifikacia rizik spoc¢iva v odhaleni moznych nezelanych negativnych udalosti
ajavov, nachadzajucich sa (existujucich) vrdéznej forme apodobe
v bezpecnostnom prostredi, ktoré mozu privodit’ ohrozenie zaujmov 1 existencie
samotného subjektu bezpecnosti (obfana, socialnej skupiny, pravnickej osoby a
pod.).

Na identifikaciu rizik mézu byt pouzité:
- pravdepodobnostné¢ modely,
- expertné odhady.

8.2.2.1 Pravdepodobnostné modely identifikacie rizik

Identifikécia rizika je neoddelitelne spitd s urCenim pravdepodobnosti, Ze
uvazovana udalost’ alebo jav existuje, alebo nastane (ReitSpis, Mesaros a kol.
2004)

Zo zndmych pravidiel pri¢innosti vyplyva, ze :

e kedykol'vek existuje nejaka pri€ina, vzdy spdsobuje svoj nasledok, a

e kazdy nasledok je spdsobovany suborom pri¢in, alebo rozliénymi

nezavislymi pri¢inami.

Pre  vytvorenie pravdepodobnostného  modelu na identifikovanie
bezpecnostného rizika (urcenie stupiia pravdepodobnosti, ze uvazované riziko
existuje ajeho dosledky nastani), sa pouziva metdoda vypocitania
pravdepodobnosti ddsledku P(D) na zdklade pravdepodobnosti jednotlivych
predpokladov, resp. aplikdcia vety o uplnej pravdepodobnosti.

Produk¢né pravidlo
Pre potreby identifikacie rizika moézeme pouzit produkéné pravidlo
(Popper, Kelemen 1988). Potom je mozné uviest :
e ak existuju (su vytvorené¢) vhodné predpoklady,
e tak bude existovat’ aj riziko naruSenia bezpec¢nosti.
Prva cast pravidla (antecendent) predstavuje predpokiadovu cast’ (P), ktoré
ak je splnend, plati konzekvent — dosledkovu (akcnu) Cast (R), uvedend za
slovom TAK. Potom zapis v tvare :
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P= R (8.2)

vyjadruje, Ze ak kazdy predpoklad P ma priradent urcitu pravdepodobnost’, aj

pre dosledok R plati, ze kazdy ddsledok (riziko) je vyvolany viacerymi

predpokladmi, ktoré su viazané operaciou konjunkcie alebo disjunkcie, ¢o

znamena, ze :

- nato, aby vznikol dosledok, sa vyZaduje sucasna platnost’ viacerych
predpokladov ( v pripade konjunkcie), alebo

- na vznik dosledku postacuje platnost’ aspon jedného zo stiboru
predpokladov (to v pripade disjunkcie).

Metéda vypocitania pravdepodobnosti dosledku P(D) na zaklade
pravdepodobnosti jednotlivych predpokladov

Pouzitelnost’ tejto metddy identifikacie rizik je zdvisla od moznosti
vyjadrenia pravdepodobnosti predpokladov. Objektivnost’ vyjadrenia
pravdepodobnosti jednotlivych predpokladov je zase zavisla od kvality
a objektivnosti viacerych Statistickych tdajov a d’alSich podmienok, ktoré
vytvaraju priestor na definovanie predpokladov.

Nevyhodou metddy je, Ze v pripade, ak je ddsledok podmieneny potrebou
sucasnej existencie vSetkych definovanych podmienok (teda konjunkciou
svojich podmienok), dospejeme k neprimerane nizkej vyslednej hodnote,
s ktorou budt predpoklady podporovat’ platnost’ ddsledku (rizika). Narastom
poctu predpokladov, aj ked budu mat vysokt pravdepodobnost, vysledna
pravdepodobnost’ dosledku monotonne klesa.

Ked’ bude dosledok podmieneny disjunkciou predpokladov ( na to, aby bol
definovany désledok, staci existencia jedného alebo len niekol'kych zo suboru
predpokladov), snarastom poctu predpokladov, hoci aj s nizkou
pravdepodobnostou, vysledna pravdepodobnost’ dosledku monotonne rastie.

Veta o tplnej pravdepodobnosti

Iny variant pouzitia pravdepodobnostného modelu na identifikovanie rizika
je aplikacia vety o uplnej pravdepodobnosti. (ReitSpis, Mesaros a kol. 2004)

Z vety o uplnej pravdepodobnosti vyplyva, ze pravdepodobnost’ rizika R sa
mdze vycislit’ ako sucet sucinov pravdepodobnosti kazdej podmienky P; s
pravdepodobnostou rizika za tejto podmienky :

P(R)=> P(Pi).P(R/Pi) (8.3)
kde P(R) je pravdepodobnost rizika,

P(Pi) je pravdepodobnost’ predpokladu,
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P(R/P;) je pravdepodobnost’ vyskytu rizika pri platnosti predpokladu
Pi.

Uplatnenie vety o tplnej pravdepodobnosti vSak predpoklada, ze buda
zname (alebo dané) pravdepodobnosti predpokladov P;, €o jej pouzitie opat’
komplikuje.

Z hladiska bezpecnostnej praxe je vyhodnejsie pouzit’ metddy expertnych
odhadov, pri ktorych sa vypocet pravdepodobnosti nahradzuje inym spdsobom
vyjadrenia kvantitativnych parametrov rizika.

8.2.2.2 Expertné odhady

Pre potreby identifikacie rizik méze byt pouzita metdda zalozend na aplikacii
teorie neostrych mnozin (Popper, Kelemen, 1988).

Pri aplikdcii postupov ztedrie neostrych mnozin sa pravdepodobnost
nahradzuje ¢iselnym vyjadrenim, ktoré sa méze menit’ spojito v intervale od 0 —
uplne nevierohodné, az po 1 — 1dplne vierohodné. Takéto Cislo vyjadruje
stupen pravdivosti, ktory sa v neostrej logike nazyva plauzibilita (vierohodnost’)
- I1- a je ur¢itym analogom pravdepodobnosti.

Vychodiskové podmienky na uplatnenie tejto metddy budu rovnaké, ako pri
pouziti pravdepodobnostnych modelov.

Rovnako budeme vychadzat z aplikacie produkéného pravidla, teda :

- ak kazdy predpoklad P ma priradent urcita pravdepodobnost’, aj dosledok R
plati s urcitou pravdepodobnostou,

- nato, aby vznikol dosledok, sa vyzaduje sucasna platnost’ viacerych
predpokladov ( v pripade konjunkcie), alebo

- na vznik dosledku postacuje platnost’ aspon jedného zo suboru predpokladov
(to v pripade disjunkcie).
Rozdiel pouzitia tejto metody spociva v tom, ze:

- miesto pojmu pravdepodobnost’ budeme pouzivat’ pojem plauzibilia,

- vypocet pravdepodobnosti rizika bude nahradeny vyjadrenim jeho
plauzibiliy,

- vypocet pravdepodobnosti predpokladov bude nahradeny vyjadrenim ich
plauzibility,

- plauzibilita predpokladov sa vyjadri pomocou definovania plauzibilizy
prvkov kazdého predpokladu.

Na vyjadrenie plauzibility rizik je potrebné :

a) Definovanie predpokladov rizik a prvkov jednotlivych predpokladov.
Tento postup je znazorneny na obrazku 9.1.

85



b) Definovat stupnicu hodnoét plauzibilit, napr :

Tabulka 8.2
Slovné vyjadrenie ¢iselna hodnota
Uplne nevierohodné 0
Takmer nevierohodné 0,1
Vel'mi nevierohodné 0,2-0,3
Nevierohodné 0,4
Vierohodné 0,5-0,6
Vel'mi vierohodné 0,7-0,8
Takmer vierohodné 0,9
Uplne vierohodné 1

Obr.8.2: Strom analyzy rizik, ich predpokladov a prvkov
predpokladov.(ReitSpis, Mesaros a kol. 2004)

Jednotlivé symboly znamenaju :

Rk - bezpecnostné riziko vybraté z registra bezpecnostnych rizik,
Pxn - predpoklad n bezpecnostného rizika Kk,

Pknm —prvok m predpokladu n bezpe¢nostného rizika k.

c) Definovat’ prahova hodnotu na posudzovanie plauzibility — koeficient a.
Prakticky vyznam tohoto koeficientu spociva vtom, ze na dalSie

posudzovanie sa vybert len tie bezpecnostné rizika, ktorych plauzibilita
bude :

I1(Ry) > a (8.4)

86



Vyjadrenie plauzibility l'ubovol'ného rizika bude obsahovat’ nasledujuce kroky :

a) zregistra s rizik sa vyberie na posudzovanie bezpecnostné riziko Ry,

b) pre vybraté riziko Ry sa definuje i predpokladov Py; a zostavi sa ich
register,

c) zregistra i predpokladov sa vyberie predpoklad Py,

d) pre predpoklad Py; rizika Ry sa definuje j prvkov, ktoré ho podmieiiuju
a zostavi sa ich register,

€) vyberie sa prvok py; a expertnym odhadom sa vyjadri sa plauzibilita;
postupne sa vyjadri plauzibilita vSetkych m prvkov predpokladu Py;

f) po vyjadreni plauzibility vSetkych m prvkov predpokladu Py; sa vyjadri
plauzibilita tohoto predpokladu,

g) postup popisany v bodoch ¢) az f) sa opakuje, kym nie st vyjadrené
plauzibility vSetkych n predpokladov rizika Ry,

h) ked su vyjadrené plauzibility vSetkych n predpokladov rizika Ry, vyjadri
sa jeho plauzibilita,

1) ak je plauzibilita rizika Ry vécsia ako koeficient prahovej hodnoty a,
alebo sa jej rovnd, zapiSe sa riziko Ry do tabulky rizik na d’alSie
vyhodnocovanie,

J) tento postup sa opakuje, kym nebudu analyzované vsetky rizika.

Na vyjadrenie plauzibility rizika (predpokladu rizika) mozeme uvazovat
dve zakladné vychodiska:
1. riziko je determinované jedinym predpokladom (prvkom predpokladu),
alebo
2. riziko (predpoklad rizika) je determinované viacerymi predpokladmi
(prvkami predpokladu).

V prvom pripade, pokial je riziko (predpoklad rizika) determinovany jedinym
predpokladom (jedinym prvkom predpokladu), aten je Kkategoricky
vyhodnotiteI'ny, potom ma zmysel vyhodnocovat’ len to, ¢i je predpoklad (prvok
predpokladu) uplne vierohodny, alebo uplne nevierohodny ( v ¢iselnom
vyjadreni 1 alebo 0). To vSak nebyva Casty pripad.

Z praxe vyplyva, ze pre kazdy zo stboru rizik (predpokladov rizik) je mozné
definovat’ urc¢ity pocet predpokladov (prvkov predpokladov), ktoré determinuju
jeho existenciu, a ktoré su viazané operdciou konjunkcie alebo disjunkcie.
V takom pripade potrebujeme metéodu vypocitavania vyslednej plauzibility
rizika (predpokladu rizika) na zaklade plauzibility jeho predpokladov ( prvkov
predpokladu).

Logicka postupnost’ krokov pri vyjadrovani plauzibilit spo¢iva v tom, Ze sa
postupne vyjadri:
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1. plauzibilita prvkov predpokladu,
2. plauzibilita predpokladu,
3. plauzibilita rizika.

Plauzibilita rizika Ry sa potom vyjadri :
a) ak je determinované konjunkciou svojich predpokladov :
H(Rk):H(Pk1/\sz/\..../\Pkn):min[H(Pk1),H(sz),...H(Pkn)] (85)

kde : TI (Rk) je plauzibilita rizika R,
IT (Pxs) je plauzibilita predpokladu n rizika k,
A je operator (A) konjunkcie sucasne sa vyskytujicich
predpokladov.

Pravidlo (8.5) vyjadruje, Ze plauzibilita rizika tvoreného konjunkciou svojich
predpokladov zodpoveda hodnote plauzibility toho predpokladu, ktory ma
minimalnu plauzibilitu.

V praxi to znamena, ze ak budu realizované také opatrenia, ktoré minimalizuju
plauzibilitu (vierohodnost) jednotlivych predpokladov, aj plauzibilita toho, zZe
bude existovat’ riziko, bude minimalna.

b) ak je determinované disjunkciou svojich predpokladov:
H(Rk):H(Pk1VPk2V....VPkn):maX[H(Pk1),H(sz),...H(Pkn)] (86)
kde :: TIT(Rk) je plauzibilita rizika Ry,
IT (Pxy) je plauzibilita predpokladu n, rizika k,
% je operator (alebo), vyjadrujuci disjunkciu predpokladov,
podmieniujucich dané riziko .
Pravidlo (8.6) vyjadruje, ze plauzibilita rizika tvorené¢ho disjunkciou

svojich predpokladov zodpoveda hodnote plauzibility toho predpokladu, ktory
ma maximalnu plauzibilitu.

8.2.3 Hodnotenie rizik

Cielom hodnotenia rizik je priradenie CcCiselnej hodnoty alebo slovného
ohodnotenia ku kazdému identifikovanému riziku (Hofreiter 2002).
Na ucely hodnotenia rizik sa vyuzivaju nasledujuce skupiny metod:
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- Kvantitativne metody vyuzivaji numerické ohodnotenie rizik vyjadrenim
ich pravdepodobnosti, pocetnosti, vierohodnosti, potencialu, dosledkov
a pod. Tieto metddy sa daju pouzit predovsetkym v tych pripadoch, ak je
dostatok relevantnych udajov, ktoré sa daja hodnotit’ Statisticky.

- Kbvalitativne, ktoré¢ vyuzivaji slovné vyjadrenie. Tieto sa vyuzivaju
v pripadoch, ak ide o jednoduché situacie, alebo ak chybaju alebo su tazko
vyjadritel'né Ciselné hodnoty (idaje) pre kvantitativne ohodnotenie rizika.
Pomocou tychto metdod sa dd hodnotit’ riziko ako napr. prijatelné alebo
neprijatel'né, malé, nizke, stredné a pod (ReitSpis, Mesaros 2004).

- Polokvantitativne metody vyuzivaju kvalitativne popisanie stupnice , ktoré
maju pridelené Ciselné hodnoty. Kombinaciou tychto charakteristik sa urci
hodnota rizika. Uvedeny spdsob sa pouziva napr. v bodovej metode.

8.2.3.1 Kvantitativne metédy hodnotenia rizika

Kvantitativne metédy vyjadrenia veliCin v procese analyzy rizik je mozné
charakterizovat’ takto:

su zalozené na matematickom vyjadreni rizika z frekvencie vyskytu
krizovych javov a z ich moznych ddsledkov,
vyjadruji straty sposobené krizovym javom (T'udské zivoty, materidlne
hodnoty — finan¢né vyjadrenie),
su spojené s vicSou narocnost’ou na spracovanie,
v niektorych pripadoch mézu byt’ menej priechladné,
vyuzivaju hlavne:
o Statisticki analyzu (Statistické charakteristiky miery variability -
rozptyl, smerodajna odchylka, varia¢ny koeficient),
o simulaciu (napr. metoda Monte Carlo),
na podporu realizdcie kvantitativnej analyzy rizik sa pouzivaja Specidlne
nastroje v podobe programov, v ktorych st metodika a systém analyzy
rizik uz zapracované. Tychto nastrojov existuje v sucasnosti uz cely rad
CRAMM, RiskPAC, RiskWatch, @RISK). (Simak 2006)
Kvantitativne metddy hodnotenia rizika vyuzivaja dva zékladné prvky:
- pravdepodobnost’ (pocetnost’) vzniku negativneho javu (negativnej udalosti),
- dosledky (Skody, straty), ktoré takato udalost’ sprevadzaji, alebo su fiou
sposobované.

Postup a kritéria pravdepodobnosti rizika je mozné stanovit’ podla logického
ramca.
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Tab. 8.3 Logicky rdmec pravdepodobnosti rizika

Existencia zdroja || Existencia motivacie, resp. Vyskyt pripadu Pravdepodo
rizika zameru uto¢nika rizika v minulosti bnost rizika
Ano Ano Ano Vysoka
Ano Ano Nie Vysoka
Ano Je mozna Nie Stredna
Ano Nie Nie Nizka
Je mozna Nie Nie Nizka
Nie Nie Nie Ziadna

Pre presnejSie uréenie pravdepodobnosti urcitého rizika je mozné pouzit
metody aplikovanej matematiky pre vypocet pravdepodobnosti, napr. normalne
(gaussovo) rozdelenie pravdepodobnosti:

Pre mnoho nahodnych veli¢in ma rozdelenie pravdepodobnosti tvar zvonu
Téato krivka sa nazyva podla nemeckého vedca Karla Friedricha Gaussa. Je to
najviac rozsirené rozdelenie ndhodnych veli¢in.

Krivka urcuje aké je pocetnost’ udalosti v ur€itom intervale (pocet trestnych
¢inov podvodu pomocou kradeze identity). Na zaklade pravdepodobnosti je ich
v strede najviac, ale na zaCiatku a konci intervalu najmenej. Rozdiel medzi
nizkou hodnotou grafu a tou najvysSou urcuje pomer ,,smerodajna odchylka*
oznacovand ako o (pozri obr. 8.3). V najvySSom bode krivky sa nachadza
»Stredna hodnota* - u . (napr. pocet 180) .

150 180 200

Obr. 8.3: Gaussovo rozdelenie pravdepodobnosti
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Onacenie hodnét:

stredna hodnota - pu (napr. priemerny pocet podvodov formou kradeze identity
za poslednych pit’ rokov),

smerodajna odchylka - o (napr. priemerny narast poctu podvodov za rok),
merand hodnota x (pravdepodobnost vyskytu kradeze identity... )

Hodnota pravdepodobnosti je rovna ploche pod krivkou v danom intervale. Je
mozné ju vypocitat’ zo vztahu:

—(x-p)’
1 267

f(x)za—m-e (8.7)

Pravidlo 30 hovori o tom, Ze Sirku plochy pod krivkou méZeme rozdelit’ na
niekol'ko rovnakych usekov o vel'kosti o (obr. 8.4). Podl'a pravidla potom plati,
7e 68 % udalosti sa udeje v oblasti grafu, ktora je od urcit¢ho miesta grafu X
vintervale (-0 ; o ). Pravidlo eSte hovori ze 95 % udalosti sa nachddza
vintervale (- 20; 20 ) a 99,8 % udalosti sa nachadza v intervale (-3o; 30).
Bod X je stred klobuka (stredna hodnota).

Potom plati :

Plu-oc<X<u+o0)=0,6826
Pu-20<X<u+20)=0,9544 (8.8)
P(u-30c<X<u+30)=0,9973

kde pismeno P oznacuje pravdepodobnost, X je bod na osi x. V zatvorkach je
rozsah intervalu.

91



Obr. 8.4 Kde X = u (stredna hodnota)

8.2.3.2 Kvalitativne metédy hodnotenia rizik

Kvalitativne metody hodnotenia rizik sa v bezpeCnostnej praxi pouzivaju
Gastejiie, ako kvantitativne metédy Udaje o pravdepodobnosti sa nevyjadruju
podra statistickych udajov, ale na zaklade expertného hodnotenia vztahu medzi
inymi faktormi, ktoré dokdzeme slovne popisat. Aj na vyjadrenie pocetnosti
alebo dosledkov sa pouzije slovny popis, ktory obsahuje deskripciu hodnoty
faktoru podl'a nédzorov expertnych posudzovatelov. Kvalitativne metody
vyjadrenia veli¢in v procese analyzy rizik sa od kvantitativnych metdd odlisuju
tym, Ze su zalozené na verbalnom vyjadreni, ktoré moéze byt transformované na
vyjadrenie v ¢islach. Rizik4d sa vyjadruju hlavne na zaklade expertnych
hodnoteni v ur¢itom rozsahu:

- poctom bodov (1-10),

- pravdepodobnost'ou (0-1),

- slovne (malé, stredné, vel'ke).

Kvalitativne metody analyzy rizika Specifikuja, ¢o moze spdsobit’ poruchu
bezpecnostného systému, aké st pri¢iny portch a havarii jednotlivych zariadeni,
aké su ich doésledky, iba v kombindcii s vhodnymi vypoctovymi metédami
kvantitativnej analyzy apomerové vyjadrenie rizika s bezpecnostnymi
Standardami.

Kvalitativne metdédy analyzuju logické Struktary poruchovych stavov
a identifikuju zdroje rizik v chranenom systéme. Pri analyze rizika sa pouzivaju
metody:

Revizia bezpecnosti (Safety Review) — postup vyuziva prevadzkova
dokumentéciu a smernice pre Cinnost’ zariadeni informacného systému ako
ispolupracu s personalom na posudenie zhody spoziadavkami noriem
apredpisov, tiez identifikdciu  ohrozeni v zariadeniach, procesoch,
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prevadzkovych audrzbovych postupoch. Revizia bezpecnosti je spolo¢nym
usilim, zameranym na skvalitnenie celkovej bezpecnosti prevadzky. Na zaver
revizie su navrhované konkrétne opatrenia so zddvodnenim, urcena
zodpovednost’ za plnenie konkrétnych opatreni, vratane terminov.

Analyza pomocou kontrolnych zoznamov (Check list analysis) — vyuziva
pisomny zoznam poloziek a krokov podla ktorych sa overuje stav systému. Je
zamerand na identifikdciu réznych druhov ohrozenia a nesuladu od
Standardného projektovaného stavu a identifikdciu moznych nehodovych situacii
spojenych so vstupmi hmotnymi i nehmotnymi, technologickym vybavenim,
technologickych  postupov  ariadenim procesu spracivania udajov,
predovsetkym na kontrolu stladu procesu s platnymi zdkonmi a normami.
Analyza Co-keby? (What — If Analysis — W1) — je interaktivnou metodou, ktora
pomocou brainstormingu kontroluje spracovatel'ské zariadenia a postupy.
Mozno tak hodnotit’ budovy, energetické zdroje, vstupné produkty, manipulaciu
s materialmi, praktické aspekty spractivania osobnych tudajov, bezpecnost.
Principom je timové praca odbornikov, ktori kladi tematicky vopred zamerané
otazky typu ,,Co by sa stalo keby? A sleduji cely proces odpovedi. PoloZzené
otazky sa zapisuju a triedia podl'a oblasti, ktoré analyzuju Specialisti v danom
odbore v spolupraci s pracovnikmi prevadzok. Vysledky st znacne zéavislé na
sktisenostiach veduceho a pracovnikov timu a tym malej systematickosti, ¢o
modze viest’ k nezisteniu niektorych rizik. Na zéklade identifikécie rizik mozno
stanovit  predpokladané nasledky aposudit existenciu  ochrannych
a zabezpecujucich opatreni na znizenie rizika.

Analyza Co keby v kombinacii s Kontrolnym zoznamom (What — If/Check
list analysis) kompenzuje nedostatky oboch uvedenych metod, je znacne zavisla
na skusenostiach spracovatel'ov kontrolnych zoznamov. Je vyuzivana k analyze
beznych ohrozeni, ktoré sa modzu v procesoch vyskytovat. Identifikuje
ohrozenia pri zvazovani vSeobecnych typov havarii, ktoré moézu nastat
v procese spracuvania osobnych udajov, zhodnotit’ kvalitativne uCinky tychto
havérii a urcit’ ¢i st ochranné opatrenia proti moznym havarijnym situdciam
zodpovedajice navrhom spdsobov zniZenia rizika. Vystupom analyzy je
vyplneny kontrolny zoznam a popis zistenych rizik, ochrannych opatreni
a navrhov.

DELFI (riadeny kontakt medzi expertmi hodnotiacej skupiny a zastupcami
hodnoten¢ho subjektu),

Bodové hodnotenie

Brainstorming.

Metody kvalitativnej analyzy hodnotenia rizik st jednoduchsSie, rychlejsie, ale
subjektivnejSie, ich rozsah je stanoveny v prevaznej vacSine pripadov
kvalifikovanym  odhadom, neumoznuju dostatocni kontrolu efektivnosti
vynalozenych nakladov,
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Ucelnou a prehl'adnou formou spracovania analyzy rizik je vyhotovenie vo

forme tabulky.

Legenda k tabulke:
1 - strata
2 - nedostupnost’
3 - dovernost’
4 - integrita
5 - autentickost’

Tab.8.4: Prehl'adna forma analyzy rizik

- o IDENTIFIKACIA
AEUIRAIBAL ) SILCAGIT A SPECIFIKACIA

RIZIKA

VPLYV RIZIKA

1123415

Papierové dokumenty strata, odcudzenie, zabudnutie

X X X X X

dokumenty krizového umyselné znicenie

planovania, neumyselné znicenie (vratane
vykazy, prir. zivlov, poziaru)

rukou pisané vyhotovenie neopravnenych
zoznamy hesiel... | opif

poskodenie dokumentu

modifikacia Gdajov
neopravnenym spdsobom

KPlucovy zamok vo dverach | poskodenie zamku

systém docasné vyradenie z funkcie

neumyselné neoznamenia
vymeny

umyselna vymena zamku

prekonanie odporu zamku,
vlamanie

kIac strata

neopravnené poskytnutie
neopravnenej osobe

znicenie kl'uca, pricom
opravnena osoba o tom vie

neopravnené vytvorenie kopie X X
strata funk¢nosti, zaseknutie sa X
Technické riadiaca jednotka | strata funkcnosti X
zabezpecovacie neodborna manipulacia X
systémy umyselné vyradenie z ¢innosti X
neumyselné vyradenie X

z ¢innosti
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prerusenie dodavky el. energie
poruchou pri vedeni

prekonanie, vyradenie
z ¢innosti
Specialnymi prostriedkami

senzory

strata funk¢nosti

prekonanie, vyradenie
z ¢innosti
Specialnymi prostriedkami

Vyssia moc

prirodné zivly

poskodenie stavby, zatopenie,
poZiar, vietor

poskodenie tech. prostriedkov a
SW vybavenia bleskom

neopravnené
prikazy

strach pred neuposlichnutim
prijazdu nadriadeného

vydieranie

manipulacia

Povereni
pracovnici

nepritomnost’

kratkodoby vypadok, choroba

dlhodoby vypadok

strata vedomosti o heslach
po odchode pracovnika /aj
amrtie/

vedoma zmena hesiel
odchadzajucim pracovnikom

nesposobilost’

dusevna alebo ina trauma
nesposobilost’ vinou zavislosti

vydieranie, hrozba

strata bezihonnosti a
doveryhodnosti

Navstevy

vytazovanie

odcudzenie vecnych sucasti
a pisomnosti

vyhotovenie  neopravnenych
kopii

zistovanie udajov od
opravnenych oso6b, precitanie
informécii

skryta instalacia tech.
prostriedkov
prieskumu

modifikacia

uprava tech. prostriedkov,
udajov,
konfiguracii, hesiel ...

poskodenie

umyselné alebo nie umyselné
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Vyjadrenie pravdepodobnosti

NajproblematickejSie z celého procesu hodnotenia rizika je vyjadrenie jeho
pravdepodobnosti. Pre potreby bezpecnostného manazérstva pouzijeme model,
ktory umoziuje vyjadrit’ pravdepodobnost’ vzniku nezelanej negativnej udalosti
(vlamanie, lapezné prepadnutie ap.) na zaklade tychto faktorov :

- hodnota chraneného zaujmu, ktora mozeme slovne popisat’ nasledujiicim

sposobom:
e mala,
e nie mala,
o velka,
e vel'mi velka,

pricom zaradenie chranené¢ho zdujmu do prislusnej kategérie bude
zavisiet’ od hodnotitel’a

- zranitel’'nost’ objektu ochrany (chrdnené¢ho zaujmu), ktord zahriia slabiny
v ochrane objektu, spdsobuje vyhodné podmienky pre napadnutie objektu,
zvySuje pravdepodobnost 1utoku auspechu potencidlneho pachatela.
Zranite'nost moze byt ohodnotena ako:

e mala,
e stredna,
e velka,

- uroven ochrannych protiopatreni, ktoré¢ su aplikované na chrdnenom
objekte a predstavuju reakciu na zranitenost objektu a potencidlne
ohrozenie objektu. Uroveti ochrannych opatreni moze byt ohodnotena ako:

e velmi ucinné,
e UCinné,
e neucinné.

Vysledna pravdepodobnost vzniku neZelanej negativnej udalosti je priamo
umernd vel'kosti zranitel'nosti chranené¢ho objektu a nepriamo tumerna velkosti
a kvalite protiopatreni. Na vyjadrenie pravdepodobnosti pouzijeme nasledujicu
tabulku :

Tabulka 8.5: Vyjadrenie pravdepodobnosti rizika kvalitativnou metddou
(Reitspis a kol. 2004)

Hodnota Protiopatrenia
chranené¢ho vel'mi ucinné | ucinné | neucinné
zayjmu Zranitel'nost’

mald |strednd |velkd |mald |strednd |velkd |mald |strednd |velka
Mala 0 1 2 1 2 3 2 3 4
Nie mala 1 2 3 2 3 4 3 4 5
Velka 2 3 4 3 4 5 4 5 6
Velmi 3 4 5 4 5 6 5 6 7
Velka
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Cislice z &iselného radu (0....,7) znamenaju tieto hodnoty pravdepodobnosti:

Tabulka 8.6: Tabulka hodnoty pravdepodobnosti (ReitSpis a kol. 2004)
4

0 1 2 3 5 6 7
uplne | takmer velmi | nepravde-| pravdepo- vel'mi takmer | celko
vylacené | vylucené | nepravde- | podobné dobné pravdepo- | mozné | misté
podobné dobné
Takéto pravdepodobnostné ohodnotenie jednotlivych udalosti vyuziva

subjektivnu pravdepodobnost’, ktora vyjadruje mieru osobné¢ho presvedcenia
o vyskyte posudzovaného javu (udalosti) v zavislosti od definovanych faktorov.
Slovna deskripcia pravdepodobnosti je pre vacsinu uzivatelov zrozumitel'nejSia
a intuitivne prijatel'nejSia. Medzi c¢iselnymi hodnotami a slovnym popisom
existuje vzajomna koreSpondencia, ktora vsak nie je zavdznou normou a kazdy
uzivatel’ ju méze interpretovat’ podl'a vlastnych preferencii.

Vyjadrenie pocetnosti

Okrem numerického vyjadrenia pocetnosti rizika je mozné aj slovné
vyjadrenie pocCetnosti. Priklad takého vyjadrenia je v tabulke :

Tabulka 8.7: Vyjadrenie pocetnosti rizika (ReitSpis a kol. 2004)

Pocetnost’ Frekvencia vzniku Casové posobenie
Vel'mi vysoka vzniké vel'mi Casto nepretrzité
Vysoka niekol’kokrat Casté
Stredna niekedy zriedkavé
Nizka malo mozné vel'mi zriedkavé
Vel'mi nizka vylucena skoro nemozné

Vyjadrenie dosledkov

Dosledky bezpecnostného rizika sa mozu vyjadrit’ ako :
- majetkova alebo nemajetkova ujma,
- humanne Skody a straty,
- negativne dopady na zivotné prostredie.

Komplexné vyjadrenie rizika

Na komplexné vyjadrenie rizika (Hofreiter 2003) mézeme podobne ako na
vyjadrenie pravdepodobnosti pouzit’ tabul’ku. Velkost rizika sa na zaklade ich
slovného ohodnotenia zapisuji do poli tabul’ky, ktoré zodpovedaji priese¢niku
ich pravdepodobnosti a predpokladanému dosledku. Priklady slovného
vyjadrenia pravdepodobnosti (pocetnosti) st uvedené v tabul’kéch 9.4 a 9.5,
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ddsledky mozu byt’ vyjadrené vo forme slovnych vyjadreni, napr. podla tabul'ky
9.6, alebo, ako napr. katastrofalne, vel'mi vel'ké, velké a pod.
Na slovné ohodnotenie bezpecnostného rizika bude pouzita nasledujaca
stupnica:
- zanedbatelné (Z),
- malé¢ (M),
- stredné (S),
- velké (V),
- velmi velké (VV).
Potom bude tabul’ka hodnotenia bezpecnostného rizika v tvare:

Tabul'ka 8.8: Vyjadrenie velkosti rizika

7 Z M S \Y VvV VvV
6 Z M S \Y VvV VvV
3 5 Z M S v v vV
5 4 zZ M M v v v
8 3 Z M M S S \
-qg’ 2 Z M M S S S
g 1 Z Z M S M S
0 Z Z M M M S
Désledky |nepatrné |nie nie vel'ké znacné | velkého
nepatrné | malé rozsahu

Dal§imi kritériami na kvalitativne hodnotenie rizik moézu byt :

1. Akceptovatelnost’ rizika. Pre subjekt bezpecnosti (obCana, firmu ap.)
bude akceptovatelné také riziko, ktoré mu nespdsobi majetkovu ¢i
nemajetkovi ujmu, nedojde k zmenSeniu jeho existujuceho majetku ani
k naruSeniu suverenity jeho obydlia Ci integrity jeho osobnosti. V tomto
pripade bude pre ohodnotenie akceptovatelnosti rizika rozhodujica
velkost’ ujmy, ktoru je subjekt ochotny znasat. Potom moze byt tabul'ka
hodnotenia rizika v tvare:

Tabul'ka 8.9: Vyjadrenie akceptovatelnosti bezpecnostného rizika (ReitSpis
a kol. 2004)

o LS 18] EN [V =N B
2 Fd Bd Ed Ed Pd B
2 4 Bd Ed Ed P B
>1>|>|Z|Zzlz|z
Z|Z|Z|Zz|Zz]|z|z
Z|Z|Z|Zz|Zz]|z|z
Z|Z|Z|Zz|Zz]|z|z

pravdepodobnost
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0 A A A N N N

Dosledky |nepatrné |nie nie vel'ké znacné | velkého
nepatrné | malé rozsahu

A- akceptovatelné bezpecnostné riziko
N — neakceptovatel'né bezpecnostné riziko

2. Ovplyvnitenost’ rizika. Pri hodnoteni rizik sa berie do tvahy jeho
ovplyvnitelnost. Zo Struktiry prvkov, ktorymi definujeme riziko je
zrejme, ze mozeme posudzovat’ ovplyvnitelnost  jeho
pravdepodobnostnej, alebo dosledkovej =zlozky. Pritom sa musi
vychadzat’ z charakteru rizika a rozhodnut’, ktora zlozka je ovplyvnitel'na
a v akom rozsahu.

3. Naklady na preventivne opatrenia. Malo by platit, Ze néklady na
prevenciu (na bezpecnostné a ochranné opatrenia) by mali byt v
primeranom pomere k predpokladanym dosledkom rizika, resp.
k hodnote chraneného zaujmu. V pripade, ak by vyska ndkladov na
preventivne opatrenia bola neumerne vysoka a nezabezpeCovala by
pozadovanu efektivnost’ plnenia funkcii ochrany, moze byt akceptované
aj riziko srelativne vysokymi negativnymi nasledkami, ak jeho
pravdepodobnost’ je nizka.

maximalna _1qq o/

vysoka

Erd r

8 stredna
C

O

@

Q

N

)

¥o)

Inizk
»

naklady

Obr.8.5: Zavislost prirastku bezpec¢nosti od zvySovania nadkladov na ochranu
(Reitspis a kol. 2004)
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Velkost' nakladov na zaistenie bezpecnosti chraneného zaujmu sa modze
porovnavat’” aj s mierou zaistenia bezpecCnosti. V tomto pripade budeme za
rozhodujuce povazovat’ velkost prirastku bezpecnosti v porovnani s ndkladmi
na ochranné opatrenia. Tato zavislost’ je graficky zobrazena na obr.9.4.

Z grafu na obrazku (8.5) vyplyva, Ze by po dosiahnuti vysokej bezpecnosti bolo
neefektivne zvySovat' ndklady na ochranné opatrenia, pretoze prirastok
bezpecnosti nie je tmerny zvySeniu nakladov.

8.2.4 Prioritizacia rizik

Urcenie spravne] a zdovodnenej priority rizik ma velky vyznam pre volbu
bezpecnostnych a ochrannych opatreni, pri navrhovani bezpecnostnej koncepcie
a pri tvorbe stratégie situacnej prevencie. Cielom prioritizacie rizik je pomocou
Specifickych kritérii a postupov zoradit’ identifikované a ohodnotené rizika v
postupnosti podl'a ich vyznamnosti (priority).
Ide v podstate o rozhodovaci proces, ktory vyuziva jedno alebo viacej kritérii na
rozhodnutie o priorite kone¢ného poctu identifikovanych a ohodnotenych rizik,
pricom kazdé z rizik je popisané minimalne tymito charakteristikami:

- pravdepodobnost'ou alebo pocetnostou,

- dosledkami,

- komplexnym vyjadrenim velkosti rizika.

Je zrejmé, ze pri prioritizdcii rizik vyznamni rolu zohravaju tieto
charakteristiky, ktoré budu slizit na porovnavanie ¢i usporiadanie danej
mnoziny rizik.
Z kapitoly o hodnoteni rizik vieme, Ze charakteristiky rizik moézu byt bud’
kvantitativne (Ciseln¢), alebo kvalitativne (slovné) deskriptory. Preto na
prioritizaciu rizik pouzijeme metody, ktoré umoznia rovnocenne pracovat’ ako
s kvantitativnymi, tak aj s kvalitativnymi charakteristikami rizik. K takym
metodam patria (Lysa 2002) :

- metoda poradia,

- metodda parového porovnania,

- metoda bodového hodnotenia.

8.2.4.1 Metdoda poradia

Pouzitie metddy poradia je jednoduchou metddou urcenia priority rizika, ktora
vyuziva principy expertného ohodnocovania. RieSenie ma tento postup :

1. Kazdému riziku je expertom priradené¢ poradie podla jeho ddlezitosti

(vyznamnosti, nebezpecnosti ap.). NajdolezitejSiemu riziku je priradené
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¢islo m, druhému m-1 atd’. Najmenej dblezité riziko dostava cislo 0.
Cislo priradené expertom k riziku j sa oznaci wy;.
2. Pre kazdé riziko sa vypocita stcet Cisiel wj, ktoré mu boli priradené

vSetkymi s expertmi :

%)

Wj = ij
k=1

kde w; jesucet vSetkych Cisiel priradenych expertmi riziku j

wi; Je Cislo priradené expertom k riziku j

s je pocet expertov.
3. Vypocitame sucet vSetkych Cisiel w; .
m m
2Wi=2
J=1 j=1 k=1
kde : m je pocet rizik

4. Vypocitame vahu v; kazdého rizika :

V. = =

J m m
2w 22 Wy

j=1 j=1 k=1

(8.9)

(8.10)

(8.11)

5. Maximalna priorita bude prisidena tomu riziku, pre ktoré dosiahne jeho

vaha v; maximéalnu hodnotu.

Priklad pouzitia metody je uvedeny v tabulke 8.7.

Tabulka 8.7: Prioritizacia podl'a poradia

Expert Bezpecnostné riziko R;

Ek R 1 Rz

R;

E,

E;

E;

o|lW W
LS AVS] |\

Wi

e =) k=2 IY

| ==

)y Wi

Viaha 0,44 0,38

0,05

0,11

Priorita 1 2
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Z popisu tejto metddy vyplyva, ze moze byt pouzitd bez ohladu na to, aka
metoda bola pouzitd na ohodnotenie rizik. Velkost' ¢isla priradeného danému
riziku ja zavisla len od intuicii a skusenosti experta.

Modifikacia metody poradia moze vyuzivat’ aj kvantitativne charakteristiky
rizika, ktoré budeme d’alej nazyvat’ kritérid. Ak na prioritizaciu rizik pouzijeme

napr. hodnotu pravdepodobnosti, potom bude tabul’ka v nasledujiicom tvare:

Tabulka 8.8: Prioritizacia podl'a jedného kritéria (ReitSpis a kol. 2004)

Bezpecnostné riziko R;
R; R, R; R4
Pravdepodobnost’ 0,89 0,74 0,56 0,49
Priorita 1 2 3 4

Rovnako mozeme postupovat’, ak za kritérium zvolime napr. pocetnost’
vyskytu rizika, jeho dosledky alebo velkost’ rizika.

8.2.4.2 Metéda parového porovnavania

Metdda parového porovndvania spociva v uréeni dolezitosti (vyznam nosti,
nebezpeCnosti) rizika postupnym porovnavanim kazdej dvojice rizik. Téato
metoda je zalozend na principe vyuzitia ordinalnej informdacie uloZenej
v parovom porovnani dvojic rizik. Pocet vSetkych parovych porovnani pre m-
prvkovia mnozinu rizik je :

N:(mj:%‘ﬂ (8.12)

Rizikd sa zapisuju vtzv. Fullerovom trojuholniku. Schéma Fullerovho
trojuholnika je zalozend na zapise dvojic porovnavanych rizik do dvoch riadkov
pod seba pre jednoduchost’ ocislované 1,2,..m. Rizika pritom nemusia byt
usporiadané podla dblezitosti. V prvom z dvojice riadkov je vzdy zapisané Cislo
rizika, podla ktorého robime porovnavanie, v druhom riadku st vzdy rizika
s vy$§Sim Ciselnym oznacenim. Schematicky moézeme znazornit® Fullerov
trojuholnik nasledovne :
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W N W =
B S R
I 3

m—1

Zacina sa prvym dvojriadkom tak, Ze ddlezitost’ rizika 1 porovnavame s
rizikom 2 a¢islo rizika, ktoré sa povazuje za dodlezitejSie sa oznaci, napr.
podciarknutim. Obdobne sa porovndva s rizikom 3 az do konca dvojriadku.
Kazdy d’alsi dvojriadok je o jedno Cislo kratsi.

Pri vyhodnocovani sa postupuje tak, ze sa spocitaju oznac¢ené hodnoty a zapisu
sa k prislusnému riziku. Najvys$siu prioritu bude mat’ to riziko, ktoré bolo
najcastejSie oznacené ako dolezitejsie.

Priklad:
Budeme porovnat’ napr. Sest’ rizik. Vytvorime Fullerov trojuholnik a oznacime
v nom vysledky porovnavania:

11 11

2 3 45 6

222 2

3 456

3 33

4 5 6

4 4

5 6

S

6

Tab. 8.9: Vyhodnotenie (ReitSpis a kol. 2004)
Riziko R, R, R; Ry R;s R
Pocet priorit 3 2 5 2 1 2
Vysledné priority 2 3-5 1 3-5 6 3-5

Z tohto prikladu vyplyva, Ze najvyssiu prioritu ma riziko R3 a najmensiu prioritu
ma riziko Rs.

Nevyhodou tejto metddy je, Ze sice kvantifikuje pocet priorit rizika, ale
nevyjadruje intenzitu rozdielu porovnavanych rizik.
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Tento nedostatok moze byt odstraneny pouzitim porovnania

intenzity

kvalitativnych rozdielov dolezitosti (vyznamnosti) dvojice porovnavanych
rizik).” Vysledok parového porovnavania sa zaznamen4 v tabulke.

Tabulka 8.10 : Vyhodnotenie parového porovnavania pomocou hodnotiacich
stupnov (ReitSpis a kol. 2004)

Rl R2 R3 R4 RS R6
W 4,3 8,625 21 9,54 3,9 11,3
Ew 58,64
\4 0,073 0,14 0,36 0,16 0,066 0,19
priorita 5 4 1 3 6 2
Legenda k tabulke :

vi  je vahovy koeficient rizika R;,

w; je stcet Cisiel hodnotiaceho stupnia podl'a vysledkov parového porovnania
pre riziko R;,

Zw; je sucet suctov vSetkych cisiel hodnotiacich stupiiov,

Najvyssiu prioritu bude mat’ to riziko, ktoré bude mat’ najvyssiu hodnotu ¢isla
vahy v;

Z vysledkov pouzitia tejto metoddy je zrejmé, ze lepSie odstraniuje neurcitost
vysledkov porovnavania, ¢o vyplyva aj z rozdielov poradia rizik. Aj ked’ zostava
prioritné riziko Rz~ vporovnani sprvym variantom metddy paroveého
porovnavania presnejSie je urcena priorita rizik Rj, R4 a R¢ a priorita rizika R,
sa zmenila.

8.2.4.3 Metoda bodového ohodnotenia

Metdda bodového ohodnotenia je sposob expertného ohodnotenia priority
rizik, pri ktorom sa jednotlivym rizikdm prirad’uje urcitd bodova hodnota, ktora
vyjadruje poradie ich vyznamu (ddlezitosti) podla zvolenych kritérii. Pouzitie
metody bodového ohodnotenia na ucely prioritizacie rizik vhodné vtedy, ak sme
pouzili kvalitativne metody ohodnotenia rizik.

Postup pri pouziti metody je nasledujici:
1. Stanovime kritéria na porovnavanie rizik K, ...K.
2. Kazdému kritériu stanovime vahovy koeficient zo zvoleného intervalu,

napr. <1,5>.

3. Kazdé riziko bodovo ohodnotime c¢islom zo zvoleného intervalu,
napr. <1,1 0>, pri¢om ¢islo 1 znamena najmenej a ¢islo 10 najviac.

4. Bodové ohodnotenie rizika vynasobime vdhovym koeficientom.

* vid'. Reitdpis, Mesaros, a kol. ManaZérstvo bezpe&nostnych rizik, Zilina 2004
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5. NajvysSiu prioritu bude mat’ to riziko, ktorého sicin bodového
ohodnotenia a vahového koeficientu bude najvyssi.

Priklad pouzitia metédy bodového ohodnotenia je uvedeny v tabul’ke 9.11
Na zvysenie objektivity by sa bodového ohodnocovania malo zc¢astnit’

viacej odbornikov. Celkovy pocet bodov pre dané riziko sa potom vypocita
podla vzorca :

b
bR, )= = (8.13)
kde : b(Rj) jepocet bodov rizika R;
b; je celkovy pocet bodov rizika R; od k expertov,
k je pocet expertov.

Tabulka 8.11: Stanovenie priority rizik metédou bodového ohodnotenia
(Reitspis a kol. 2004)

Kritérium VéhOV}” R 1 R2 R3 R4 R5 R6
koeficient
Kl 2 10 7 5 6 T 4
20 14 10 12 2 8
K, 3 g 9 6 3 7 7
24 27 18 9 21 8
K3 1 6 8 3 5 4 2
6 8 3 5 4 2
K4 4 9 7 10 5 4 6
36 28 40 20 16 24
Pocet 86 77 71 46 43 42
bodov
Priorita 1 2 3 4 5 6

Dalsi sposob pouzitia metdédy bodového ohodnotenia spoéiva v bodovom
ohodnoteni zvolenych kritérii, napr. pocetnosti vyskytu rizika a jeho ddsledkov.
Vysledné bodové ohodnotenie rizika je vyjadrené¢ sucinom bodov zvolenych
kritérii. NajvySSiu prioritu ma to riziko, ktorého bodové ohodnotenie je
najvyssie.

Na bodové ohodnotenie kritérii pouzijeme polokvantitativnu metddu. Priklad je
uvedeny v tabul'ke 8.12, kde je uvedeny priklad pre bodové ohodnotenie rizik
a stanovenie ich priority .
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Tabulka 8.14 Bodové ohodnotenie kritérii (Reitspis a kol. 2004)

Kritérium Ohodnotenie
Pocetnost’ vel'mi nizka | nizka stredna vysoka vel'mi
vysoka
1 2 3 4 5
Dosledky nepatrné | nie nepatrné | nie malé | vda¢Sie |znaéné |vel’kého rozsahu
1 2 3 5 7 10

Tabulka 8.15 Prioritizacia rizik pouzitim bodového ohodnotenia kritérii
(Reitspis a kol. 2004)

Bezpec¢nostné Pocetnost’ Dosledky Body Priorita
riziko
R, 1 3 3 3
R, 3 3 9
R; 4 5 20 1

Vyhodou pouzitia tejto metddy spociva vtom, ze nemusime poznat
pravdepodobnosti  vyskytu rizik a postatuje ndm len ich kvalitativne
ohodnotenie .

Prioritizacia rizik, aj ked’ je v postupnosti ¢innosti pri analyze rizik poslednou,
ma velky vyznam pre rozhodovanie bezpeCnostnych manazérov o variante
bezpecnostného  systému. Poznanie  dodlezitosti, vyznamnosti alebo
nebezpecnosti identifikovanych rizik umozni kvalifikovane rozhodnut o tom,
ktoré rizikd musia byt eliminované, ktoré staci znizit' a ktoré je mozné
akceptovat’. Tym bude realizovany princip rozumnej dostatocnosti a vytvoreny
bezpecnostny systém bude dostatocne efektivny.
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9 DOKUMENTACIA V CINNOSTI
BEZPECNOSTNEHO MANAZERA

Na riadenie ¢innosti bezpecnostného systému pri predchadzani bezpecnostnym
incidentom a jeho reakcie v pripade ich realneho prejavu sa v zavislosti na
charaktere, ddlezitosti ¢i vyzname chraneného zadujmu sa vypractiva potrebna
dokumentédcia. Uvedend dokumentacia predstavuje suhrn textovych
a grafickych dokumentov, ktoré slizia na riadenie fyzickej a objektovej
bezpecnosti objektov a chranenych priestorov. Jej obsah je zavisly od kategorie
objektu a chraneného priestoru . (Hofreiter, Krizovsky 2007)

Z hladiska formy mézeme dokumentaciu rozdelit na :

a) textovu dokumentaciu, ku ktorej patria vSetky dokumenty spracované
vo forme textu,

b) graficki dokumentaciu, ku ktorej patria vSetky dokumenty spracované
vo forme grafickych planov, nakresov a pod.

Z hladiska uréenia mozZeme dokumentaciu rozdelit na :

a) analyticki dokumentaciu, ku ktorej budu patrit’ dokumenty vztahujuce
sa k bezpeCnostnym analyzam, , analyze rizik a pod.,

b) dokumentacia pre riadenie, ku ktorej budu patrit’ vSetky plany ochrany,
prevadzkové poriadky, pravidla pre vykon fyzickej ochrany a pod.,

c) pomocna dokumentacia, ku ktorej bude patrit’ napr. technicka
dokumentécia objektu, knihy odovzdania a prevzatia sluzby, zaznamy
o vstupe, knihy vjazdu/vyjazdu vozidiel ,. zoznamy dokumentacie a pod.,

d) vykazova dokumentacia, ktord bude zahriovat’ napr. ¢ast’ technickej
dokumentacie (zdznamy z vykonanych kontrol), knihy kontrol a pod.

Dokumentécia pre Cinnost' a riadenie bezpe¢nostného systému sa kontroluje
a aktualizuje po kazdej zmene, ktora by mohla mat” vplyv na jej obsah, napr.
- zmena kategérie objektu (chraneného priestoru),
- zmena pouzitych zabezpeCovacich prostriedkov (mechanické,
technické..),
- zmeny v Strukture objektu (priestoru) a pod.,
- pri podozreni z prezradenia systému ochrany alebo po jeho
vaznom narusenti,
- po vykonanych previerkach alebo nacvikoch systému ochrany,
ktoré preukazali vazne nedostatky ,
Dokumentacia sa spracuje tak, aby bola jasna, struc¢na.

Spracovatel’ dokumentécie (bezpecnostny pracovnik, resp. bezpecnostny
manazér) zodpoveda:
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- za zhodu bezpecnostnej dokumentécie so skutocnym stavom,
- zajej pravidelnu aktualizaciu,

- za oboznamenie ostatnych zamestnancov s bezpecnostnou
dokumentéciou v rozsahu nutnom na vykon ich povinnosti alebo
uloh,

- za aktualizdciu bezpecCnostnej dokumentacie, ak dosSlo ku
zmenam, ktoré maji vplyv na jej obsah,

- za vedenie knihy kontrol arealizaciu opatreni vyplyvajucich
z kontroly bezpecnostnej dokumentacie a a kontroly opatreni
fyzickej bezpecnosti a objektovej bezpecnosti.

Bezpecnostna dokumentacia sa vztahuje k k jednotlivym oblastiam ¢innosti
bezpecnostného manazéra, resp. oblastiam chranenych zaujmov. Ide najmi o
ochranu o0s6b, ochranu objektov, ochranu majetku, ochranu obchodného
tajomstva, ochranu osobnych udajov, ochranu utajovanych skuto¢nosti, pripadne
oblasti ochrany inych zaujmov.

9.1 Bezpecnostny projekt ochrany objektu

Bezpecnostny projekt ochrany objektu moze obsahovat’ tieto Casti :

a)

b)

umiestnenie a opis objektu, a to najméa opis hranice objektu , poctu
vstupov, opis okolia objektu, budov, prip. pocet budov alebo podlazi, ak
sa objekt sklada z viacerych budov alebo podlazi,

urcenie kategorie a triedy chranenych priestorov, ktoré sa v objekte
nachadzaju, spolu s opisom ¢innosti, ktoré sa v nich budi vykonavat’,
urcenie hranice objektu a chraneného priestoru vratane opisu jej
umiestnenia, vstupov, hrabky stien, rozmerov okien, vysky okien nad
uroviou terénu ap.

grafické zobrazenie objektu, hranice objektu, chraneny priestor a hranice
chraneného priestoru,

bezpecnostné opatrenia (smernice)

Umiestnenie a opis objektu:

Ucelom tejto &asti projektu je identifikovat’, lokalizovat’ objekt v urbanistickom

prostredi. V bezpecnostnom projekte ochrany objektu sa uvedie:

- nazov institucie (spolo¢nosti, prevadzky, vyrobného alebo skladového
objektu),

- ulica, ¢islo popisné, resp. orientacné,

- obec
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- typ objektu podla :
= urcenia,
= Struktuary,
= vyhotovenia a pod.,

Opis hranice objektu

Hranicou objektu sa rozumie najméa plast’ budovy, oplotenie alebo iné
vymedzenie priestoru; hranica objektu mdze byt zhodna s hranicou chranené¢ho
priestoru.

Hranicu objektu (chraneného priestoru) mozu tvorit’ :

- plast budovy (obvodové mury),

- oplotenie (prichl'adné, nepriehl'adné),

- Dbariéry ( prenosné, neprenosné — stale),

- mreze,

- zavory,

- administrativne vymedzenie, napr. vystraznymi tabulami,

- iné spdsoby, ktorymi sa viditeI'né vymedzi hranica, za ktorou platia
ochranné opatrenia (nemé byt’ prekrocena nepovolanou osobou), pripadne
kombinacia predchadzajucich spdsobov.

Opis vstupov

Za vstupy do objektov (chranenych priestorov) sa mozu povazovat :
- brény v oploteni,
- priechody,
- dvere, (dvere v perimetri objektu),
- useky v teréne a pod.
Za dalsie otvory, ktoré mézu byt pouzité na prienik do objektu (chranen¢ho
priestoru) sa mozZu povazovat’ :

- okna,

- streSné okna,

- vetracie Sachty,

- kablové sachty,

- parovody,

- kanalizacia,

- technické otvory,

- technologické kolektory a pod.

Popis okolia objektu
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Pri popise okolia objektu sa zohl'adni najma:

prehl'adnost’ okolia,
pristupové cesty k objektu
moznost’ kontroly pristupovych ciest,
vyskyt zdrojov ohrozeni ap.

Urcenie hranice objektu a chrdneného priestoru vratane opisu jej umiestnenia,
vstupov, hrubky stien, rozmerov okien, vysky okien nad uroviiou terénu ap.

V bezpecnostnom projekte ochrany objektu sa uvedie sposob vymedzenia
hranice objektu a/alebo popis useku terénu, ktorym prechadza (v ktorom je
situovana).

Pri popise hranice chraneného priestoru sa uvedie jeho umiestnenie v objekte a
ktoré prvky (stavebné alebo iné¢) vymedzuju jeho polohu v objekte. (Hofreiter,
Krizovsky, 2007)

Urc¢ia sa vstupy, ktoré budu vyuzivané pre vstupy oséb a vjazdy motorovych
vozidiel.

Popis hrubky stien ma vyznam pre posudzovanie prielomovej odolnosti stien,
ako zékladnych stavebnych prvkov objektov. Podklady pre spracovanie tejto
Casti je mozné Cerpat’ zo stavebnej dokumentacie objektu.

Okna su sucast'ou otvorovych vyplni objektu (chraneného priestoru). Z hl'adiska
poziadaviek zaistenia fyzickej bezpecnosti a objektovej bezpecnosti sa
popisuje:

- pocet a rozmiestnenia okien v plasti objektu,
- ich velkost’ (rozmery),
- vyska spodného okraja k okolitému terénu,
Z hladiska poziadaviek bezpecnostnych standardov sa posudzuju vsetky
okna (otvory) , ktoré maji vacsie rozmery, ako st uvedené v tabulke:

Tabulka 10.1

Tvar otvoru : Rozmer :
Obdlznik 400 mm x 250 mm
Elipsa 400 mm x 300 mm
Kruh priemer 350 mm

Pre posudzovanie nutnosti pouzitia zabezpecovacich prostriedkov sa posudzuju
vSetky okna, ktorych spodny okraj je nizSie ako 5,5 m k Grovni okolitého terénu,
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alebo je mozny pristup zo strechy, balkonu (vlastného alebo susedného
objektu), odkvapovych rar, hromozvodov a pod.

Grafické zobrazenie objektu, hranice objektu, chraneného priestoru
a hranice chraneného priestoru

Grafické zobrazenie objektu je dokumentom, v ktorom sa vizualizuje systém
opatreni pouzitych na ochranu objektu a chranené¢ho priestoru. V grafickom
zobrazeni sa méze v prisluSnom meritku zakresl'ovat :

relevantné okolie objektu (ak ma vplyv na bezpecnost’ chranené¢ho objektu),
objekt (objekty), jeho (ich) hranice s oznaCenim prielomovej odolnosti,
prip. bezpecnostnej triedy (ak je definovana),

chréaneny priestor a jeho hranice (s oznacenim prielomovej odolnosti, resp.
bezpecnostnej triedy). Ak je chraneny priestor umiestneny vo vnutri
objektu, zakresli sa jeho poloha v objekte,

vstupy do objektu (chraneného priestoru), vratane nidzovych vychodov

a inych prieleznych (priestupnych) otvorov,

rozmiestnenie mechanickych zabrannych prostriedkov pouzitych na:

e perimetricka ochranu,

e otvorové vyplne,
rozmiestnenie bezpecnostnych uschovnych objektov,
rozmiestnenie technickych zabezpecovacich prostriedkov pouzitych na :

e ochranu (strazenie ) vstupov do objektu (chraneného priestoru),
napr. detektory kovov, systémy kontroly vstupu a pod.
perimetrickt ochranu (CCTV systémy, a pod.),
plastova ochranu (detektory, snimace , kontakty a pod.),
priestorovu ochranu (detektory pohybu),
predmetova ochranu,
elektricku poziarnu signalizaciu,
vyustenie poplachovej signalizacie (na objekte, na SRP, na stale
stanoviste fyzickej ochrany,...)

e kontrolu vykonu stradznej sluzby (tlacidla, Citacky, ) a iné.

- schéma stanovist’ a tras obchddzok fyzickej ochrany (pre objekty kategorie
»1“a ,,PT“povinné) , pricom sa zakreslia :

e stanoviste stalej sluzby fyzickej ochrany,

e systém stalych kontrolnych stanovist’ (pri vstupoch/vystupoch
a pod),

e trasy hliadkovania (obchodzok) variantne v pracovnej dobe,
v mimopracovnej dobe, cez den, v noci, za zhorsenej viditeI'nosti
a pod.,

e priestory, do ktorych maju prislusnici fyzickej ochrany zakazany
vstup.
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Graficky plan ochrany objektu je vhodné doplnit’ tabul’kou (napr. v spodnej Casti
planu), v ktorej sa uvedu udaje :

- kategoria objektu,

- pocet vstupov do objektu,

- pocet chranenych priestorov a ich kategoria,

- pocet vstupov do chranenych priestorov.

Na vypracovanie grafického planu ochrany sa ako podklad méze pouzit
stavebna dokumentacia objektu. Na zakreslenie rozmiestnenia pouzitych
mechanickych zabezpecovacich prostriedkov (MZP), technickych
zabezpeCovacich prostriedkov (TZP) asystému fyzickej ochrany (FO) sa
pouziju situa¢né znacky.

V oblasti ochrany osobnych udajov bezpecnostny projekt vymedzuje rozsah a
sposob technickych, organizatnych a personalnych opatreni potrebnych na
eliminovanie a minimalizovanie hrozieb a rizik podsobiacich na informacény
systém z hl'adiska naruSenia jeho bezpecnosti, spolahlivosti a funk¢nosti.
Bezpecnostny projekt sa spraciva v sulade so zdkladnymi pravidlami
bezpecnosti informa¢ného systému vydanymi bezpecnostnymi Standardmi, a
pravnymi predpismi. Bezpecnostny projekt obsahuje najma:

a) bezpecnostny zamer,

b) analyzu bezpecnosti informac¢ného systému,

¢) bezpecnostné smernice.

Bezpecénostny zamer vymedzuje zékladné bezpecnostné ciele, ktoré je potrebné
dosiahnut’ na ochranu informa¢ného systému pred ohrozenim jeho bezpecnosti,
a obsahuje najma:

a) formuléciu zakladnych bezpecnostnych cielov a minimalne pozadovanych
bezpecnostnych opatreni,

b) Specifikaciu technickych, organizacnych a personalnych opatreni na
zabezpecenie ochrany osobnych tdajov v informa¢nom systéme a sposob ich
vyuzitia,

¢) vymedzenie okolia informac¢ného systému a jeho vztah k moznému naruSeniu
bezpecnosti,

d) vymedzenie hranic urujacich mnozinu zvyskovych rizik.

Analyza bezpecnosti informa¢ného systému je podrobny rozbor stavu
bezpecnosti informacného systému, ktora obsahuje najma:

a) kvalitativnu analyzu rizik, v rdmci ktorej sa identifikuju hrozby pdsobiace na
jednotlivé aktiva informa¢ného systému spdsobilé narusit’ jeho bezpecnost
alebo funkcnost’; vysledkom kvalitativnej analyzy rizik je zoznam hrozieb, ktoré
moézu ohrozit’ dovernost’, integritu a dostupnost’ spractivanych osobnych tudajov,
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s uvedenim rozsahu mozného rizika, navrhov opatreni, ktoré eliminuju alebo
minimalizuja vplyv rizik, a s vymedzenim stpisu nepokrytych rizik,

b) pouzitie bezpecnostnych Standardov a urcenie inych metdd a prostriedkov
ochrany osobnych udajov; sti¢astou analyzy bezpecnosti informac¢ného systému
je posudenie zhody navrhnutych bezpecnostnych opatreni s pouzitymi
bezpecnostnymi Standardami, metédami a prostriedkami.

Bezpefnostné smernice upresiiuju a aplikuja zavery vyplyvajice z
bezpecnostného projektu na  konkrétne podmienky prevadzkovaného
informacného systému a obsahuju najma:

a) popis technickych, organizacnych a personalnych opatreni vymedzenych v
bezpecnostnom projekte a ich vyuzitie v konkrétnych podmienkach,

b) rozsah opravneni a popis povolenych ¢innosti jednotlivych opravnenych
0sOb, sposob ich identifikacie a autentizacie pri pristupe k informacnému
systému,

¢) rozsah zodpovednosti opravnenych osdb a osoby zodpovednej za dohl'ad nad
ochranou osobnych tudajov,

d) sposob, formu a periodicitu vykonu kontrolnych ¢innosti zameranych na
dodrziavanie bezpecnosti informa¢ného systému,

e) postupy pri havariach, poruchach a inych mimoriadnych situaciach vratane
preventivnych opatreni na znizenie vzniku mimoriadnych situécii a moznosti
efektivnej obnovy stavu pred havariou.

9.2 Bezpecnostné smernice

9.2.1 Smernica pre ochranu objektu

Smernica pre ochranu objektu moze obsahovat’ nasledujice rezimové opatrenia

a) podmienky vstupu o0sob a vjazdu dopravnych prostriedkov do objektu
a chranené¢ho priestoru a podmienky vystupu osdb a vyjazdu dopravnych
prostriedkov z objektu a chraneného priestoru.

b) podmienky pohybu 0so6b, dopravnych prostriedkov v objekte a v chranenom
priestore v pracovnom ¢ase a mimopracovnom case,

¢) podmienky pouzivania mobilnych telefonov, videokamier,fotoaparatov,
audiozdznamovych zariadeni ap.

d) podmienky a sposob kontroly objektu a chraneného priestoru po opusteni
pracoviska zamestnancami

e) ochrana rokovacich miestnosti,
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f) podmienky pouzivania, pridelovania, oznaCovania, Uschovy a evidencie
origindlov akopii  bezpecnostnych klicov amédii do zamkov
a uzamykatel'nych systémov

g) podmienky pouzivania, pridelovania , uschovy a evidencie kodovych
nastaveni a hesiel pouzivanych na pristup do objektov, CHP
a bezpecnostnych tschovnych objektov,

h) podmienky manipulacie s MZP a TZP a podmienky ich pouzivania,

1) spdsob kontroly dodrziavania tychto opatreni.

Ad a) Podmienky vstupu 0s6b a vjazdu dopravnych prostriedkov do
objektu a chraneného priestoru a podmienky vystupu osob a vyjazdu
dopravnych prostriedkov z objektu a chraneného priestoru.

V tejto Casti dokumentacie sa odporaca spracovat’ zasady vstupu a vystupu 0sob
do objektu a chranenych priestorov.

V opatreniach pre vstup/vystup oséb do objektov (chranenych priestorov) a

vjazdu/vyjazdu dopravnych prostriedkov sa pri zohl'adneni predchadzajicich

zésad vypracuji pravidla pre vstup/vystup a vjazdu/vyjazdu dopravnych
prostriedkov:

- pre stalych zamestnancov,

- pre zékaznikov, partnerov, dodavatelov,

- pre pracovnikov udrzby aupratovacej sluzby, pricom sa odporuca
rozpracovat’ pravidld pre pracovni a mimopracovni dobu, ako aj pre
technicky zabezpeCené priestory (rokovacie miestnosti, v ktorych sa
preroktivaju utajované a citlivé informaécie).

- pre pracovnikov fyzickej ochrany,

- pre navstevy apod.

V opatreniach sa mdze este uviest
- kategorizacia opravneni pre vstup do objektov (chranenych priestorov),
pricom sa
zohladiuje princip ,,potrebuje poznat™,
- aky je sposob preukazovania opravnenosti vstupu do objektov (chranenych
priestorov),napr. identifikatné preukazy, magnetické karty, Ciselné kody,
biometricka
identifikacia, alebo ich kombinacia,
- kto a ako zabezpecuje sprievod nepovolanych oséb (napr. strazna sluzba,
opravneny zamestnanec),
- kto je opravneny povolit’ vstup nepovolanych osob,
- zasady preukazovania opravnenosti vjazdu/vyjazdu dopravnych prostriedkov,
- zésady kontroly dovazaného/vyvazaného materialu,
- miesta vjazdu/vyjazdu dopravnych vozidiel servisnych sluzieb, dodavatelov
a pod.,
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- zoznam funkcionarov povolovat’ vjazd/vyjazd a vyvazanie materialu

- ako sa zabezpecuje kontrola (zdznam) o vstupe a vystupe a d’alSie
potrebné pokyny.

Tieto pravidla sa vypracuju ako pre pracovnu, tak aj pre mimopracovna dobu.

Ad b) Podmienky pohybu o0sob, dopravnych prostriedkov v objekte
a v chranenom priestore v pracovnom ¢ase a mimopracovnom ¢ase.

V prevadzkovom poriadku objektu sa podla potreby uvedie :

- podmienky vstupu a pohybu 0s6b a dopravnych prostriedkov
v nechranenych priestoroch (v administrativnej zone),

- podmienky pohybu 0s6b v chranenych priestoroch s ohladom na stupeni
opravnenia,

- opatrenia pre pohyb pracovnikov medzi pracoviskami (napr. ¢o urobit’ pred
opustenim kanceldrie — opatrenia pre zamedzenie neopravnené¢ho
prehliadania ¢i prezerania utajovanych skutocnosti),

- opatrenia pre kontrolu pohybu 0s6b v ramci chraneného priestoru,

- podmienky pohybu obsluzného personalu (udrzba, upratovacie sluzby),

- zasady pohybu vozidiel vo vnutri alebo medzi chranenymi priestormi,
vymedzenie tras (ciest) pre ich pohyb, systém kontroly pohybu.

Ad c)Podmienky pouzivania mobilnych telefonov, videokamier,
fotoaparatov, audio-zaznamovych zariadeni ap.

V prevadzkovom poriadku sa uvedie:

- kde sa mozu a a za akych podmienok pouzivat,

- kde sa nem6zu uvedené zariadenia a pristroje pouzivat’,

- Cije povolené pouzivanie sikromnych mobilnych telefonov so
zabudovanymi fotoaparatmi ap.

Ad d) Podmienky a sposob kontroly objektu a chraneného priestoru po
opusteni pracoviska zamestnancami

V tejto Casti sa uvedie:
povinnosti zamestnancov pred opustenim pracoviska, napr.:
e kontrola uzatvorenia okien, dveri,
e zapnutie elektronickych zabezpeCovacich prostriedkov (EZS),
e kontrola ulozenia médii ap.
- opatrenia na uzamykanie (uzatvaranie) priestorov,
- opatrenia pri upratovani priestorov,
- povinnosti veducich zamestnancov a pracovnikov bezpec¢nostnej sluzby
(vlastnej ochrany) na kontrolu objektov  (chranenych priestorov) po
pracovnej dobe a v ditoch pracovného pokoja,
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Ad e) Ochrana rokovacich miestnosti

V objekte mézu byt, ak si to podmienky vyzaduji, vycClenené technicky
zabezpeCené miestnosti, ktoré st urcené na prerokuvanie utajovanych , alebo
komerénych ¢i inych citlivych  informacii. Takéto miestnosti maja byt
zabezpecené proti pasivnemu a aktivnemu odpoctivaniu utajovanych skuto¢nosti
a proti priamemu pozorovaniu.

Poziadavky:

miestnosti sa vybavuji akustickymi generatormi Sumov,

v miestnostiach s oknami sa musia umiestnit piezoelektrické menice
pripojené na generator Sumu,

ustia vyvodov kanalizacie alebo iné otvory umoziiujice odpocuvanie sa
musia zabezpec€it instalaciou elektroakustickych meniCov pripojenych
na generator Sumu,

rokovacie miestnosti musia mat’ dostato¢ni zvukotesné¢ dvere, steny,
podlahy, stropy,

rokovacie miestnosti musia byt chranené proti priamemu pozorovaniu
z vonkajsieho okolia,

nabytok a zariadenia miestnosti musia byt pred ich umiestnenim do
rokovacej miestnosti podrobené bezpecnostnej prehliadke, ¢i
neobsahuji implantované odpoctvacie zariadenia,

rokovacie miestnosti musia byt’ v ¢ase, ked’ v nich neprebieha rokovanie
uzamknuté a kontrolované fyzickou ochranou,

vstup do rokovacej miestnosti bez sprievodu je povoleny len
opravnenym osobam,

klice od zamkov rokovacich miestnosti podlichaji rezimu manipulacie
s bezpecnostnymi klI'a¢mi,

rokovacie miestnosti su  pravidelne podrobované technickym
bezpecnostnym prehliadkam. Bezpe¢nostné prehliadky sa vykonaju aj po
kazdej rozsiahlejSej rekonStrukcii rokovacej miestnosti (malovani,
tapetovani a pod.),

v odovodnenych pripadoch sa pouzije vysokofrekventna rusicka
radiotelefonneho  signdlu pre mobilnych ucastnikov  blokujica
pouzivanie mobilnych telefébnov v rokovacej miestnosti a okoli
s aktivaciou na cas nevyhnutne potrebny na ochranu utajovanych
skuto¢nosti.

V dokumentacii sa potom uvedie :
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Ad

- mechanickych zabrannych prostriedkov,

- technickych zabezpefovacich prostriedkov,

- rezimovych opatreni,

zéasady a pravidla technickych bezpecnostnych prehliadok.

f) Podmienky pouzivania, pridelovania, oznacovania, uschovy

a evidencie originalov a képii bezpe¢nostnych kl'i¢ov a médii do zamkov

au

zamykatelnych systémov

Bezpecnostné klice su kl'ace od:

Vit
po

a) bezpecnostnych uschovnych objektov uréenych na ukladanie
utajovanych skutoc¢nosti,

b) vstupov do chranenych priestorov,

¢) vstupov do rokovacich miestnosti,

d) vstupov do objektov.

ejto Casti prevadzkového poriadku objektu sa odporiuca spracovat pravidla a
kyny pre:
manipuladciu s kI'a¢mi od vstupov do objektu a chranenych priestorov,
sposob ich pridel'ovania, vydaja a preberania do uschovy, systém ukladania
nahradnych klacov,
manipuldciu s kI'a¢mi od tschovnych objektov,
zéasady a opravnenia na vyrobu nahradnych (kopii) bezpe¢nostnych kl'acov,
rieSenie straty kl'uca (kIicov),

Pri spractivani tychto pravidiel a pokynov sa odporuca reSpektovat tieto

zasady:
kl'ace sa pridel'uju osobam len v sulade so stupniom (rozsahom) ich
opravnenia a na dobu platnosti ich opravnenia,
viest’ evidenciu pridelenych kl'aicov , tato sa pravidelne kontroluje
a aktualizuje,
kl'uce sa vydavajii len opravnenym osobam po overeni ich opravnenia,
nahradné kl'ace sa ukladaju v zapecatenych obalkach s oznacenim objektu
ku ktorému patria (vstupu do chraneného priestoru) a uvedenim osoby, ktora
je opravnena ich vyzdvihovat’; miesto ulozenia ndhradnych klI'a¢ov stanovi
veduci pracovnik (napr. u priameho nadriadeného, u straznej sluzby a pod.),
nahradné klic¢e je vhodné pravidelne obmieniat’ s pouzivanymi, aby boli
rovnomerne opotrebuvangé,
je vhodné periodicky obmienat’ cylindrické bezpe¢nostné vliozky
bezpecnostnych zdmkov; bezpe¢nostné vlozky by sa mali vymenit’ vzdy, ak:
e doslo k strate kI'ica,
e k zmene personalu (prepustenie, odchod na iné pracovisko
apod.),
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e Dbol evidovany bezpecnostny incident,

e k skutocnému alebo domnelému vyzradeniu pristupovych hesiel
¢i kodov.

- evidencii a pravidlam pre kI'aiCovy rezim by mali podliehat’ aj

e klice od elektrickych rozvodnych a telefonnych skrin,
telefonnych ustredni,

e klice od vonkajsich bran, nidzovych vychodov apod.,

e klice od zamkov uzaverov parovodov, kablovych Sacht,
klimatizacnych a ventilacnych Sacht, technickych otvorov
a pod.,

e klice od bezpecnostnych kufrikov, kontajnerov, tasiek ¢i
vakov,

Ad g) Podmienky pouZivania, pridel’ovania , ischovy a evidencie kodovych
nastaveni a hesiel pouzivanych na pristup do objektov, CHP
a bezpec¢nostnych dschovnych objektov

V tejto Casti prevadzkového poriadku objektu sa odporaca spracovat pravidla a
pokyny pre:
- zachadzanie s pristupovymi kodmi (heslami).
- rieSenie pripadov odchodu zamestnanca (prepustenie, strata dovery a pod.),
ktory mal pristup k pristupovym heslam a kodom, a iné potrebné pokyny.

Pri spractivani tychto pravidiel a pokynov sa odporuca reSpektovat tieto
zasady:
- pristupové hesla alebo kédy sa pridel'ujii osobam len v sulade so stupiiom
(rozsahom) ich oprévnenia a na dobu platnosti ich opravnenia,
- viest evidenciu vydanych a platnych pristupovych hesiel a kddov, tato sa
pravidelne kontroluje a aktualizuje,
- hesld savydavaji len oprdvnenym osobam po overeni ich opravnenia,
- pristupové hesla a kody si maji opravnené osoby zapamétat,, nemali by si
ich zapisovat a pod.,
- pristupoveé hesla a kody by sa mali obmienat’, aby nedoslo k ich zneuzitiu.
- kody sa musia zmenit:
e pri prvom prevzati zabezpecovacieho prostriedku (EZS, SKV,
MZP) do prevadzky v chranenom priestore,
e ak doslo k zmene opravnenych oséb (odchod, prepustenie, strata
opravnenia a pod.), ktoré poznali kody,
e ak doslo k skutocnému alebo domnelému vyzradeniu koédov,
e Dbol zaregistrovany neopravneny pokus alebo doslo
k neopravnenému pristupu do chraneného priestoru,
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e najmenej raz za 12 mesiacov.

Kody systému kontroly vstupu do chranené¢ho priestoru sa menia najmenej
kazdych Sest’ mesiacov. O prideleni kodov rozhoduje vedici zamestnanec.

Ad h) Podmienky manipulicie s mechanickymi zabrannymi prostriedkami
a technickymi zabezpecovacimi prostriedkami a podmienky ich pouzZivania

Pravidla apokyny na pouzivanie MZP aTZP st spravidla obsahom
dokumentédcie dodévanej vyrobcom (montdznou firmou). Ak sa vyskytne
potreba spracovat’ pravidla a pokyny vzhl'adom na Specifické podmienky
objektu, potom je dblezité zohl'adnit’ najma :

- odporucania vyrobcu,
- vplyvy vnutornych faktorov,
- vplyvy vonkajSich faktorov.

Navody na obsluhu MZP a TZP su stcastou dokumentacie dodavanej spolu
s vyrobkom. Ak sa MZP alebo TZP montuji na/v objekte z viacerych
komponentov (nie st dodavané ako celok), navod na obsluhu sa vyzaduje od
montaznej firmy.

Mechanické zabranné prostriedky

Mechanické zabranné prostriedky, pouzité na ochranu chraneného priestoru,
pouzivaju vSetci opravneni pracovnici.

Pouzité mechanické zdbranné prostriedky si nevyzaduju Specialne
navody na obsluhu.

Pozornost’ treba venovat’ najma:

- pouzivaniu kI"aicov od zdmkovych systémov, aby nedoslo k ich zalomeniu,

- spravnej manipulacii s kIi¢mi od zamkov bezpecnostnych uschovnych
objektov (skrinovych trezorov),

- doéslednému uzatvaraniu bezpecnostnych okien ,

- spravnemu pouzivaniu dveri a okien , aby nedoslo k poskodeniu
magnetickych detektorov,

- kontrole stavu MZP, ¢i nejavia zndmky pokusov o ich nasilné prekonanie.

Opravy, udrzbu alebo vymenu poskodenych MZP alebo ich Casti vyzaduje
povereny pracovnik u dodavatel’skej firmy.
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Pracovnici z pracovisk chranené¢ho priestoru nie st opravneni svojvol'ne
vykonavat akékol'vek zmeny v usporiadani MZP, alebo svojvolne menit
zamkové systémy.

Technické zabezpecovacie prostriedky

Opravneni pracovnici mézu pouzivat’ len ovladacie prvky EZS v rozsahu, ktory
je stanoveny navodom na obsluhu — t,j. zadavat’ kody na vypnutie alebo
zapnutie EZS a zadavat’ kédy na kdédovej klavesnici SKV.

Dal§iu povolent manipulaciu s EZS a SKV mdZe vykonavat’ len povereny
pracovnik — osoba poverena obsluhou EZS a SKV na zéklade pokynov osoby
zodpovednej za prevadzku EZS. Osoba zodpovedna za prevadzku EZS d’alej
pouci o sposobe manipulacie s klavesnicou a funkciou PSN vsetkych novych
pracovnikov CHP a d’alSie opravnené osoby.

Osoba zodpovedna za prevadzku EZS a SKV je okrem toho povinna :

- zaistit’, ze pristup k funkciam EZS bude povoleny len zaSkolenym osobam (s
osved¢enim od vyrobcu, dovozcu alebo montaznej organizacie) a ze EZS
bude prevadzkovany v stilade s ndvodmi na obsluhu a pokynmi pre uzivatela

b

- zaistit’, ze bude obsluha EZS povolend iba osobam zoznamenymi s navodmi
na obsluhu a ze EZS bude obsluhované v stlade s tymito navodmi;

- zaistit’, aby boli strdzené priestory pouzivané a udrziavané tak, aby
nedochadzalo k vzniku falo$nych poplachovych stavov,

- pravidelne preskuSovat’ EZS, aby sa zaistila jeho funkcnost’ na pozadovane;j
urovni,

- okamzite oznamit’ zodpovednej montaznej alebo servisnej firme akukol'vek
poruchu EZS, alebo vyskyt faloSnych poplachovych stavov,

- oznamit’ akukol'vek zmenu v konstrukcii alebo pouZzivani objektu alebo
chraneného priestoru, ktord by mohla negativne ovplyvnit’ funkénost’ EZS,

- udrziavat’ v poriadku dodant dokumentaciu EZS a zabezpecit’ vedenie
prevadzkovej knihy,

- vCas vyzadovat pravidelné prehliadky a technické revizie EZS podla planu
- periodicky menit’ pristupové kody na ovladanie EZS,

- v pripade, ak treba vyradit’ EZS z prevadzky zabezpeci, aby bola
primeranym sposobom zaistena ochrana utajovanych skuto¢nosti. Na
vyradenie EZS upozorni jednotku FO a thto skuto¢nost’ zaznamena do
prevadzkovej dokumentacie.

Pracovnici chraneného priestoru st povinni :
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- pouzivat’ kodovu klavesnicu a pristupové moduly podla vydanych pokynov,
- dbat, aby nezapri€inili vyvolanie falosSnych poplachovych stavov,

- kontrolovat’ mechanické upevnenie, resp. nezatienenie detektorov
umiestnenych na ich pracovisku,

Ad i) Sposob kontroly dodrziavania tychto opatreni.

V poslednej Casti prevadzkového poriadku objektu sa odporuca uviest:

- formy kontroly prevadzkového poriadku objektu a jeho aktualizacie

- formy kontroly realizacie opatreni prevadzkového poriadku objektu
(pravidelné, tematické, nahodné a pod.),

- periodickost’ pravidelnych kontrol,

- zodpovednost’ za organizaciu a vykonavanie kontrol,

- opravnenost’ 0s0b na vykonavanie kontrol,

- zasady prace so zapismi z kontrol, s vysledkami kontrol a pod.

O vysledkoch kontrol sa vedie zdznam v Knihe kontrol, ktora sa uklada
u veduceho (bezpecnostného zamestnanca). V knihe kontrol sa priebezne vedu
tieto zdznamy:

- datum kontroly,

- kto kontroloval, prip. ¢islo opravnenia na kontrolu,

- objekt (predmet) kontroly, resp. kontrolovana oblast,

- zisteny stav,

- ulohy na odstranenie nedostatkov, resp. iné navrhy na opatrenia,
- vyjadrenie kontrolovaného,

- zadznam o odstraneni nedostatkov, resp. o vykonani opatreni

Ak bol o kontrole spracovany spis, potom sa v knihe kontrol uvedie
v rubrikéach len ¢&islo spisu o kontrole (C.p.) a aj d’al3ie informécie o odstraneni
nedostatkov a vykonanych opatreniach sa eviduju len ako ¢islo pisomnosti, ak
boli v tejto forme spracovang,

Udaje z Knihy kontrol sa vyuZivaju pre analyzy a hodnotenia stavu
a urovne fyzickej bezpecnosti a objektovej bezpecnosti a na prijimanie u¢innych
opatreni na jeho zlepSenie.
Kontroly vykonavané pracovnikmi fyzickej ochrany v priebehu vykonu

sluzby sa priebezne zaznamenavaji v dokumentacii pre vykon sluzby.
(Hofreiter, Krizovsky, 2007)

121



9.2.2 Smernica na vykon fyzickej ochrany

Smernica na vykon fyzickej ochrany objektu a chraneného priestoru mézu
obsahovat’:

a) spdsob zabezpecenia fyzickej ochrany objektu a chraneného priestoru,
najma:

= kto vykonava fyzicka ochranu,

= ako je oznacena,

= ako je vyzbrojena, aké pomdcky ma k dispozicii.
b) pokyny na vykon fyzickej ochrany, najma:

= zikladné ulohy fyzickej ochrany (Co chrénia, ap.)

= povinnosti zmeny fyzickej ochrany

= opravnenia prislusnikov fyzickej ochrany,

= obmedzenia (na ¢o nemaju opradvnenia, o nesmu ap.).
¢) urcenie poctu 0sob zabezpecujucich fyzickl ochranu:

= kolko prislusnikov ma zmena FO,

d) sposob kontroly 0séb pri vstupe a vystupe a dopravnych prostriedkov pri
vjazde a vyjazde :

= spdsob kontroly vstupu 0sob
e vlastnych zamestnancov,
e dodavatelov,
e navstev ap.

= sposob kontroly vjazdu a vyjazdu dopravnych prostriedkov,

= kontrola dovazaného, vyvazaného materialu,

a) sposob vykonavania ndhodnych prehliadok :
= kto opraviuje k vykonavaniu ndhodnych prehliadok,
= ako sa vykonavaju,
= ako sa dokumentuju ap.

f) sposob vykonavania obchddzok:
= trasy obchodzok,
= periodicita obchodzok,
= Ulohy pri obchodzke , ¢o sa kontroluje
= zaznamy o vysledkoch obchodzok ap.
Pokyny sa uvadzaju pre pracovni i mimopracovnt dobu.

g) sposob reakcie na poplachové hlasenia technickych prostriedkov:
= kde je vyvedena signalizacia EZS a kde st umiestnené monitory
CCTV,
= ¢innost’ pri zaznamenani signalu ,,poplach® z chranenych priestorov
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o v pracovnej dobe

o v mimopracovnej dobe
= ¢innost’ pri zaznamenani nudzového signalu,
= reakcia na kamerovy systém
= ¢innost’ pri zisteni nepovolanej osoby

h) ¢innost’ pri rieSeni krizovych situécii :
= uvedu sa povinnosti a tlohy pre pracovnikov fyzickej ochrany podla
opatreni rozpracovanych v krizovom plane

1) spdsob kontroly vykonu fyzickej ochrany:
= kto je opravneny kontrolovat’ vykon sluzby,

= rozsah kontroly podl'a opravnenia.

Graficka ¢ast’ smernice na vykon sluzby fyzickej ochrany objektu

Graficka Cast’ sa mdze spracovat’ napr. formou Schémy rozmiestnenia
kontrolnych (straznych) stanovist'. V Schéme sa podl’a potreby a situacie
zakreslia:
e hranice objektu a chranenych priestorov,
e rozmiestnenie stalych a doCasnych stanovist’ fyzickej ochrany
s vyznacenim nebezpecnych pristupov,
e rozmiestnenie strazenych (kontrolovanych) priestorov,
e osipresunov priobhliadkach a obchodzkach (variantne: cez den,
v noci, v pracovnej 1 mimopracovnej dobe, za znizenej viditel'nosti,
pri rieSeni krizovych situdcii a pod.),
e rozmiestnenie mechanickych zabrannych prostriedkov a technickych
zabezpecCovacich prostriedkov,
e rozmiestnenie signaliza¢nych prvkov systému kontroly strdzne;j
sluzby,
e rozmiestnenie prostriedkov protipoZiarnej ochrany,
e rozmiestnenie stanovist’ straznych psov,
e rozmiestnenie zakdzanych priestorov (do ktorych nesmie fyzicka
ochrana vstupovat),
e zakédzané smery ( v ktorych sa nesmu pouzivat strelné zbrane, aby
nedoslo k zraneniu nezucastnenych osob ),
e rozmiestnenie vypinacov elektrickej siete, hlavnych uzaverov plynu,
vody a pod.
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Vykazova dokumentacia

Vykazova dokumentdacia sluzi pre pracovnikov fyzickej ochrany objektu na
vedenie prehl'adu o priebehu sluzby. M6ze obsahovat’:

denny zdznam o priebehu sluzby,

zdznamy o odovzdani a prevzati sluzby smeny,

zadznam o bezpe¢nostnych incidentoch a mimoriadnych udalostiach,
zédznam o vykonanych zasahoch ,

knihu kontrol,

kniha navstev,

kniha vjazdu/vyjazdu vozidiel,

evidenciu vydaja kl'aov,

d’al$iu dokumentaciu podrla potreby, resp. rozhodnutia veduceho.

Pomocna dokumentacia

Pomocna dokumentacia mdze obsahovat’ :

vzory osobnych identifikaénych kariet ( kmenovych zamestnancov),
vzory opravneni pre vstup/vystup, vjazd/vyjazd,

zoznam funkcionarov opravnenych povolovat vstup /vjazd do
objektu,

podpisové vzory,

zoznam dokumentécie pre vykon sluzby ,

protipoziarne smernice,

telefonny zoznam ( pre vlastny objekt, d’alej telefonne Cisla na PZ,
HZZ, zdravotnicke zariadenia, plyndari, vodari, elektrikari, servisné
firmy a pod.),

navody na obsluhu MZP a TZP, ktor¢ obsluhuje (pouziva) fyzicka
ochrana,

poznamkovy zosit ,

d’alSia potrebnd dokumentacia podl'a podmienok vykonu sluzby.

9.2.3 Krizovy plan

Krizovy plan objektu méze obsahovat :

- postup pri naruseni objektu a CHP alebo pri pokuse o narusenie objektu
a CHP,
- postup v pripade vzniku mimoriadnej situacie, sicastou méze byt
o plan na ochranu , evakuaciu materialu a inych chranenych aktiv,,
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o uvedenie zodpovednych os6b
- spdsob kontroly tychto rezimovych opatreni

Postup pri naruseni objektu a chraneného priestoru alebo pri pokuse
o naruSenie objektu a chraneného priestoru

Kazdy detekovany pokus o vniknutie do objektu (chraneného priestoru) alebo
skuto¢né vniknutie nepovolanej osoby do objektu (chraneného priestoru) sa
moze klasifikovat’ ako bezpecnostny incident.
V krizovom plane ochrany objektu sa z hl'adiska rieSenia bezpecnostnych
incidentov odporuca spracovat’:
a) cCinnost’ pri pokuse alebo skuto¢nom naruseni chraneného priestoru
v mimopracovnej dobe
b) cCinnost pri zistenom pokuse o ndsilné vniknutie do objektu,
c) c¢innost’ po prijati oznamenia o ulozeni vybusného néstrazného systému
(bomby):
d) cinnost’ po prijati podozrivej zasielky:
e) cCinnost pri naruSenie verejného poriadku v blizkosti objektu ap.

V organizacii sa v zavislosti na jej charaktere spracuvaji aj pokyny pre
rieSenie d’alSich krizovych situacii, ako su napr.:

- prepadnutie,

- vydieranie, vratane vydieranie rukojemnikom (rukojemnikmi),

- ekodemonstracia s ndslednym preniknutim do objektu,

- ainé hromadné alebo individudlne natlaky.

Ich rozsah apodrobnost je zavislda na vysledkoch analyzy rizik , na
podmienkach dané¢ho bezpecnostného prostredia a prostriedkoch, ktoré st na
ich rieSenie k dispozicii. V kazdom pripade sa odporaca pre uvedené pripady
spracovat’ aspoil postup, na koho sa pri vzniknuti bezpecnostné¢ho incidentu
obratit, resp. kto zabezpecuje jeho rieSenie.

Postup v pripade vzniku mimoriadnej situacie

Spracovatel’ bezpecnostnej dokumentacie na zaklade vysledkov analyzy rizik
spracuje v potrebnom rozsahu pokyny pre ¢innost’ v pripade vzniku
identifikovanych mimoriadnych situécii. V pokynoch sa spravidla uvadza:

- kto zodpoveda za rieSenia danej situécie,

- komu sa oznamuje,

- kto sa na jej rieSenie povolava na pracovisko,

- s kym sa organizuje stucinnost’, kto pomaha ap.

- aka je ¢innost’ zamestnancov,
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dolezité telefonne Cisla ap.

Plan na ochranu , evakuaciu materialu a inych chranenych aktiv

Evakuaciu materialu a chrdnenych aktiv z chrdneného priestoru vykonat' len
v pripadoch, ak by ich ponechanie v chranenom priestore mohlo viest’ :

k ich zni€eniu alebo rozsiahlemu poskodeniu, napr. v pripade
rozsiahleho poZiaru,

k neopravnenej manipulécii v dosledku destrukcie stavebnych prvkov
objektu a chraneného priestoru a zabezpecovacich prostriedkov
(mechanickych zabrannych prostriedkov, ischovnych objektov), napr.
po poskodeni budovy vybuchom ap.

Ak je nariadend (alebo potrebnd ) evakuacia , alebo zachranna akcia,
treba urcit’:

zéasady pre povolenie vstupu 0sdb, ktoré zabezpecuju alebo vykonavaju
zachrannu akciu alebo evakuaciu v objekte alebo v chranenom priestore,
kto zabezpecuje balenie a vynaSanie utajovanych skutoc¢nosti do
urceného priestoru,

kto zodpoveda za organizaciu strdzenia a ochranu evakuovanych
utajovanych skuto¢nosti, ak sa utajované skutocnosti vynasaji

z ohrozenych priestorov mimo chraneného priestoru,

miesto evakudcie utajovanych skutoc¢nosti.

Pri evakuacii dodrziavat’ nasledujice pravidla:

1.
2.

Podl'a moZnosti vyhotovit’ zoznam vynasanych predmetov,

Utajované skutocCnosti balit’ do uzatvarate'nych a zamykatel'nych
obalov.

Zabezpecit trvalé strazenie priestoru, kde sa evakuované utajované
skuto¢nosti ukladaju.

Ak sa utajované skutoCnosti z casovych dévodov nadaji evakuovat
z ohrozeného priestoru a existuje moznost, ze sa s nimi moZzZe
neopravnene manipulovat, je kazdy pracovnik povinny ich znicit
takym sposobom, aby sa nedali reprodukovat. O zni¢eni utajovanych
skutocnosti informuje svojho priameho nadriadeného.

9.2.4 Smernice pre obsluhu Strediska registracie poplachov

Stredisko registracie poplachov (4larm Receiving Centre) je trvale obsluhované
vzdialen¢ pracovisko (stredisko), do ktorého sa odovzdavaji (prenasaju)
informacie tykajice sa stavov jedného alebo viacej poplachovych systémov na
hlasenie naruSenia.
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Poplachové informacie , ako informacie o vzniknutom bezpecnostnom
incidente na/v  chranenom objekte, slizia operdtorom (obsluhe) Strediska
registracie poplachov na iniciaciu ich d’alsej Cinnosti.

Spracovand dokumentacia obsluhy Strediska registracie poplachov musi

v zavislosti na signalizovanej situacii — na charaktere bezpe¢nostného incidentu

- formou logicky zostavenych pokynov, resp. algoritmov ¢innosti umoznit’:

e aktivovanie zasahovych jednotiek (vlastnych, inej bezpecnostnej sluzby,
policajného zboru i poziarnikov),

e vyrozumenie uzivatela (majitel'a) objektu,

e vyrozumenie dalSich potrebnych aktérov (plynari, elektrikari, vodari,
zdravotnici apod.),

e koordinovat cinnost' zasahovej jednotky v mieste zdsahu s ostatnymi
zasahovymi jednotkami.

Pri spraciivani Smernic (algoritmov c¢innosti) treba reSpektovat tieto
zasady:

e operator musi byt schopny v ¢o najkratSom Case vyhodnotit’ poplachovy
signal. lokalizovat miesto bezpe¢nostného incidentu, aktivovat’ a vyslat
zasahovu skupinu

e pri organizovani zdsahu musi miesto bezpecnostného incidentu najprv
preverit’ zasahova skupina (bezpecnostnej sluzby, resp. policie) a az potom
mdéze na miesto incidentu byt privolany, resp. vpusteny uzivatel
chraneného objektu,

e pri zisteni, Ze doSlo k spachaniu trestného ¢inu, musi byt miesto ¢inu
zabezpecené tak, aby nedoslo k znehodnoteniu stop a iného ddkazového
materidlu a privolat’ organy ¢inné v trestnom konani.

9.2.5 Zabezpecenie prepravy financnej hotovosti

Preprava predstavuje  suhrn cCinnosti, ktorymi sa priamo uskutocnuje
premiestnenie 0sOb aveci (nakladov) dopravnymi prostriedkami alebo
dopravnymi zariadeniami. Casovo zahffia okamih od prevzatia do odovzdania
zasielky na urenom mieste. Zodpovednost’ za bezpecnost prepravy financne;j
hotovosti a inych cennosti prinalezi ako prepravcovi, tak aj dopravcovi.
Prepravca je subjekt, ktory pouziva prepravu najmi ako odosielatel’ alebo
prijimatel’ zasielky. Je zodpovedny za vhodnost a odborni sposobilost’
dopravcu a sprievodcu na sprevadzanie zasielky.

Dopravca je prevadzkovatel’ dopravy na uspokojovanie prepravnych potrieb
inych os6b a organizécii. V pripade prepravy cennosti pdjde vzdy o prepravu,
pre ktoru platia osobitné prepravné podmienky, predovsetkym s ohl'adom na
bezpecnostnu ochranu.
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Rozoznavaju sa tieto druhy prepravy cennosti z konkrétneho miesta na miesto
urcenia :

e prenasanie a

e prevazanie cennosti.

Ako dopravca tak aj prepravca pri plneni svojich uloh uplatiuji zésady
bezpecnostného manazmentu.

Bezpecnostny manazér spoloCnosti, poskytujiicej sluzbu prepravy cennosti,
musi vypracovat’ a zabezpeCovat' cely komplex Cinnosti zameranych na
odvratenie alebo zmensSenie rizik, resp. prejavov hrozby bezpecnostnych
incidentov, ktoré by sa mohli vyskytnut’ v priebehu prepravy cennosti.

V podstate ide o planovanie a realizaciu takych opatreni, ktoré zmenSia
pravdepodobnost’ (vierohodnost’) vzniku neZelanej udalosti tym, ze zmenia
podmienky tych predpokladov, ktoré¢ vznik takych udalosti umoziuju
(vyvolavaju).

V suvislosti s rieSenim problematiky bezpecnosti prepravy cennosti pojde

o realizaciu preventivnych stratégii, ktoré :

1. brénia a lebo zabrania vzniku bezpecnostnych incidentov ;
2. ovplyviiuji vysku nakladov a zisku potencidlneho pachatel’a;
3. zvySuju riziko odhalenia a zadrzania pachatela.

V praxi sa jedna o realizaciu tychto opatrent :

1. Stanovenie prisnych rezimovych a organizacnych opatreni pre prevoz
finanénych hotovosti s dorazom na zabranenie uniku informacii o prevoze
a hodnote prepravovanych prostriedkov.

2. Pouzivanie vhodnych dopravnych prostriedkov. Dopravny prostriedok,
ktorym sa uskutoc¢iiuje preprava cennosti moze ( v zavislosti od hodnoty
prepravovanych cennosti) byt

e osobny automobil;

e prostriedok verejnej dopravy;

e pancierovy osobny automobil;

e Specialny pancierovy automobil.

Je zrejmé, Ze prenos cennosti v osobnych automobiloch a vo verejnej doprave
nezabezpecuje potrebni ochranu prepravovanych cennosti.

Pancierovy osobny automobil je osobny automobil urceny svoju Specialnou
upravou na prepravu cennosti. Mad mat’ tvarované nepriestrelné skla, vnutorne
pancierované neprichladné stany, zodpovedajici technicky systém zabezpecenia
a spojovacej techniky ( elektromechanicky uzatvaraci a bezpecnostny systém
snatenou vdzbou na svetelni azvukova signalizdciu, dorozumievacie
a odpocuvacie zariadenie, kryté strielne a pod). Vozidlo ma tzv. ,trojkomorovy
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systém®, ktory sposobuje, ze pri otvoreni vonkajSich dveri je vylucené
odcudzenie zasielky a priame ohrozenie posadky. Na streche vozidla by malo
byt’ rozoznateI'ne umiestnené tzv. ,,viditeI'né znamenie pre vrtul'nik*.

Specialny pancierovy automobil je skrifiovy automobil s nadstavbou zo
Specidlneho pancierovaného materialu (vysoko legovand ocel, doplnena
zvlastnymi zliatinami, pripadne Specidlnymi syntetickymi alebo keramickymi
hmotami),  vratane nepriestrelnych skiel (sklo, polykarbonat) s pozadovanou
odolnostou proti prieniku striel, s dvojitym uzatvaranim dveri, troma
komorami, vybaveny komunika¢nym systémom ( radiové spojenie
a autotelefony), prostriedkami zvukovej a svetelnej signalizacie a d’alSimi
prvkami v pozadovanej bezpe¢nostnej triede'.MoZe byt vybaveny $pecialnymi
pneumatikami, umoznujicimi pokracovat’ v jazde aj po ich priestrele, alebo
plnenymi Specidlnou scel'ujucou zmesou. Na streche vozidla méa byt umiestnené
,viditeI'né znamenie pre vrtulnik®.

K tomuto druhu vozidiel sa tiez pocitaju vozidla, ktoré disponuji kontajnerovym
uzamykacim syst¢émom v zadnej casti vozidla. Odobratie jednotlivého
kontajneru je mozné len po jeho predchddzajicom uvolneni vodiCom.

3. Prepravu musi zaistovat’ potrebny pocet odborne spdsobilych osob. Pocet

vozidiel a ochranného sprievodu (straznikov, resp. ochrancov) stanovuje zédkon
( Zakon ¢. 473/2005, hL.3, § 56, ods. 7)

4. Osoby vykonavajuce azabezpeCujuce prepravu (posadka vozidla,
sprievod) musia byt Specidlne vycvicené, intelektudlne, fyzicky a morélne
sposobilé pre takuto Cinnost. Musia mat Specialnu vyzbroj a vystroj, napr.
nepriestrelné vesty, nepriestrelné prilby, ochranné masky (chraniace proti
nervovoparalytickym, dusivym a drazdivym latkam), brokové alebo gulové
zbrane, paralyzatory, obranné spraye a pod.

5. Pouzivanie vhodnych bezpe¢nostnych prepravnych obalov. Cennosti musia
byt’ pocas prepravy ulozené do Specialnych, ktoré plnia funkciu ochrany obsahu
v osobitnych podmienkach. V zdvislosti na hodnote prepravovanych cennosti
mozu byt pouzité :

e pevné¢ tasky alebo kufriky, vybavené najmenej dvoma zdmkami
s moznost'ou uzamknutia;

e Dbezpecnostné kufriky;

e kontajnery;

e kovové schranky s dvoma zamkami alebo postové vrecia schvaleného typu —
su pripustné pri preprave vozidlami.

Planovanie prepravy
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Planovanie prepravy cennosti je najzlozitejSou otazkou prepravy. treba pritom
stanovit’ cely pracovny postup pri dodrzani zdsady maximalneho utajenia.
Planovanie prepravy musi spractuvat’ vzdy spolahlivy a prevereny veduci
pracovnik, ktory ma potrebné skiisenosti. Pri planovani prepravy musi
predovsetkym urcit’ a zaistit’ :

kto a ako bude v ramci prepravnej firmy celu akciu riadit,

urcit’ okruh zamestnancov, ktori buda do prepravnych skupin urceni,

kto bude plnit’ jednotlivé funkcie v transportnej skupine ( velitel
prevozu, vodi¢, ochranca, resp. ochrancovia, kuriér, resp. posol),

urCit’ presné vybavenie dopravnymi prostriedkami, vystrojom

a vyzbrojou a spojovacimi prostriedkami,

zaistit’ koordinaciu ¢innosti v miestach nakladania a vykladania

a v miestach dotacie a odvodov. Ur¢it” kontrolné osoby a postup ¢innosti
v tychto miestach,

zaistit’ mobilny styk prepravnej skupiny s riadiacim centrom
(dispe€ingom), resp. ¢ pultom centralizovanej ochrany objektov alebo
inymi dispecerskymi pracoviskami,

zaistit’ analyzu rizik prepravy ( moznosti tniku informacii, kritické
miesta, resp. body na trasdch, mozné priznaky signalizujuce pripravu na
prepad transportu ap.),

urcit’ pracovnika zodpovedného za styk s policiou, prip. d’alSimi
bezpecnostnymi sluzbami,

zaistit’ technickt prehliadku vozidiel, najmd vzhl'adom na moZnost’
nasadenia technickych prostriedkov sledovania potencialnymi
uto¢nikmi.

Z taktického hl'adiska ma preprava niekol’ko faz :

operativno-takticky prieskum a analyzu,

rozhodnutie o preprave na zaklade syntézy informacii,
nakladanie a vyjazd,

presun a ochrana pocas presunu,

vykladanie (odovzdanie zésielky, dotacia ap.)

Na celu prepravu by mala byt’ spracovana dokumentacia, resp. plany, ktoré by
mali obsahovat’ :
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popis a analyzu existujucich alebo moznych rizikovych situdcii,
vyznacenie sposobu a miesta prevzatia cennosti,

smer prijazdu a odjazdu, vratane miesta parkovania,



- presnu trasu vozidla, vratane najmenej dvoch ndhradnych trés a ich
zaistenie,
- dokumentéciu trasy prepravy, ktord by mala obsahovat’ :
o oznacenie vSetkych analyzovanych rizikovych miest, ktorym je
mozné sa vyhnut’,
o telefonne Cisla na centralny dispecing, resp. PCO, ¢i ostatné
zlozky zachranného systému,
o samostatné urcenie dislokacie Gtvarov policie a zdravotnickych
zariadeni po trase prepravy,
o pripouziti viacerych vozidiel presne urcit’ ich tlohy,
rozmiestnenie, sektory vykryvania a presné ulohy pre
jednotlivych ¢lenov osadky (osadok).

Pri spractivani dokumentécie pre prepravu cennosti je ziaduce, aby sa
spracovatelia vZzili do roli potencidlnych Gto¢nikov a vytvarali modelové
situdcie, umoziujuce identifikovat’ mozné ohrozenia a ich riesenie.

9.3 RieSenie uloh havarijného manaZzmentu

Do oblasti posobnosti havarijného manazmentu budu patrit’ také situdcie, ako:
e prevadzkové havarie,

e priemyslové havarie,

e 7Zivelné pohromy.

Z Helsinského dohovoru, Smernice Seveso II i z predpisov OECD vyplyva
urcité delenie boja proti z havariam do troch oblasti, a to na oblast’

1. predchddzania zdvaznym havaridm (protihavarijnej prevencie),

2. pripravenosti na zavazné havarie, pre pripad, ze k nim déjde aj napriek
opatreniam vykonanym v rdmci protihavarijnej prevencie,

3. zmierflovania rozsahu a nasledkov zavaznych havarii na zivot a zdravie T'udi,
zivotné prostredie a majetok, ako aj zdoldvania takejto  havarie vratane
sanacie jej nasledkov.

Pri tejto prilezitosti vSak treba podotknut’, ze:

a) hranice medzi uvedenymi troma oblastami nie su obzvlast vyrazné a
niektoré opatrenia Castokrat zasahuju do dvoch, resp. i do vSetkych troch
oblasti,

b) dobre zorganizovana protihavarijna prevencia moze zabezpecCit, Ze v€asny
a kvalifikovany zasah v §tadiu
e nebezpecného stavu zariadenia, alebo
¢ iniciacnej udalosti (Initiations Event), alebo
e prechodovej (medzil'ahlej) udalosti (Intermediate Event),
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zabrani premene tohto stavu ohrozenia (tzv. skoronehoda — near miss) na
zédvaznu havariu a tym aj zabezpeci bud’ uplné alebo aspon podstatné znizenie
nasledkov na l'udi, Zzivotné prostredie a majetok (vratane obmedzenia potreby,
zniZzenia ndkladov i Casu na pripadnua sanaciu).

Havarijné plany

Ucelom havarijného planu je zabezpedenie véasnej a adekvatnej reakcie na
zédvaznu havariu alebo jej bezprostrednu hrozbu v zdujme ochrany zivotov a
majetku obCanov a Statu a na vylucenie, resp. ¢o najvicsie obmedzenie ucinkov
(nésledkov) zadvaznej na zivotné prostredie. (Hofreiter, Krizovsky 2007)

Havarijny plan musi byt’ zostaveny tak, aby zabezpecoval

a) vcasnu a adekvatnu reakciu na bezprostredni hrozbu zavaznej havarie alebo
na vzniknuta zdvaznu havariu a na jej zdolanie,

b) vykonanie opatreni potrebnych na zaistenie bezpe¢nosti a ochrany zivota a
zdravia Tudi, zivotného prostredia a majetku pred nasledkami zavaznej
havérie a na obmedzenie tychto nasledkov,

c) potrebnu informovanost dotknutej verejnosti, ako aj prislusnych orgénov a
organizacii,

d) umoznenie obnovy (sandcie) zivotné¢ho prostredia posSkodeného zdvaznou
havariou.

Havarijny plan obsahuje najméa

a) potrebné udaje objektoch, mena a funkcie osob, ktorym sa v nom ukladaji
urCité povinnosti, ako aj nazvy prislusnych organov a organizacii, s ktorych
sucinnostou sa pocita,

b) mechanizmy na vystrahu a varovanie ohrozenych os6b, ako aj na
vyrozumenie a zvolanie o0sOb, prisluSnych orgdnov a organizacii
zuCastnenych na zdoldvani zavaznej havarie ana obmedzovani jej
nasledkov,

c) scenare reprezentativnych druhov zavaznych havarii a sibory scenarov pre
reprezentativne druhy zdvaznych havérii a opatreni na ich efektivne zdolanie
a obmedzenie ich nasledkov, vratane urCenia zén ohrozenia, opisu
potrebného materidlneho, persondlneho a iného vybavenia a pouziteInych
zdrojov ,

d) opatrenia na zabezpeCenie evakuacie alebo iného spdsobu ochrany
ohrozenych o0séb alebo majetku,

e) opatrenia na zabezpeCenie potrebnej sucinnosti s akciami prislusnych
orgéanov a organizacii na uzemi podniku a podl’a potreby aj mimo neho,
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f) sposob Skolenia a vycviku podnikovych utvarov a sluzieb a jednotlivych
zamestnancov o ¢innostiach, ktoré sa od nich ocakavaju, vratane potrebne;j
sucinnosti s prisluSnymi orgdnmi a organizaciami.

prislusntt dokumentaciu na iseku ochrany pred poziarmi,

plan ochrany zamestnancov a o0s0b prevzatych do starostlivosti podla

predpisov o civilnej ochrane obyvatel'stva,

plan havarijnych opatreni podl'a predpisov na ochranu akosti a mnozstva

vod,

e plan opatreni na zmiernovanie priebehu a odstraiiovanie dosledkov
havarijnych stavov podl'a predpisov na ochranu ovzdusia,

e havarijny plan pre pripady nakladania s nebezpe¢nymi odpadmi podla
predpisov odpadového hospodarstva.

Dalsie plany a dokumenty , napr:
[ ]
[ ]

Organizacia zachrannej sluzby

Prevadzkovatel’ objektu je povinny zabezpecit’ vo svojom podniku organizacne,

materidlne a personalne vybaveni sluzbu, zloZzenu z odborne sposobilych

a vycvicenych profesiondlnych alebo dobrovolnych ¢lenov, ktorej ulohou je

najma

a) vykonavat rychle aucCinné zasahy na zdolanie zavaznej havarie
a obmedzenie jej nasledkov, vratane zachrany l'udskych zivotov, ako aj
ochrany zivotného prostredia a majetku,

b) vykonavat iné¢ prace v nedychatelnom alebo v inak zdraviu Skodlivom
prostredi (planované nehavarijné zasahy),

c) spolupracovat na prevencii zavaznych havarii a pripravenosti na ich
zdolavanie a obmedzovanie ich uc¢inkov,

Existencia kvalifikovanej a potrebne vybavenej zachrannej sluzby, zlozenej zo
zamestnancov poznajucich nielen technologiu, ale aj vzdjomné suvislosti a
nadvdznosti v konkrétnom podniku, podstatne zvySuje ucinnost’ a rychlost
pripadného zédsahu, vratane zachrany l'udi a ochrany Zzivotného prostredia a
znizuje aj celkové riziko, nielen z hladiska ucinkov zavaznej priemyselnej
havérie (a prac na jej zdolanie) na vlastny podnik a jeho okolie, ale aj z hl'adiska
bezpecnosti cudzich jednotiek, ktoré sa podiel’aju na jej zdolavani.

V dosledku  aktudlnych  prejavov  bezpecnostnych  rizik  dochadza
k bezpeCnostnym incidentom. Za bezpecnostny incident sa povazuje kazdé
narusenie ochrannych opatreni, integrovanych do bezpecnostného systému,
alebo evidovany pokus o takéto narusenie. (Hofreiter, Krizovsky 2007)

Pre uspesné zvladnutie rieSenia bezpecnostnych incidentov treba:
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e mat definované postupy pre Cinnost’ v pripade vzniku (objavenia sa )
bezpecnostného incidentu,

e mat  vypracované postupy pre rieSenie najpravdepodobnejSich
bezpecnostnych incidentov,

e kazdy bezpecnostny incident analyzovat’, pricom sa zamerat’ na analyzu
Casopriestorovych  charakteristik pri¢in jeho vzniku, na spdsob jeho
prejavov, posobenia a negativnych dosledkov,

e na zaklade overenych postupov pri elimindcii bezpecnostného incidentu
aktualizovat  vypracované preventivhe programy a pracovné postupy,
v pripade objavenia sa novych bezpecnostnych rizik vypracovat’ nové plany
rieSenie bezpecnostnych incidentov. Pritom brat’ do uvahy zasadu redlnosti
a primeranosti.

e v pripade moznosti vzniku zavaznych havarii mat vypracované havarijné
plany a mat’ pripravené zasahové jednotky v potrebnom rozsahu.
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