7  Manažment rizík v procese ochrany osôb a majetku

7.1 Manažment rizík, súčasť bezpečnostného manažérstva
Podstata bezpečnostného manažérstva spočíva v ucelenej a systematickej  aplikácií tých metód, postupov a činností, ktorými možno predpokladať splnenie vytýčeného cieľa za určitých podmienok. 

Bezpečnostné manažérstvo pre bezpečnostnú prax je nenahraditeľné. Touto problematikou sa zaoberajú nielen subjekty pracujúce v predmetnom prostredí, či už vo verejnom alebo súkromnom sektore, ale čoraz častejšie sa s touto témou môžeme stretnúť v rôznych odborných publikáciách, či v dennej tlači. Čas ukázal, že záujem o študovanie problematiky manažérstva a bezpečnosti ako takej úmerne stúpa takou konštantou, akou stúpajú sociálne rozdiely, s čím súvisí páchanie kriminality. Oblasť bezpečnosti sa postupom času presunula od jednotlivca k spoločnosti ako celku. V súčasnosti ju kompetentní riešia nielen na teritoriálnej úrovni , ale aj kontinentálnej. Tieto tendencie spôsobujú neustále rastúci záujem a podrobnejšie študovanie bezpečnosti. Na to, aby tento jav riadne, efektívne ale najmä systematicky fungoval, sa v tej ktorej zložke systému touto problematikou zaoberá určitá skupina ľudí, ktorá nesie zodpovednosť nielen za svoje výsledky, ale predovšetkým za rozhodnutia , ku ktorým po dôkladných analýzach pristúpia. 

Súhrne povedané, bezpečnostné manažérstvo  sa metodicky zameriava na správnu aplikáciu tých, metód, postupov a princípov, výsledkom ktorých je efektívne fungujúci systém. Z pohľadu bezpečnostnej praxe hovoríme o zabezpečení maximálnej ochrany jednotlivca a celku takým spôsobom, aby jeho stav ohrozenia nebol žiaden, resp. minimálny.






Obrázok 7.1: Rozdielne chápanie bezpečnostného manažmentu
Spoločenský život determinuje rôzne správanie sa ľudí v závislosti od vzniknutej situácie. Samozrejme tento fakt ovplyvňuje celý rad všeobecných alebo individuálnych aspektov. Je veľmi dôležité uvedomenie si všeobecných podmienok materiálneho prostredia, v ktorom jednotlivec žije a potom následne aj jeho osobnostné črty. Na základe toho sa prejavuje určitým spôsobom pre seba blízkym a jeho konanie je výsledkom myšlienkových postupov, ktoré vyhodnotil podľa neho za najoptimálnejšie.  

V tomto prípade je potrebné poukázať na individuálnosť jednotlivca v spoločnosti a jeho rôzne vnímanie javov, ktoré sa dejú v jeho prostredí. Aj on potom, bezpečnostné manažérstvo chápe rôznym spôsobom. Jeho podstatu a význam  si vysvetľuje tak, ako mu je najbližšie
.

 Na základe toho sú uvádzané dve úrovne – hľadiská chápania bezpečnostného manažérstva, a to :

· metodické hľadisko chápania (založené na teoretickom ponímaní jeho významu),

· praktické hľadisko chápania ( chápané z pohľadu praktického využitia).

Každé z nich obsahu tie špecifiká, ktoré ho najistejšie vystihujú.

Pozitíva bezpečnostného manažérstva v praxi:

· Bezpečnostné manažérstvo  vedie k  redukcii bezpečnostných incidentov a krízových situácií,

· Bezpečnostné manažérstvo  je pre bezpečnosť a ochranu života, zdravia, majetku a iných dôležitých záujmov štátu, firiem aj jednotlivcov nevyhnutné,

· Bezpečnostné manažérstvo  predstavuje systém teoretických poznatkov a praktických opatrení,  na základe odporúčaní bezpečnostných štandardov zabezpečuje dokonalú a prehľadnú bezpečnostnú dokumentáciu,

· v Bezpečnostnom manažérstve  sú uvedené a jasne vysvetlené všetky zodpovednosti týkajúce sa bezpečnosti,

· existencia Bezpečnostného manažérstva  v  spoločnosti sa stáva stále významnejším pozitívnym faktorom i pri uzatváraní nových zmlúv s obchodnými partnermi,

· dobrý bezpečnostný štandard v danej   spoločnosti je pozitívne vnímaný i vlastnými zamestnancami, obchodnými partnermi a predovšetkým zákazníkmi a v neposlednom rade i spoločenským a politickým prostredím.

Bezpečnostné manažérstvo  predstavuje systematickú integráciu a prepojenie teórie a praxe,  bezpečnostných štandardov a  opatrení týkajúcich sa každodennej prevádzky daného subjektu (inštitúcie, firmy) s ohľadom na ľudské, technické a organizačné faktory.

Proces činnosti bezpečnostného manažérstva


[image: image1]
Obr.7.2: Proces činností bezpečnostného manažérstva
Bezpečnostné manažérstvo nerieši len preventívne hľadisko daného procesu, ale zaoberá sa aj represívnym riešením fungovania systému, a to využitím základných prvkov jeho teórie. Inak povedané, nerieši len možné príčiny vzniku nežiaducej situácie, ale analyzuje a spolupôsobí na riešení dôsledkov a ich následnej budúcej minimalizácií. 

Riziko                    zavedenie opatrení na zabránenie vzniku nežiaducej   situácie

Bezpečnostný incident 
                      riešenie dôsledku vzniku negatívnej situácie









Obrázok  7.3: Obsah základných činností bezpečnostného manažérstva

                              (Zdroj: Hofreiter, 2002, s.55)

Podstatným obsahom bezpečnostního manažérstva je manažérstvo rizík. Manažérstvo rizík je všeobecne chápané ako činnosť zameraná na zaistenie bezpečnosti alebo stability riadeného systému, analýzu rizík a možných ohrození a hľadanie vhodných korekčných a preventívnych opatrení na minimalizáciu negatívnych vplyvov rizikových javov a ich prerastanie do ohrození, do krízy
. 
Z hľadiska bezpečnostného manažérstva je manažérstvo rizík chápané ako široká škála činností vedúca k zvládnutiu rizík, vrátane vyhodnocovania rizík a overovania účinnosti používaných postupov. Predpokladá stanovenie cieľov, zber a vyhodnocovanie informácií a aktívne konanie, smerujúce k ovplyvňovaniu chovania ľudí alebo konkrétnych štruktúr. 

7.2  Charakteristika rizika
Riziko - je potenciálna možnosť narušenia bezpečnosti systému, objektu alebo procesu. Je to pravdepodobnosť vzniku bezpečnostného incidentu a jeho dôsledku.

Predstavuje  možnosť, že s určitou pravdepodobnosťou vznikne udalosť z bezpečnostného hľadiska nežiaduca. Riziko je vždy odvodené z konkrétnej hrozby. 
Riziko je možné charakterizovať veľkým počtom rôznorodých znakov, ktoré podrobnejšie popisujú vzťah rizika k referenčnému objektu. Môžeme konštatovať, že riziko:

- je skryté skoro v každom ľudskom konaní,
- je súčasťou výsledkov vedeckého bádania,
- popisuje situáciu, ktorú možno s určitým stupňom spoľahlivosti predvídať,
- sa zväčšuje s počtom variantných riešení,
- súvisí s neznámym výsledok budúcich javov, pričom však známe je   pravdepodobnostné rozdelenie budúcich javov,
- je možné kvantifikovať (kvantifikácia sa opiera o numerické metódy a o počet pravdepodobností),
- je možné znižovať dobrou bezpečnostnou politikou a zabezpečením proti rizikám súvisiacim s danou dobou (hospodárske úspechy krajiny znižujú podstatnú časť rizík),
- sa vyskytuje v troch prostrediach:
o v hospodárskom prostredí, 

o v spoločenskom prostredí, 

o v osobnostnom prostredí,

- je často chápané ako:

o varianty možných výsledkov,

o nebezpečenstvo straty,

o určitý stav informovanosti subjektu rozhodovania,

o nebezpečenstvo chybného rozhodnutia,

o objektívna a merateľná neistota,

- je stav neinformovanosti subjektu rozhodovania o objekte rozhodovania a o jeho okolí (rozhodovanie subjektu v stave neistoty, pričom na základe matematicko-štatistickej teórie rozhodovania sa určitému javu prisudzuje hodnota zo stanoveného intervalu),
- je rozptyl, čiže variabilita možných výsledkov (berie do úvahy žiaduce i nežiaduce odchýlky od stanoveného cieľa. V literatúre sa tiež prezentuje ako pozitívna a negatívna stránka rizika.).
- je nebezpečenstvo dosiahnutia negatívnych odchýlok od stanoveného cieľa alebo predpokladov (riziko je definované len v zmysle neúspechu, nedosiahnutia stanoveného cieľa),
- je nebezpečenstvo straty (finančná strata pri realizácii plánovaného variantu),
- je nebezpečenstvo chybného rozhodnutia (nepriaznivé dôsledky rozhodnutia na subjekt rozhodovania, finančná strata, strata postavenia, ...).
Mieru rizika, teda pravdepodobnosť škodlivých následkov vyplývajúcich z hrozby a zo zraniteľnosti záujmov, je možné posúdiť na základe tzv. analýzy rizík, ktorá vychádza i z posúdenia pripravenosti čeliť hrozbám. Riziko je pravdepodobnosť, že dôjde k poškodeniu či strate, ktoré postihnú určité ciele. Je to možnosť, že s určitou pravdepodobnosťou vznikne stav líšiaci sa od takého, aký považujeme za žiaduci. Riziko je fenomén sekundárny, t.j. odvodený a odvoditeľný. Riziko je reakciou   na hrozbu a na stav pripravenosti (zraniteľnosti) zároveň. Je spojené s rozhodovaním a ľudskou činnosťou.

Vzťah rizika a ohrozenia je najpodrobnejšie rozpracovaný v rámci bezpečnosti informačných technológií. Nasledujúce znázornenie je prevzaté z tejto normy. Ilustratívne znázorňuje povahu vzťahu ohrozenia a rizika a ďalších pojmov (hodnota, zraniteľnosť, proti opatrenia). Tabuľka znázorňuje výsledné riziko, ako súčin veľkosti ohrozenia a predpokladané výšky straty.

Tabuľka č.7.1: Vzťah rizika a ohrozenia (Analýza vývoja vnútornej bezpečnosti 2010)
	vodorovne mohutnosť hrozby / zvisle výška straty na hodnote
	zanedbateľná

(1)
	nízka

(2)
	stredná

(3)
	vysoká

(4)
	veľmi vysoká

(5)

	zanedbateľná

(1)
	riziko celkom zanedbateľné
	riziko takmer zanedbateľné
	riziko dosť nízke
	riziko nízke
	riziko stredné

	nízka

(2)
	riziko takmer zanedbateľné
	riziko veľmi nízke
	riziko nízke
	riziko stredné
	riziko vysoké

	stredná

(3)
	riziko veľmi nízke
	riziko dosť nízke
	riziko stredné
	riziko vysoké
	riziko veľmi vysoké

	vysoká

(4)
	riziko dosť nízke
	riziko nízke
	riziko stredné až vysoké
	riziko veľmi vysoké
	riziko mimoriadne vysoké

	veľmi vysoká

(5)
	riziko nízke
	riziko stredné
	riziko vysoké
	riziko mimoriadne vysoké
	riziko katastrofických rozmerov


Riziko - je kvantitatívne a kvalitatívne vyjadrenie ohrozenia, stupeň alebo miera ohrozenia. Je to pravdepodobnosť vzniku negatívneho javu a jeho dôsledok. Keďže žiadna ľudská aktivita nie je absolútne bezpečná, je nutné stanoviť mieru rizika, ktorú je možné akceptovať (akceptovateľné riziko). Akceptovateľné riziko je zo skúsenosti a odborných zdrojov stanovené hodnotou 10-5 aţ 10-7, tzn. že negatívny jav sa môže vyskytnúť jedenkrát zo 100 000 až 10 000 000 prípadov, prípadne jedenkrát za uvedený počet časových jednotiek. Okrem toho existuje zostatkové riziko. Je spojené hlavne s technickými zariadeniami a predstavuje mieru rizika, ktorú nie je možné úplne eliminovať pri konštruovaní príslušného zariadenia. Preto sa uvádza v informácii pre užívateľa vrátane možných dôsledkov príslušného negatívneho javu.

Nebezpečenstvo -  je latentná vlastnosť daného systému alebo jeho komponentov spôsobovať neočakávané negatívne javy, ktoré narušujú bezpečnosť, ohrozujú stabilitu a fungovanie príslušného systému, prípadne aj jeho okolia.
Ohrozenie – je stav systému, ktorý vzniká a trvá v dôsledku existencie a uvedomenia si potenciálneho narušenia jeho rovnovážneho stavu. Je to aktivizované riziko, ktoré pôsobí proti záujmom subjektu a konkrétnej situácie, ktoré bezprostredne znemožňujú naplnenie jeho záujmov.

Uvedené pojmy nie je možné od seba oddeľovať na tri nesúvisiace pojmy , pretože sú to tri stránky tej istej reality. Nebezpečenstvo je zdrojom ohrozenia a riziko je mierou tohto ohrozenia. Sú teda vzájomne previazané a navzájom sa podmieňujú.
 
Snahou ľudí je však neustále zniţovať riziká v každej činnosti a v akomkoľvek prostredí. Tento proces sa v teórii rizík nazýva riadením rizika a zahrňuje konkrétne postupy od analýzy rizika, cez jeho hodnotenie, až po kontrolu rizika.
 Matematické vyjadrenie rizika
Riziko  predstavuje  vzájomný vzťah  medzi  pravdepodobnosťou  vzniku  negatívneho javu a jeho dôsledkom, [50]. Kde: R – stupeň rizika
P – pravdepodobnosť výskytu danej udalosti D – dôsledok sledovanej udalosti.
                                      R = P x D                                         (7.1)
Rozšírená definícia rizika zahŕňa v sebe aj hodnoty ako E – časová expozícia t.j. doba trvania podmienok pre vznik negatívneho javu, a hodnotu O – možnosť využitia ochranných opatrení v etape ohrozenia. Potom vzťah po zohľadnení časovej expozície a možností využitia ochranných opatrení v etape ohrozenia bude pre výpočet rizika vyzerať nasledovne 
:
R = P x D x E x O                                (7.2)
Analýza rizík - je proces podrobnej identifikácie a rozboru  rizík, určovania ich zdrojov a veľkosti, skúmania ich vzájomných vzťahov a predpovedania rozsahu negatívneho vplyvu na systém v prípade vzniku bezpečnostního incidentu a s ním súvisiacej bezpečnostnej situácie. Analýza rizík  ako technicko - ekonomická disciplína sa usiluje o dostatočné exaktné pojmy, takže riziko chápe prevažne ako hodnotu straty. Analýza je posudzovanie a zvládanie rizika, ďalej poskytuje racionálny základ pre rozhodovanie s vedomím, že vždy ide o silne subjektívne hodnotenie, pri ktorom sa kladie dôraz na pravdepodobnosť, početnosť a dokonca explicitnú kvantifikáciu neistoty. Cieľom analýzy je v dostatočnom predstihu a s možnými variantmi riešenia zabezpečiť schopnosť včas zareagovať na budúce možné nepriaznivé situácie a obmedziť dopady bezpečnostných incidentov.
 
Pri výskyte bezpečnostného incidentu zvyčajne dochádza k vzniku reťazca nežiaducich javov externého a interného charakteru, primárnych a sekundárnych, ktoré pôsobia v rôznej intenzite i v rôznych časových okamihoch. Pre potreby riadenia sa identifikujú reťazce týchto rizík a určujú sa v akých súvislostiach pôsobia, teda či sú orientované na politické, ekonomické, technické, personálne a iné prostredia a aké vhodné opatrenia možno pouţiť k ich odstráneniu, prípadne k redukcii ovplyvniteľných rizík v danej spoločnosti. Tieto činnosti náležia do krízového riadenia pre situácie daného druhu a ide pri nich o vyhodnotenie prípadnej prijateľnosti neovplyvniteľných rizík.
Hodnotenie a riadenie rizík patrí k náročným a vzhľadom k cieľom stratégie ku kľúčovým procesom. Zaváhanie a odkladanie takýchto riešení má mimoriadne nepriaznivý dopad na bezpečnosť organizácie
.
Hodnotenie rizík, ktoré sú spojené s cieľmi a operáciami musí zahrňovať nasledujúce faktory
:
· externé a interné,
· sociálno - politické,

· technické a ekonomické

Musíme okrem iného brať do úvahy, že z hľadiska zaistenia rozvoja je potrebné
:
· presadzovať prevenciu, t.j. zníţenie zraniteľnosti organizácie a tým aj zníženie rizík, pravidelné hodnotenie rizík a sledovanie ich aktuálnosti,
· presadenie zmien špecifikovaných úprav určitých činností,
•
revidovať adekvátnosť hodnotenia rizík.
Sociálno - politické riziká sú taktiež ťažko kvantifikovateľné, napr. politická stabilita, dopad teroristického útoku a podobne. Často sa interné sociálne - politické faktory odlišujú od externých faktorov výrazným spôsobom.
Technické riziká moţno pomerne jednoducho kvantitatívne vyjadriť napr. odchýlením sa od štandardov určitého technického parametru, predpisu, noriem a podobne.
Ekonomické riziká možno rovnako kvantitatívne určiť, avšak je potrebné zvažovať nie len vzniknuté situácie, ale i predpokladaný hospodárky vývoj a politiku vlády v danej krajine
. 
7.3  Riadenie rizík
Riadenie rizika je odborný nástroj, ktorý sa skladá z plánovania, organizovania, prideľovania pracovných úloh a kontroly zdrojov za účelom minimalizovania možnosti strát, škôd, zranení, alebo úmrtí vyvolaných rôznymi bezpečnostnými incidentmi. Proces riadenia rizika má za úlohu znížiť mieru rizika a náklady vyplývajúce z eliminácie dôsledkov, ktoré  môžu vyplynúť z existujúceho rizika. V rámci procesu sa skúmajú všetky riziká s cieľom prioritne znížiť najväčšie riziká,  s čo najmenšími nákladmi
.
Prírodné javy, technológie používané človekom, veľké zásahy do životného prostredia, nežiadúce javy a konflikty v spoločnosti predstavujú určité riziká pre osoby,  majetok, životné prostredie, oprávnené záujmy fyzických a právnických osôb a aj dôležitézáumy štátu. Vždy existuje hranica, do ktorej je riziko prijateľné pre ľudskú spoločnosť, resp. organizáciu. Za touto hranicou je dopad daného rizika na spoločnosť tak veľký, že dané riziko už však nie je prijateľné a je nutné ho znížiť.
Znižovanie akéhokoľvek rizika je však spojené so zvyšovaným nákladov, s nedostatkom informácií a technických prostriedkov. V praxi sa preto vždy hľadá hranica, na ktorú je únosné riziko znížiť tak, aby vynaložené náklady boli ešte prijateľné a rozumné. Táto miera rizika je väčšinou predmetom zisťovania vrcholového riadenia a výsledkom politického rozhodovania, pri ktorom je z hľadiska trvalého rozvoja nutné, aby sa využili súčasné vedecké a technické poznatky i zohľadnili ekonomické, sociálne a ďalšie aspekty.
Z pohľadu ich prijateľnosti pre človeka rozoznávame dve základné skupiny rizík, ktorými sú akceptovateľné a neakceptovateľné riziká. (Šimák 2006)

Pásmo neakceptovateľných rizík:
- leží medzi hranicou neakceptovateľného rizika a hranicou maximálnej    

  úrovne rizika,

- sú v ňom rozmiestnené riziká, ktoré je nevyhnutné priebežne monitorovať a postupne znižovať,

- pri prekročení hranice maximálnej úrovne rizika sa systém vychyľuje z rovnovážneho stavu.

Pásmo akceptovateľných rizík:
- siaha od nulového až po hranicu vzniku neakceptovateľného rizika,

- hodnota rizika v tomto pásme je na úrovni, ktorá je spoločnosťou, právnymi normami a vnútornými podmienkami procesov tolerovaná,

- obsahuje riziká, ktoré umožňujú subjektom existovať a plniť stanovené ciele s vedomím existencie rizika.

Prijateľné (akceptovateľné) riziko  je taká hodnota  rizika, ktoré je subjekt bezpečnosti schopný, resp. ochotný znášať. 
V praxi sa skôr stretávame s minimálnou úrovňou rizika, na úroveň ktorého sa snažíme dostať v procese znižovania rizika. Toto riziko má niekedy aj charakter zostatkového rizika, ktoré vyjadruje hodnotu rizika po uplatnení (vykonaní) všetkých dostupných preventívnych (technických i organizačných) ochranných opatrení a ktoré už ďalej nemôžeme znižovať bez zmien v stanovených vnútorných a vonkajších podmienkach (napr. stanovená výrobná cena, prípadne stanovená kvalita surovín, miera bezpečnosti zariadenia, ...). Je spojené hlavne s technickými zariadeniami a predstavuje mieru rizika, ktorú nie je možné úplne eliminovať pri konštruovaní príslušného zariadenia. Preto sa uvádza v informácii pre užívateľa vrátane možných dôsledkov príslušného negatívneho javu. Minimálna úroveň rizika teda predstavuje riziko, ktoré:

- je možné považovať za minimálne možnú úroveň rizika (prakticky však o ňom môžeme hovoriť ako o nemožnom),

- je nutné priebežne monitorovať, aby sme mohli včas zaznamenať prípadne zmeny v miere rizika, ale aj v jeho charakteristike.
 (Šimák 2006) 

Vzájomný vzťah prijateľného (akceptovateľného) rizika (RA) a zostatkového rizika  (RZ)  je možné vyjadriť ako :

                                      RZ  ≤ RA                                                            (7.3)    

Základné skupiny rizík sú vyjadrené v nasledujúcej tabuľke:

Tab. 7.2: Základné skupiny rizík


[image: image2.emf]Riziko R

Akceptovateľné riziko 

R

a

Riziko ktoré je potrebné redukovať

Zostatkové 

riziko R

z

Redukované riziko ochrannými opatreniami R

r 

Klasická 

ochrana

Fyzická 

ochrana

Technická 

ochrana

Režimová 

ochrana


Cieľom vrcholového riadenia rizík, vyvolaných dopadom pohrôm prírodných, technologických, spoločenských a environmentálnych, je zabezpečiť racionálne správanie sa jednotlivcov a skupín ľudí v núdzových situáciách, ktoré vzniknú v prípade týchto pohrôm. Pre tento cieľ je najprv treba danú situáciu rozpoznať, potom ju pochopiť, ďalej vedieť a uvedomiť si, čo zmierňuje dopady, ako sa treba zachovať, čo treba robiť, aby sa ochránilo zdravie a životy ľudí, majetok a životné prostredie.
Základom manažérstva rizík je myšlienkový proces, ktorý je založený na predstave o možných rizikách a ohrozeniach na jednej strane, a zdrojoch na ich elimináciu na druhej strane, pričom cieľom manažérstva rizík je využiť dostupné zdroje na zabránenie prerastenia rizík na ohrozenia, resp. do krízových situácií. 

        Z vyjadrenia  rizika ako funkcie pravdepodobnosti vzniku negatívneho javu (udalosti) a veľkosti jej následkov (R = PxD) vyplýva, že cieľom manažérstva rizík bude :

· zníženie rizika , čo sa dá dosiahnuť buď: 

a) ofenzívnymi opatreniami, zameranými na zníženie pravdepodobnosti vzniku negatívnych javov, alebo 

b) defenzívnymi opatreniami, zameranými na znížene následkov (škôd, strát na majetku, životoch a pod.) formou preventívnych opatrení, čo je možné v prípade potenciálnych negatívnych javov a udalostí ako predvídateľných, tak i nepredvídateľných

· rozloženie (diverzifikácia) dôsledkov rizika na viacej subjektov, napr. na bezpečnostné služby, na manažment spoločnosti a pod. 

· prenos (transfer) dôsledkov rizika v plnom rozsahu napr. buď len na poisťovňu, alebo len na bezpečnostnú službu,

· akceptácia rizika.
Proces manažérstva rizík, vzťahujúcich sa na sociálne prostredie, má znížiť  riziko na sociálne prijateľnú  hranicu – na prijateľné alebo akceptovateľné riziko.

Analýza procesov manažérstva rizík, zameraných na zníženie rizík naznačuje, že neexistuje žiadny jednotný, univerzálny model, platný pre všetky prostredia , podmienky, či inštitúcie. 

V podnikateľskom prostredí sú prístupy k riadeniu rizík spoločností definované v nasledujúcich bodoch :

1. Identifikácia rizík a stanovenie ich významnosti.

2. Stanovenie veľkosti rizika a jeho hodnotenie.

3. Príprava, voľba a realizácia opatrení na zníženie rizika.

4. Operatívne riadenie rizika.

V teórii rizík   je štruktúra riadenia  rizika  vyjadrená v piatich  bodoch:

a) Identifikácia a ocenenie rizika.

b) Monitorovanie rizika.

c) Politika rizika.

d) Implementácia  politiky.

e) Program riešenia rizikových situácií. (Majerník, Mesároš, Bosák 2003)

Pre  prax bezpečnostného manažmentu je možné definovať nasledujúce postupné činnosti (kroky) pri manažérstve rizík :

1. Identifikácia a hodnotenie   rizík .

2. Tvorba a prijatie bezpečnostnej koncepcie a bezpečnostnej politiky.

 3.   Vytvorenie a riadenie bezpečnostného systému.
Východiská manažérstva rizík znázorňuje nasledujúci obrázok:
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Obr. 7.4: Východiská manažérstva rizík

7.3.1  Identifikácia a klasifikácia rizík 

Identifikácia rizík je rozhodujúcim predpokladom a  východiskom pre efektívne riadenie rizík. Platí zásada, že riziká, ktoré nie sú identifikované, nemôžu byť a ani nebudú riadené, alebo inak ovplyvňované.

Identifikácia rizík spočíva v odhalení možných neželaných negatívnych udalostí a javov, nachádzajúcich sa (existujúcich) v rôznej forme a podobe v bezpečnostnom prostredí, ktoré môžu privodiť ohrozenie záujmov i existencie samotného subjektu bezpečnosti (občana, sociálnej skupiny, právnickej osoby a pod.).    

       Základným obsahom identifikácie rizík je :

· spracúvanie informácií o vonkajšom a vnútornom bezpečnostnom prostredí,

· vypracovanie registra rizík, ktoré majú alebo môžu mať vzťah k posudzovanému objektu (chránenému záujmu),

· vyjadrenie pravdepodobnosti alebo plauzibility (vierohodnosti) rizika.

Kritériami pre klasifikáciu rizík pre potreby bezpečnostného manažérstva môžu byť :

· teritoriálny rozsah rizík,

· zdroje (príčiny, resp. povaha) rizík,

· nositelia rizík,

· charakter pôsobenia rizík,

· čas trvania (pôsobenia),

· vývojové tendencie rizík,

· mechanizmus vzniku a pôsobenia rizík.

 Register rizík 
Dôsledná a  objektívna analýza bezpečnostného prostredia umožňuje vypracovanie registra všetkých rizík, ktoré sú produktom bezpečnostného prostredia. Ide o to, aby boli zodpovedané otázky : 

1. ČO  SA môže stať ?

2. PREČO sa to môže stať ?

Riziká, ktoré majú svoj pôvod v danom bezpečnostnom prostredí môžeme rozdeliť do dvoch základných skupín :

· vonkajšie 

· vnútorné.

Vonkajšie riziká sú tie, ktorých nositelia (zdroje, príčiny) sa nachádzajú mimo objektu a  pôsobia z vonka chráneného objektu. K takým bezpečnostným rizikám patria:

a) kriminálne skutky , ako napr. :

· krádeže vlámaním,

· lúpežné prepadnutie,

· krádež utajovaných skutočností (firemných, štátnych, vojenských a pod.),

· vydieranie,

· počítačová kriminalita,

· umiestnenie výbušného nástražného systému,

· narušenie verejného poriadku v blízkosti objektu,

· sabotáž a pod.

Ich nositeľmi (zdrojmi, pôvodcami) môžu byť:

· odporcovia , 

· konkurenti,

· ofenzívne komerčné spravodajské služby,

· cudzie spravodajské služby,
· extrémisti, 
· záškodníci,
· teroristi, 
· delikventní jedinci,

· zločinecké skupiny (skupiny organizovaného zločinu) a pod.
b) technologické a výrobné zariadenia, v ktorých sú možné prípady priemyslových havárií s dosahom na chránený objekt,

c) havárie stacionárnych alebo mobilných zdrojov nebezpečných a škodlivých látok, ktoré môžu privodiť ohrozenie objektu ochrany a chráneného záujmu buď v dôsledku úniku nebezpečných látok alebo pôsobenia iných ničivých faktorov (výbuch, požiar, tlaková vlna a i.). 
d) živelné pohromy a katastrofy (záplavy, zemetrasenia, rozsiahle požiare a pod.), pri ktorých nepriaznivé pôsobenie prírodných síl môže mať negatívny vplyv na chránený objekt (chránený záujem) .
Vnútorné  riziká sú také, ktorých nositelia sú vo vnútri (sú súčasťou) objektu (chráneného priestoru). K takým rizikám môžu patriť:

a) kriminálne skutky, ako napr.:

· krádeže,

· sprenevera,

· podvodné konanie,

· priemyslová (obchodná) špionáž,

· prezradenie utajovaných skutočností,

· sabotáž a pod.

   
 Ich nositeľmi môžu byť :

· vlastní zamestnanci, 

·  pracovníci bezpečnostnej služby, ktorí majú príslušné oprávnenia, majú možnosť vstupovať do objektov (chránených priestorov) bez dozoru, poznajú systém ochrany a chránené priestory a mohli by pomôcť narušiteľom zvonka prekonať zabezpečovacie systémy, alebo sa môžu sami dopustiť kriminálnych skutkov.

      Motiváciou takéhoto konania môže byť :

· pocit  krivdy (skutočnej alebo domnelej),
· povahové črty (ziskuchtivosť, lakomstvo, závisť, sklon k hazardu, náročný spôsob života a pod.),
· pomsta ,

· vydieranie inou osobou a pod.

b) technologické a technické zariadenia, ktoré sú súčasťou objektu a môžu v  dôsledku ich havárií alebo požiaru spôsobiť  ohrozenie chráneného objektu (chráneného záujmu).      

    Príčinou ohrozenia môže byť:

· porucha systému (zariadenia),

· úmyselné poškodenie (sabotáž),

· havária (zavinená, nezavinená).

Výsledkom je spracovanie zoznamu vonkajších a vnútorných rizík rôznej povahy, ktoré môžu akýmkoľvek spôsobom privodiť ohrozenie objektu (chráneného priestoru), narušiť jeho integritu, spôsobiť nežiaduci negatívny jav (udalosť) alebo spôsobiť ujmu. Spracovaný register bezpečnostných rizík môže mať nasledujúcu formu:

Tabuľka č. 7.3:   Register rizík (Reitšpís a kol. 2004)

	Oblasť rizika
	Druh rizika
	Forma prejavu
	Príčiny, zdroje , 

	Vonkajšie riziká
	Kriminalita
	Vlámanie
	Náhodný páchateľ

	
	
	
	Organizovaná skupina

	
	
	
	Konkurencia

	
	
	Bombový útok
	Teroristi

	
	
	Sabotáž
	Konkurencia

	
	
	......
	......

	
	Chemická továreň
	Zamorenie objektu 
	Havária

	
	
	
	Sabotáž

	
	Mobilný zdroj

škodlivých látok
	Zamorenie objektu
	Havária

	Vnútorné  riziká
	 Kriminalita
	Krádež  materiálu
	pracovníci výroby

	
	
	
	pracovníci expedície

	
	
	Prezradenie obchodného tajomstva
	obchodný úsek

	
	
	
	správca siete

	
	.....
	......
	.....


Z takto vypracovaného registra rizík je možné získať podklad pre ich podrobnú identifikáciu.

Identifikácia rizík spočíva v odhalení možných neželaných negatívnych udalostí a javov, nachádzajúcich sa (existujúcich) v rôznej forme a podobe v bezpečnostnom prostredí, ktoré môžu privodiť ohrozenie záujmov i existencie samotného subjektu bezpečnosti (občana, sociálnej skupiny, právnickej osoby a pod.).    
         Na identifikáciu rizík môžu byť použité:

· pravdepodobnostné modely,

· expertné odhady.

       Identifikácia rizika je neoddeliteľne spätá s určením pravdepodobnosti, že uvažovaná udalosť alebo jav existuje, alebo nastane (Reitšpís, Mesároš a kol. 2004)

       Zo známych pravidiel príčinnosti vyplýva, že :

· kedykoľvek existuje nejaká príčina, vždy spôsobuje svoj následok, a

· každý následok je spôsobovaný súborom príčin, alebo rozličnými nezávislými príčinami.

7.3.2  Hodnotenie rizík

 Cieľom hodnotenia rizík je priradenie číselnej hodnoty alebo slovného ohodnotenia ku každému identifikovanému riziku (Hofreiter 2002).
Na účely hodnotenia rizík sa využívajú nasledujúce skupiny metód: 

· Kvantitatívne metódy využívajú numerické ohodnotenie rizík vyjadrením ich pravdepodobnosti, početnosti, vierohodnosti, potenciálu, dôsledkov a pod. Tieto metódy sa dajú použiť predovšetkým v tých prípadoch, ak je dostatok relevantných údajov, ktoré sa dajú hodnotiť štatisticky.

· Kvalitatívne, ktoré využívajú slovné vyjadrenie. Tieto sa využívajú v prípadoch, ak ide o jednoduché situácie, alebo ak chýbajú alebo sú ťažko vyjadriteľné číselné hodnoty (údaje) pre kvantitatívne ohodnotenie rizika. Pomocou týchto metód sa dá hodnotiť riziko ako napr. prijateľné alebo neprijateľné, malé, nízke, stredné a pod   (Reitšpís, Mesároš 2004).
· Polokvantitatívne metódy využívajú kvalitatívne popísanie stupnice , ktoré majú pridelené číselné hodnoty. Kombináciou týchto charakteristík sa určí hodnota rizika. Uvedený spôsob sa používa napr. v bodovej metóde.
Kvantitatívne metódy vyjadrenia veličín v procese analýzy rizík je možné charakterizovať takto:
·
sú založené na matematickom vyjadrení riziká z frekvencie výskytu krízových javov a z ich možných dôsledkov,

·
vyjadrujú straty spôsobené krízovým javom (ľudské životy, materiálne hodnoty – finančné vyjadrenie),

·
sú spojené s väčšou náročnosťou na spracovanie,

·
v niektorých prípadoch môžu byť menej priehľadné,

·
využívajú hlavne:
o štatistickú   analýzu   (štatistické   charakteristiky   miery   variability   -   rozptyl, smerodajná odchýlka, variačný koeficient), 

o simuláciu (napr. metóda Monte Carlo),

·
na podporu realizácie kvantitatívnej analýzy rizík sa používajú špeciálne nástroje v podobe programov, v ktorých sú metodika a systém analýzy rizík už zapracované. Týchto nástrojov existuje v súčasnosti už celý rad CRAMM, RiskPAC, RiskWatch, @RISK). (Simák 2006)

Kvantitatívne metódy hodnotenia rizika využívajú dva základné prvky:
· pravdepodobnosť (početnosť) vzniku negatívneho javu (negatívnej udalosti),

· dôsledky (škody, straty), ktoré takúto udalosť sprevádzajú, alebo sú ňou spôsobované.

Postup a kritériá pravdepodobnosti rizika je možné stanoviť podľa logického rámca.

Tab. 7.4: Logický rámec pravdepodobnosti rizika
	Existencia zdroja rizika
	Existencia motivácie, resp. zámeru útočníka
	Výskyt prípadu rizika v minulosti
	Pravdepodobnosť rizika

	Áno
	Áno
	Áno
	Vysoká

	Áno
	Áno
	Nie
	Vysoká

	Áno
	Je možná 
	Nie
	Stredná

	Áno
	Nie
	Nie
	Nízka


	Je možná
	Nie
	Nie
	Nízka

	Nie
	Nie
	Nie
	Žiadna


     Pre presnejšie určenie  pravdepodobnosti určitého rizika je možné použiť metódy aplikovanej matematiky pre výpočet pravdepodobnosti, napr. normálne (gaussovo) rozdelenie pravdepodobnosti. 

Kvalitatívne metódy hodnotenia rizík sa v bezpečnostnej praxi používajú častejšie, ako kvantitatívne metódy Údaje o pravdepodobnosti sa nevyjadrujú podľa štatistických údajov, ale na základe expertného hodnotenia vzťahu medzi inými faktormi, ktoré dokážeme slovne popísať. Aj na vyjadrenie početnosti alebo dôsledkov sa použije slovný popis, ktorý obsahuje deskripciu hodnoty faktoru podľa názorov expertných posudzovateľov. Kvalitatívne metódy vyjadrenia veličín v procese analýzy rizík sa od kvantitatívnych metód odlišujú tým, že sú založené na verbálnom vyjadrení, ktoré môže byť transformované na vyjadrenie v číslach.    Riziká sa vyjadrujú hlavne na základe expertných hodnotení v určitom rozsahu:

- počtom bodov (1-10), 

- pravdepodobnosťou (0-1), 

- slovne (malé, stredné, veľké).

Kvalitatívne metódy analýzy rizika špecifikujú, čo môže spôsobiť poruchu bezpečnostného systému, aké sú príčiny porúch a havárií jednotlivých zariadení, aké sú ich dôsledky, iba v kombinácii s vhodnými výpočtovými metódami kvantitatívnej analýzy a pomerové vyjadrenie rizika s bezpečnostnými štandardami.

Kvalitatívne metódy analyzujú logické štruktúry poruchových stavov a identifikujú zdroje rizík v chránenom systéme. Pri analýze rizika sa používajú metódy
:

Analýza pomocou kontrolných záznamov (Check List Analysis - CLA)
Metóda kontrolných záznamov využíva položky a kroky, podľa ktorých sa overuje stav prevádzky bezpečnostného systému. Je teda možné nastaviť pomerne veľký počet kontrolných listov, napr. pre každý postup, prístroj a zariadenie. Kontrolný záznam obsahuje hodnotenie „áno“, „nie“, „nie je vhodné“ a „ďalšie informácie nie sú potrebné“, čo napomáha k dosiahnutiu úplnosti informácií o prevádzke daného systému. Kontrolné záznamy sa používajú na zistenie súladu zavedených procesov a zariadení s predpismi, štandardmi a normami. 

Rutinné testy (Routine Tests - RT)
    V počiatočnom štádiu rozhodovacieho procesu je zväčša nutné overiť bezpečnosť materiálov a látok, ktoré majú byť použité v navrhovanom procese. Vyžadujú sa pritom informácie týkajúce sa ich vplyvov najmä na človeka. Vyžaduje sa okrem toho správna aplikácia toxikologických dát a skúseností z ich použitia v iných podobných prevádzkach. Vlastnosti týkajúce sa požiaru či výbuchu (tzv. technicko-bezpečnostné parametre či požiarno technické charakteristiky) sa môžu na základe nich ľahko stanoviť zavedenými testovacími metódami.
Bezpečnostný audit (Safety Audit - SA)
Táto metóda analýzy rizika zahŕňa systematické ako aj kritické posúdenie vybraných aspektov prevádzkovania podniku, prevádzky alebo zariadenia. Predstavuje zvyčajne inšpekčné pochôdzky, ktoré majú väčšinou charakter neformálnej vizuálnej prehliadky až po formálne zisťovanie, ktoré zvyčajne trvá dlhšiu dobu. Posúdenie danej prevádzky býva vykonané tímom pracovníkov rôznych odborných profesií. Typickým postupom pri bezpečnostnom audite by mala byť príprava (obyčajne príprava kontrolných záznamov), hodnotenie, odporučenie realizácie ako aj zaznamenanie zmien.
Čo sa stane ak… (What if Analysis - WFA)
Cieľom zaistenia bezpečnosti metódou nazývanou „What if Analysis“ je identifikácia nebezpečných stavov v technologických procesoch. Pomocou charakteristických otázok, začínajúcich tradičným slovným spojením „Čo sa stane ak…“ sa zisťujú príčiny havárií a navrhujú sa opatrenia na zvýšenie bezpečnosti v daných prevádzkach. Môže byť však vyslovená aj akákoľvek námietka týkajúca sa bezpečnosti daného procesu a nemusí byť vyjadrená ako otázka.
Zostavenie charakteristických (pilotných) otázok, smerujúcich k presnej identifikácii nebezpečenstva, nie je v tom prípade systematizované. Kladenie otázok pri tejto metóde výrazne závisí od skúseností a intuícií tímu odborníkov, ktorý danú štúdiu uskutočňuje. Prebieha formou porád vybraných odborníkov, ktorí sú podrobne zoznámení s daným procesom. Na poradách sa dôsledne uplatňuje metóda “brainstorming” - spontánna diskusia o hľadaní nových nápadov. Uvedená metóda je pomerne účinná, pokiaľ danú štúdiu vypracúva skúsený tím odborníkov.
Relatívne hodnotenie (RELATIVE RANKING)
Relatívne hodnotenie je posudzovanie nebezpečnosti skúmaného procesu na základe fyzikálno-chemických vlastností látok, technicko-bezpečnostných parametrov, ich mnoţstva, termodynamiky procesu a ďalších jeho charakteristických javov. Tieto metódy však žiaľ neumožňujú sledovanie kauzálnych súvislostí ako je príčina - následok.
Medzi metódy relatívneho hodnotenia nebezpečenstva patria napr. metódy využívajúce:
· Mond Index (Mondov index),
· Dow Fire and Explosion Index (Dowov index horľavosti a výbušnosti),
· Substance Hazard Index (Index nebezpečnosti látky),
· Chemical Explosure Index (Index pôsobenia chemických vplyvov).
Uvedené metódy poskytujú rýchly spôsob klasifikácie potenciálneho nebezpečenstva. V prvom štádiu klasifikácie pomocou tejto metódy je prevádzka firmy rozčlenená na samostatné jednotky, napr. úprava surovín, sklad používaných látok, vykonanie reakcie, separácia a čistenie. Pre každú jednotku je potom vyhotovené číselné ohodnotenie, ktoré vychádza predovšetkým z druhu a množstva látky prítomnej v danej jednotke, ale je tiež závislé aj od charakteru daného procesu a od prevádzkových podmienok. Pri prevádzaní konečnej číselnej hodnoty na klasifikáciu nebezpečenstva v rozmedzí “NÍZKE” až “KATASTROFÁLNE” sa využíva spracovaná stupnica. V ďalšom štádiu realizovania tejto metódy sú charakteristické znaky bezpečnosti podniku zavedené ako „bonusy“, ktoré môžu túto klasifikáciu znižovať.

Rýchle hodnotenie (RAPID RANKING - RR)
  Umožňuje hodnotenie nebezpečenstva, a to zahrnutím indexu horľavosti a výbušnosti ako aj indexu toxicity. Index horľavosti a výbušnosti sa vyjadruje na základe materiálového faktora a miery tzv. všeobecného a špecifického nebezpečenstva (zdrojov rizika) procesu. Stanovenie indexu toxicity vyplýva z faktora nebezpečenstva poškodenia zdravia, predstavovaný faktorom toxicity a z najvyššej prípustnej koncentrácie nebezpečnej látky (korekcia toxicity).
Podľa výsledných hodnôt uvedených indexov je následne výrobný proces alebo jednotka zaradená do jednej z troch kategórií nebezpečnosti. 


Úvodná analýza nebezpečenstva (PRELIMINARY HAZARD ANALYSIS)
   Cieľom úvodnej analýzy nebezpečenstva (PHA) je poskytnúť veľmi rýchlo prehľad prevádzkových nebezpečenstiev v podniku, ktorý môže byť východiskovým podkladom pre jeho ďalšiu detailnú analýzu. Tento spôsob analýzy môže byť taktiež ďalej aplikovaný v počiatočnom štádiu projektovania, kedy máme k dispozícii iba veľmi všeobecné zámery a počiatočné technologické schémy.
Základnou myšlienkou metódy PHA je zvoliť predmet štúdia a identifikovať, ktoré problémy môžu prípadne vzniknúť. Môžeme túto metódu použiť ako tímovú metódu s voľným zložením tímu, umožňujúcu riešenie širokej oblasti problematiky. Základný požadovaný materiál pre túto metódu je minimálny – predstavuje náčrt schémy zariadenia a informácie o prítomných látkach v procese. Analýzu je však možné vypracovať aj detailnejšie, ak je vstupný materiál o procese obsiahlejší.
Ten, kto analýzu vypracúva (môže byť jednotlivec alebo tím), zvyčajne berie do úvahy potenciálne nebezpečenstvo najprv „voľne“, potom s použitím napr. „check list of hazard types“.
Potom použitá tabuľka uvádza kontrolný záznam možných typov nebezpečenstva:
· pre každé nebezpečenstvo sa teda berie do úvahy relatívna početnosť a následky ak sú identifikované potenciálne havárie,
· zvolené havárie sú  odhadnuté pomocou predpokladanej početnosti a stupňa poškodenia zdravia jednotlivca a obyvateľstva,
· tento odhad sa realizuje len približne, z tohto dôvodu sú následné početnosti výskytu havárií a ich následky klasifikované iba v určitých rozmedziach.
 Štúdia      nebezpečnosti      a       prevádzkyschopnosti      (HAZARD      AND OPERABILITY STUDY - HAZOP)
Jedna z najjednoduchších a zrejme aj najrozšírenejších metód analýzy rizika pri identifikácii nebezpečenstva je štúdia nebezpečenstva a prevádzkyschopnosti nazývaná HAZOP (Hazard and Operability Study). Vyvinutá bola spoločnosťou ICI-Petrochemicals Division vo Veľkej Británii a v súčasnej dobe predstavuje táto metóda istý uznávaný štandard, ktorý sa používa pri posudzovaní nebezpečenstva a zaisťovaní bezpečnosti zložitých najmä chemických zariadení. Používa sa v značnej miere v chemickom priemysle pri posudzovaní novo projektovaných, rekonštruovaných i existujúcich prevádzok. Je to flexibilná metóda a je teda použiteľná pri veľkých kontinuálnych prevádzkach (napr. petrochemických), taktiež pri malých diskontinuálnych procesoch ako i pri jednotlivých zariadeniach. Metóda je na základe uvedeného vhodná tak pre veľké organizačné celky, ako aj pre malé spoločnosti.
Pri tejto štúdii, ktorú vypracováva menší tím odborníkov, sa tvorí kritické posúdenie projektu (systému). Každý úsek sa systematicky posudzuje s využitím série odpovedajúcich kľúčových slov. Séria kľúčových slov sa použije systematicky tak, aby si členovia tímu mohli hneď vytvoriť predstavu a podľa toho samozrejme identifikovať pravdepodobné odchýlky od navrhovaných podmienok. Ďalej je však nutné určiť, či existuje podmienka, na základe ktorej by mohlo dôjsť k odchýlke. Ak takáto príčina existuje, je nevyhnutne potrebné skúmať jej dôsledky. 

Analýza   vplyvov   porúch   a ich   následkov   (FAILURE   MODES   AND EFFECTS ANALYSIS - FMEA) 
Analýza vplyvov porúch a ich následkov (FMEA) hodnotí možné poruchy zariadení a ich potenciálne vplyvy na technologický proces, ku ktorým môže dôjsť na rôznych úrovniach v systéme, subsystéme alebo aj v jeho častiach. Používa sa na identifikáciu možností druhu porúch jednotlivých zariadení a systémov v priemyselných podnikoch. Môže byť rozšírená aj o početnosť výskytu porúch ako aj o ich pravdepodobnosť. V tom prípade sa v podstate realizuje Failure Modes, Effects and Criticality Analysis - FMECA.
FMEA je jedna z prvých metód pre analýzu porúch a využíva sa od 50-tych rokov minulého storočia.
· Princípom tejto metódy je skúmanie kaţdého komponentu systému a zodpovedanie nasledujúcich otázok:
· Ako sa môže komponent poškodiť?
· Čo sa môže stať, keď sa komponent poškodí?
Využíva sa ako pomôcka v celkovej analýze rizika a jej výsledky sú spracované tabuľkovo. Používajú sa rôzne formy záznamu pre túto metódu, napr. rovnaký záznam ako pri HAZOP-e. Posledným krokom pri tejto analýze je štúdium kritickosti porúch, pričom sa vyberajú tie prípady porúch, ktoré sú samozrejme najzávažnejšie, ako je uvedené v tabuľke. 
Tab. 7.5:  Kategórie kritickosti

	Kategória
	Následky

	Katastrofická
	strata systému (zariadenia), niekoľkonásobné zranenie, smrť

	Kritická
	zranenie, poškodenie zariadenia, nebezpečný stav vyžadujúci okamžitú nápravu

	Okrajová
	žiadny dôležitý systém nie je poškodený, žiadne
poškodenie funkcie zariadenia, žiadne zranenie
osôb

	Zanedbateľná
	žiadny dôležitý systém nie je poškodený, žiadne zranenie osôb, nie je potrebná okamžitá náprava


Úspech metódy FMEA závisí najmä od dobrej koncepcie odhadu, od odhadu možných porúch vyskytujúcich sa vo výrobnom procese, na výrobnom zariadení a aké príčiny spôsobujú tieto poruchy.
Analýza stromom porúch (FAULT TREE ANALYSIS - FTA)
Analýza stromom porúch (zostavenie schémy porúch) – FTA – je jedna z klasických metód používajúcich sa na identifikáciu nebezpečenstva. Je špeciálne používaná najmä pri určení kombinácií porúch, ktoré môžu viesť k havarijným stavom. Existuje veľa variantov tejto metódy, avšak pre všetky sú spoločné symboly pre opísanie príčin havárie.
Strom porúch FTA má tzv. „TOP“ (vrcholnú) udalosť, ktorá je hlavnou nežiadúcou udalosťou v systéme. V spojení s danou udalosťou je možné použiť OR GATE pre niekoľko vstupných prípadov, ktoré špecifikujú, že výstupná udalosť môže nastať, ak sa vyskytne akýkoľvek definovaný vstupný prípad. Možno použiť aj AND GATE, čo vyjadruje, že výstupná udalosť nastane iba vtedy, keď sa vyskytnú všetky definované vstupné prípady. Na zobrazenie výsledku tejto metódy sa používajú rôzne grafické symboly, napr. obdĺžnik, kruh, kosoštvorec a podobne.
Veľmi dôležité pri používaní tejto metódy je, ako zvoliť vrcholnú udalosť a ako zodpovedne zostaviť strom porúch FTA. Pri  aplikácii tejto metódy možno práce rozdeliť do štyroch alebo piatich štádií.
V prvom štádiu sa zvolí vrcholná udalosť ako už bolo spomenuté a následne možné príčiny sa identifikujú všeobecne, napr. morfologickým vyhľadávaním alebo štúdiom údajov získaných z už poznaných havárií. Alternatívne sa môže použiť ďalej uvedená analýza stromom nebezpečenstva (Hazard Tree Analysis), ak má zostavený štandardný strom porúch slúžiť na určité špecifické použitie v podniku. Analýza stromom nebezpečenstva ako aj stromom porúch spolu do značnej miery súvisia. Nebezpečné stavy môžu byť teda určené na špecifických miestach prevádzky alebo prevádzkového zariadenia v podniku.
Ďalším krokom je identifikácia rôznych „reťazových“ porúch v prevádzke (v zariadení), ktoré vedú k vrcholovej udalosti. Tu sa uskutočňuje napr. vyhľadávanie spôsobov porúch jednotlivých komponentov. Záverom by sa mali zistiť jednotlivé príčiny porúch komponentov.
Analýzou pomocou stromu porúch vytvoríme prehľadné a aj systematické vizuálne zobrazenie,    z    ktorého    je    teda    na    prvý    pohľad    zrejmé,    akým    spôsobom    prispievajú
jednotlivé základné prvky k poruchovosti daného systému. Metóda sa môže použiť tak na kvalitatívnu, ako aj kvantitatívnu analýzu, umožňuje teda pomerne jednoduché vyhľadanie „slabých miest“ daných systémov a odhalí aj aspekty dôležité najmä z hľadiska spoľahlivosti systémov. Je osvedčeným, dobre prepracovaným postupom užitočným najmä v oblasti projektovania ako aj prevádzkovania technologických procesov v priemyselných podnikoch.
 Analýza nebezpečenstva   (HAZARD ANALYSIS - HAZAN)
Pri analýze nebezpečenstva je dôležité rozhodnúť, či je nutné za účelom zníženia tohto nebezpečenstva urobiť potrebné zmeny. Základné požiadavky na uskutočnenie rozhodnutia sa predpokladajú ako početnosť výskytu porúch a ich pravdepodobné dôsledky, vrátane definovaných kritérií prijateľnosti.
Prvým krokom pri tejto analýze nebezpečenstva je zostavenie schémy porúch identifikovaného nebezpečenstva, začínajúc potenciálnou vrcholovou udalosťou a končiac postupným zistením príčin v jednotlivých štádiách, ktoré by mohla vyvolať v budúcnosti. Vo viacerých prípadoch bude nevyhnutne potrebné pri zostavovaní schémy porúch brať do úvahy aj poruchy automatických bezpečnostných systémov a možnosti, že daný operátor nestačí vykonať príslušnú činnosť včas. Zámerom je rozdeliť danú „udalosť“ na poruchy vyskytujúce sa pomerne často, takže ich početnosť a pravdepodobnosť sú nám teda známe. Kombináciou týchto základných údajov sme potom vedení k predpovedaniu početnosti pre vrcholovú udalosť. Následné zhodnotenie je možné teda kombinovať s predpokladanými následkami výbuchu, a to s ohľadom na materiálne a finančné straty a prípadné straty na ľudských životoch a na určenie, či je systém prijateľný alebo či vyžaduje úpravy v požadovaných medziach. Aj keď metóda stromu porúch je sem tam kritizovaná pre komplikované zisťovanie presných údajov pre všetky štádiá v schéme porúch. Skúsenosti však jednoznačne ukázali, že práve to nie je jej hlavným nedostatkom. Oveľa závažnejším je dôsledok chybnej logiky, pretože v takomto prípade môže dôjsť k použitiu nekompletnej schémy porúch, kde bude chýbať celá vetva alebo v ktorej by sa mohla prehliadnuť porucha všeobecného charakteru.
Analýza nebezpečenstva sa vypracováva na základe zostavenej schémy porúch a pomáha pri rozhodovaní pri mnohých závažných problémoch v podnikoch. K výhodám tejto metódy patrí aj možnosť určenia netušených možností vedúcich k vrcholovej udalosti v danom systéme. Taktiež sa zistilo, že konečná hodnota početnosti porúch závisí najmä od údržby a testovania poistného zariadenia. Okrem iného je dôležitá úloha operátora tak v počiatočnej, ako aj v konečnej fáze vznikajúcej udalosti.
Analýza stromom nebezpečenstva (HAZARD TREE ANALYSIS - HTA)
Zásadou pre zostavenie stromu nebezpečenstva HTA je voľba niektorého všeobecného typu havárie, postačujúceho na pokrytie problémov, ktoré sa snažíme riešiť. Tieto typy havárií sú podrobne roztriedené a sú počiatočným štádiom analýzy v tejto metóde.
Pri tomto roztriedení je dôležité, aby „podtriedy“ typu havárie sa:
· vzájomne vylučovali,
· na každej úrovni roztriedenia boli približne rovnako vyznačené,
· mali úplný logický dosah pôsobnosti.
Princípom na zostavenie tejto klasifikácie sú získané skúsenosti, brainstorming a morfologické vyhľadávanie.
Postup pri zostavovaní stromu nebezpečenstva HTA (schémy nebezpečenstva):
· voľba vhodnej hlavnej udalosti (havárie),
· zostavenie záznamu druhov príčin pre TOP (vrcholnú) udalosť všeobecne, môže sa použiť check list (kontrolných záznamov) ako pomôcka a vybrať príčiny, ktoré sú relevantné pre jednotlivé prevádzky a zariadenia,
· pripojenie zistených druhov príčin ako vstupných údajov k hodnoteniu v schéme porúch,
· chápanie každého druhu nebezpečenstva a rozvíjanie jeho príčiny v ďalších krokoch so snahou udržať detaily v každej vetve schémy na rovnakej úrovni.

Metódu stromu nebezpečenstva je vzájomne možné kombinovať s analýzou stromom porúch (FTA), a to za účelom vypracovania analýzy príčin následkov (CCA). Niektoré literárne pramene tiež uvádzajú práve túto vyššie uvedenú metódu ako analýzu stromom udalostí (Event Tree Analysis - ETA). Táto metóda sa začína špecifikovaním porúch zariadenia alebo chýb obsluhy a následne identifikuje výstupné prípady a berie pritom do úvahy všetky odozvy systému, ako aj bezpečnostné systémy a operácie. Výsledkom je sled
havárie, napr. postupnosť porúch, ktoré sú schopné haváriu vyvolať a môžu byť hodnotené na kvantitatívnej úrovni.
Analýza príčin následkov (CAUSE CONSEQUENCE ANALYSIS - CCA)
Analýza príčin následkov (príčina - následok) je pracovný postup, ktorý zahŕňa najprv skúmanie počiatočnej “rozhodujúcej udalosti“ a potom štúdium sledu udalostí vo výrobnom procese s ohľadom na ich príčiny vzniku. Diagram príčin a následkov zaznamená výsledky tejto analýzy, pričom preferuje príčinný vzťah medzi udalosťami a ich následným časovým sledom. Z uvedeného teda vyplýva, že pri analýze príčin následkov sa môže začať s počiatočnou udalosťou a sledovať reťazce udalostí, ktorými sú príčinné cesty.
Takisto je tu možnosť rozdeliť reťazce udalostí na alternatívne a paralelné vetvy, kedy je na vysvetlenie príčiny vhodné použitie tzv. malého stromu porúch. Analýzu príčin následkov CCA vyvinul D. S. Nielsen na základe koncepcie rozhodujúcej udalosti.
Rozhodujúca, tzn. kritická udalosť je následne definovaná ako:
· udalosť, ktorá môže za určitých okolností spôsobiť závažné následky,
· je vhodná ako počiatočná udalosť na vypracovanie analýzy.
Rozhodujúca udalosť pre túto metódu by sa mala zvoliť tak, aby úplne pokryla nebezpečenstvo zariadenia alebo prevádzky. Okrem toho by sa mala zvoliť takým spôsobom, aby sa najdôležitejšie prípady porúch stali rozhodujúcimi udalosťami. Potom je jednoduchšie spracovať dôležité vplyvy v odpovedajúcom časovom slede.
Pri analýze príčin následkov sa používajú dva hlavné smery. Pri prvom sa študuje sled udalostí, napr. pri projektovaní zariadenia alebo bezpečnostného systému a ďalej sú sledované odchýlky od daného sledu. Odchýlky sa hodnotia za predpokladu, že sa pri bežnej činnosti nemôžu objaviť. Takýto smer sa potom nazýva „bežná stratégia sledu“ a je vhodný predovšetkým pre diskontinuálne procesy.
Pri druhom smere sa následne sleduje šírenie udalostí vo výrobných procesoch, počnúc počiatočnou udalosťou ako aj zmeny vyplývajúce v potrubných systémoch, technologických zariadeniach, bezpečnostných zariadeniach a podobne. Takýto smer sa nazýva “príčinná cesta“ a je najvhodnejší pre analýzu príčin následkov v kontinuálnych procesoch.
Pre najvýhodnejšie využitie uvedených smerov sú navrhnuté možnosti výberu rozhodujúcich udalostí. Jednou z priamych možností výberu rozhodujúcej udalosti je najmä sledovanie každého zariadenia alebo potrubnej cesty v technologickom procese. V takomto prípade sa berú do úvahy vplyvy hlavných premenných veličín ako sú tlak, teplota a prietok. Následne sa skúmajú vplyvy alebo účinky na každú nádrž, reaktor či potrubie. Práve „príčinná cesta“ je teda vhodná na sledovanie následkov takéhoto druhu udalostí.
Metóda výberu rozhodujúcej udalosti má teda začať na výrobnom zariadení pri normálnom prevádzkovom stave, pričom spôsob porúch jednotlivých komponentov zariadenia sa považuje za rozhodujúcu udalosť. V tomto prípade možno analýzu následkov považovať za rozšírenie postupu v metóde FMEA.
Obe metódy voľby rozhodujúcich udalostí sa môžu následne aplikovať pre všetky situácie v prevádzke, pre bežnú výrobu, zníženú výrobu a aj pre nenominálne (nadprojektové) prevádzkové stavy v podnikoch.
Pomerne často sa táto analýza príčin následkov používa na doplnenie metód HAZOPu a FMEA. Taktiež môže slúžiť aj na doplnenie stromu porúch (FTA), ak je v analýze zahrnutý sled účinkov. Za analýzu príčin následkov sa často, avšak mylne považuje aj metóda stromu udalostí.
Analýza spoľahlivosti človeka (HUMAN RELIABILITY ANALYSIS - HRA)
Cieľom analýzy spoľahlivosti človeka (HRA) je identifikovať možné ľudské chyby a ich pôsobenie ako aj príčiny týchto chýb. Predstavuje teda systematické hodnotenie faktorov, ktoré ovplyvňujú činnosť technikov, operátorov, pracovníkov údržby a ostatného personálu vo výrobnej prevádzke. Systematicky vymenúva chyby, ktoré sa môžu vyskytnúť v priebehu normálnej prevádzky v technológiách alebo v prípade núdzových stavov. Ďalej vymenúva faktory prispievajúce k týmto chybám a úpravy systému, ktoré je možné navrhnúť na zníženie pravdepodobnosti týchto chýb. Súčasťou analýzy HRA je aj identifikácia dôležitých miest systému, ktoré sú následne ovplyvnené jednotlivými chybami a určenie poradia týchto chýb vo vzťahu k ostatným, a to na základe týchto pravdepodobností výskytu havárií alebo závažnosti ich následkov v podniku. Výsledky je následne možné aktualizovať pri zmenách projektu alebo aj výroby.
HRA sa zvyčajne vypracúva spoločne aj s inými metódami analýzy rizík. Napríklad analýzu pomocou kontrolných záznamov je možné rozšíriť tak, aby zvažovala aj ľudský faktor a podobne.
Do záznamu sa teda môžu ľahko zaradiť nasledovné otázky:
· Sú ovládacie prvky prístupné a ľahko rozlíšiteľné?
· Majú pracovníci dostatok informácií, aby určili príčinu havarijného stavu ?
   Metóda RIPRAN
Veľmi účinnou metódou analýzy rizík je metóda RIPRAN (RIsc PRoject ANalysis), vyvinutá v prostredí F SI ČVUT v Brne, ktorej cieľom je poukázať na potenciálne prekážky vyskytujúce sa v rýchlosti projektu. Táto metóda definuje jednotlivé procesy pre identifikáciu rizika, ich kvantifikáciu ako aj návrh opatrení na zníženie rizika. Vplyv jednotlivých identifikovaných rizikových faktorov sa určuje na základe ich odhadovaných dopadov a aj predpokladanej frekvencie ich výskytu. Všetky procesy sú navrhnuté následne podľa zásad riadenia procesu, t.j. majú definovaný cieľ, vstup, postup, výstup, kontrolu priebehu výstupu pre zaistenie kvality
.

Metóda DELPHI
Táto metóda bola vyvinutá už v roku 1969 firmou RAND Corporation. Predstavuje proces skupinového rozhodovania o pravdepodobnosti výskytu istých udalostí. V softvérovom inžinierstve, kde sa často používa, nájde uplatnenie najmä pri určovaní expertných odhadov potreby času, nákladov a zdrojov.
Na tejto metóde sa podieľa viacero odborníkov na oblasť, ktorou sa daný projekt zaoberá. Mali by to byť skúsení experti s množstvom realizovaných projektov, ktorí určia ďalší postup pri riešení projektu a lepšie odhadnú pravdepodobnosť možných situácií. Názory týchto odborníkov sa zozbierajú anonymnou dotazníkovou formou. Štatisticky sa následne vyhodnotí najviac krát odporúčané riešenie týchto odborníkov. 
Výhodou metódy DELPHI je, že umožní získať viacero expertných pohľadov na budúcnosť projektu, pričom však pomocou anonymity zamedzí ich priamej konfrontácii. Po vyhodnotení dotazníkov sú všetci respondenti daného prieskumu oboznámení s celkovými výsledkami a môžu prehodnotiť svoje predchádzajúce uzávery, čím sa zároveň zabezpečuje spätná väzba,
.
Vyjadrenie pravdepodobnosti

Najproblematickejšie z celého procesu hodnotenia rizika je vyjadrenie jeho pravdepodobnosti. Pre potreby bezpečnostného manažérstva použijeme model, ktorý umožňuje vyjadriť pravdepodobnosť vzniku neželanej negatívnej udalosti (vlámanie, lúpežné prepadnutie ap.) na základe týchto faktorov :

· hodnota chráneného záujmu, ktorú môžeme slovne popísať nasledujúcim spôsobom:

· malá,

· nie malá,

· veľká,

· veľmi veľká,

       pričom zaradenie chráneného záujmu do príslušnej kategórie bude  závisieť od  hodnotiteľa

· zraniteľnosť objektu ochrany (chráneného záujmu), ktorá zahŕňa slabiny v ochrane objektu, spôsobuje výhodné podmienky pre napadnutie objektu, zvyšuje pravdepodobnosť útoku a úspechu potenciálneho páchateľa. Zraniteľnosť môže byť ohodnotená ako:

· malá, 

· stredná,

· veľká,

· úroveň ochranných protiopatrení, ktoré sú aplikované na chránenom objekte a predstavujú reakciu na zraniteľnosť objektu a potenciálne ohrozenie objektu. Úroveň ochranných opatrení môže byť ohodnotená ako:

· veľmi účinné,

· účinné,

· neúčinné.

 
Výsledná pravdepodobnosť  vzniku neželanej negatívnej udalosti je priamo úmerná veľkosti  zraniteľnosti chráneného objektu a nepriamo úmerná veľkosti a kvalite protiopatrení. Na vyjadrenie pravdepodobnosti použijeme nasledujúcu tabuľku :

Tabuľka 7.6:  Vyjadrenie pravdepodobnosti rizika kvalitatívnou metódou (Reitšpís a kol. 2004)

	Hodnota

chráneného

záujmu
	Protiopatrenia

	
	veľmi účinné
	účinné
	neúčinné

	
	Zraniteľnosť

	
	malá
	stredná
	veľká
	malá
	stredná
	veľká
	malá
	stredná
	veľká

	Malá
	0
	1
	2
	1
	2
	3
	2
	3
	4

	Nie malá
	1
	2
	3
	2
	3
	4
	3
	4
	5

	Veľká
	2
	3
	4
	3
	4
	5
	4
	5
	6

	Veľmi Veľká
	3
	4
	5
	4
	5
	6
	5
	6
	7


Číslice z číselného radu (0,...,7) znamenajú tieto hodnoty pravdepodobnosti:

Tabuľka 7.7:  Tabuľka hodnoty pravdepodobností (Reitšpís a kol. 2004)

	0
	1
	2
	3
	4
	5
	6
	7

	úplne vylúčené
	takmer vylúčené
	veľmi nepravde-podobné
	nepravde-podobné
	pravdepo-dobné
	veľmi pravdepo-dobné
	takmer možné
	celkom isté


Takéto pravdepodobnostné ohodnotenie jednotlivých udalostí využíva subjektívnu pravdepodobnosť, ktorá vyjadruje mieru osobného presvedčenia o výskyte posudzovaného javu (udalosti) v závislosti od definovaných faktorov. Slovná deskripcia pravdepodobnosti je pre väčšinu užívateľov zrozumiteľnejšia a intuitívne prijateľnejšia. Medzi číselnými hodnotami a slovným popisom existuje vzájomná korešpondencia, ktorá však nie je záväznou normou a každý užívateľ ju môže interpretovať podľa vlastných preferencií.

Vyjadrenie početnosti

     Okrem numerického vyjadrenia početnosti  rizika je možné aj slovné vyjadrenie početnosti. Príklad takého vyjadrenia je v tabuľke :

Tabuľka 7.8:    Vyjadrenie početnosti rizika (Reitšpís a kol. 2004)

	Početnosť
	Frekvencia vzniku
	Časové pôsobenie

	Veľmi vysoká
	vzniká veľmi často
	nepretržité

	Vysoká
	niekoľkokrát
	časté

	Stredná
	niekedy
	zriedkavé

	Nízka
	málo možné
	veľmi zriedkavé

	Veľmi nízka
	vylúčená
	skoro nemožné


Vyjadrenie dôsledkov

      Dôsledky bezpečnostného rizika  sa môžu vyjadriť ako : 

· majetková alebo nemajetková ujma,

· humánne škody  a straty,

· negatívne dopady na životné prostredie.

 Účelnou a prehľadnou formou vyjadrenia dôsledkov rizík je vyhotovenie vo forme tabuľky.

Legenda k tabuľke:

1 - strata

2 - nedostupnosť

3 - dôvernosť

4 - integrita

5 - autentickosť

Tab.7.9:   Prehľadná forma analýzy rizík

	AKTÍVUM
	SÚČASŤ
	IDENTIFIKÁCIA A ŠPECIFIKÁCIA  RIZIKA
	VPLYV  RIZIKA

	
	
	
	1
	2
	3
	4
	5

	Papierové

dokumenty
	dokumenty krízového plánovania, výkazy, 

rukou písané zoznamy hesiel...

	strata, odcudzenie, zabudnutie 
	x
	x
	x
	x
	x

	
	
	úmyselné zničenie
	x
	
	
	
	

	
	
	neúmyselné zničenie (vrátane prír. živlov, požiaru)

	x
	
	
	
	

	
	
	vyhotovenie neoprávnených kópií

	
	
	x
	x
	x

	
	
	poškodenie dokumentu
	x
	
	
	
	

	
	
	modifikácia údajov neoprávneným spôsobom
	
	
	x
	x
	x

	Kľúčový
	zámok vo dverách
	poškodenie zámku
	
	x
	
	
	

	systém
	
	dočasné vyradenie z funkcie

	
	x
	
	
	

	
	
	neúmyselné neoznámenia výmeny
	
	x
	
	
	

	
	
	úmyselná výmena zámku
	
	x
	
	
	

	
	
	prekonanie odporu zámku, vlámanie
	
	x
	x
	x
	x

	
	kľúč

	strata

	x
	x
	
	
	

	
	
	neoprávnené poskytnutie

neoprávnenej osobe
	x
	
	x
	
	

	
	
	zničenie kľúča, pričom oprávnená osoba o tom vie

	x
	
	
	
	

	
	
	neoprávnené vytvorenie kópie
	
	
	x
	
	x

	
	
	strata funkčnosti, zaseknutie sa
	
	x
	
	
	

	Technické

zabezpečovacie

systémy
	riadiaca jednotka
	strata funkčnosti
	
	x
	
	
	

	
	
	neodborná manipulácia
	
	x
	
	
	

	
	
	úmyselné vyradenie z činnosti
	
	x
	
	
	

	
	
	neúmyselné vyradenie z činnosti
	
	x
	
	
	

	
	
	prerušenie dodávky el. energie poruchou pri vedení
	
	x
	
	
	

	
	
	prekonanie, vyradenie z činnosti

špeciálnymi prostriedkami
	
	x
	x
	x
	x

	
	senzory
	strata funkčnosti
	
	x
	
	
	

	
	
	prekonanie, vyradenie z činnosti 

špeciálnymi prostriedkami
	
	x
	x
	x
	x

	Vyššia moc
	prírodné živly
	poškodenie stavby, zatopenie, 

požiar, vietor

	x
	
	
	
	

	
	
	poškodenie tech. prostriedkov a

SW vybavenia bleskom
	x
	
	
	
	

	
	neoprávnené príkazy
	strach pred neuposlúchnutím

príjazdu nadriadeného
	x
	x
	x
	x
	x

	
	
	vydieranie
	x
	x
	x
	x
	x

	
	
	manipulácia
	x
	x
	x
	x
	x

	Poverení

pracovníci
	neprítomnosť

	krátkodobý výpadok, choroba ...
	
	x
	
	
	

	
	
	dlhodobý výpadok
	
	x
	
	
	

	
	
	strata vedomostí o heslách

po odchode pracovníka /aj úmrtie/
	
	x
	
	
	

	
	
	vedomá zmena hesiel odchádzajúcim pracovníkom
	
	x
	
	
	

	
	nespôsobilosť

	duševná alebo iná trauma

nespôsobilosť vinou závislosti
	
	x
	
	
	

	
	
	vydieranie, hrozba
	x
	x
	x
	x
	x

	
	
	strata bezúhonnosti a 

dôveryhodnosti
	x
	x
	x
	x
	x

	Návštevy
	vyťažovanie
	odcudzenie vecných súčastí 

a písomností
	x
	x
	x
	x
	x

	
	
	vyhotovenie neoprávnených kópií
	
	
	x
	x
	x

	
	
	zisťovanie údajov od oprávnených osôb, prečítanie informácií
	
	
	x
	x
	x

	
	
	skrytá inštalácia tech. prostriedkov

prieskumu
	
	
	x
	x
	x

	
	modifikácia
	úprava tech. prostriedkov, údajov,

konfigurácií, hesiel ...

	
	
	x
	x
	x

	
	poškodenie
	úmyselné alebo nie úmyselné
	x
	x
	
	
	


Komplexné vyjadrenie rizika

Na komplexné vyjadrenie rizika (Hofreiter 2003) môžeme podobne ako na vyjadrenie pravdepodobnosti použiť tabuľku. Veľkosť rizika sa na základe ich slovného ohodnotenia zapisujú do polí tabuľky, ktoré zodpovedajú priesečníku ich pravdepodobnosti a predpokladanému dôsledku. Príklady slovného vyjadrenia pravdepodobnosti (početnosti) sú uvedené v tabuľkách 9.4 a 9.5, dôsledky môžu byť vyjadrené vo forme slovných vyjadrení, napr. podľa tabuľky 9.6, alebo, ako napr. katastrofálne, veľmi veľké, veľké a pod. 

       Na slovné ohodnotenie bezpečnostného rizika bude použitá nasledujúca stupnica:

· zanedbateľné (Z),

· malé (M),

· stredné (S),

· veľké (V),

· veľmi veľké (VV).

Potom bude tabuľka hodnotenia bezpečnostného rizika v tvare:

Tabuľka 7.10:    Vyjadrenie veľkosti rizika 

	7
	Z
	M
	S
	V
	VV
	VV

	6
	Z
	M
	S
	V
	VV
	VV

	5
	Z
	M
	S
	V
	V
	VV

	4
	Z
	M
	M
	V
	V
	V

	3
	Z
	M
	M
	S
	S
	V

	2
	Z
	M
	M
	S
	S
	S

	1
	Z
	Z
	M
	S
	M
	S

	0
	Z
	Z
	M
	M
	M
	S

	Dôsledky
	nepatrné
	nie nepatrné
	nie malé
	veľké
	značné
	veľkého rozsahu


 Ďalšími kritériami na kvalitatívne hodnotenie rizík môžu byť :

1. Akceptovateľnosť rizika. Pre subjekt bezpečnosti (občana, firmu ap.) bude akceptovateľné také riziko, ktoré mu nespôsobí majetkovú či nemajetkovú ujmu, nedôjde k zmenšeniu jeho existujúceho majetku ani k narušeniu suverenity jeho obydlia či integrity jeho osobnosti. V tomto prípade bude pre ohodnotenie akceptovateľnosti rizika rozhodujúca veľkosť ujmy, ktorú je subjekt ochotný  znášať. Potom môže byť tabuľka hodnotenia rizika v tvare:

Tabuľka 7.11:    Vyjadrenie akceptovateľnosti bezpečnostného rizika (Reitšpís a kol. 2004)

	7
	A
	A
	N
	N
	N
	N

	6
	A
	A
	N
	N
	N
	N

	5
	A
	A
	N
	N
	N
	N

	4
	A
	A
	N
	N
	N
	N

	3
	A
	A
	A
	N
	N
	N

	2
	A
	A
	A
	N
	N
	N

	1
	A
	A
	A
	N
	N
	N

	0
	A
	A
	A
	N
	N
	N

	Dôsledky
	nepatrné
	nie nepatrné
	nie malé
	veľké
	značné
	veľkého rozsahu


A- akceptovateľné  bezpečnostné riziko

N – neakceptovateľné bezpečnostné riziko

2. Ovplyvniteľnosť rizika. Pri hodnotení rizík sa berie do úvahy jeho ovplyvniteľnosť. Zo štruktúry prvkov, ktorými definujeme riziko je zrejmé, že môžeme posudzovať ovplyvniteľnosť jeho pravdepodobnostnej, alebo dôsledkovej zložky. Pritom sa musí vychádzať z charakteru rizika a rozhodnúť, ktorá zložka je ovplyvniteľná a v akom rozsahu. 

3. Náklady na preventívne opatrenia. Malo by platiť, že náklady na prevenciu (na bezpečnostné a ochranné opatrenia) by mali byť v primeranom pomere k predpokladaným dôsledkom rizika, resp. k hodnote chráneného záujmu. V prípade, ak by výška nákladov na preventívne opatrenia bola neúmerne vysoká a nezabezpečovala by požadovanú efektívnosť plnenia funkcií ochrany, môže byť akceptované aj riziko s relatívne vysokými negatívnymi následkami, ak jeho pravdepodobnosť je nízka. 








Obr.7.5: Závislosť prírastku bezpečnosti od zvyšovania nákladov na ochranu (Reitšpís a kol. 2004)

 Veľkosť nákladov na zaistenie bezpečnosti chráneného záujmu sa môže porovnávať aj s mierou zaistenia bezpečnosti. V tomto prípade budeme za rozhodujúce považovať veľkosť prírastku bezpečnosti v porovnaní s nákladmi na ochranné opatrenia. Táto závislosť je graficky zobrazená na obr.9.4.

Z grafu na obrázku (8.5) vyplýva, že by po dosiahnutí vysokej bezpečnosti bolo neefektívne zvyšovať náklady na ochranné opatrenia, pretože prírastok bezpečnosti nie je úmerný zvýšeniu nákladov. 

7.3.3  Kategorizácia a prioritizácia rizík

Po identifikácii je ďalším krokom k úspešnému riadeniu rizík ich následná kategorizácia.
Užitočným nástrojom pre riadenie rizík je rozdelenie rizík podľa ich predpokladanej významnosti a predpokladaných možností riadenia, ktoré má manžér k dispozícii.

Určenie správnej a zdôvodnenej priority rizík má veľký význam pre voľbu bezpečnostných a ochranných opatrení,  pri navrhovaní bezpečnostnej koncepcie a pri tvorbe stratégie situačnej prevencie. Cieľom prioritizácie rizík je pomocou špecifických kritérií a postupov zoradiť identifikované a ohodnotené riziká v postupnosti podľa ich významnosti (priority).

Ide v podstate o rozhodovací proces, ktorý využíva jedno alebo viacej kritérií na rozhodnutie o priorite konečného počtu identifikovaných a ohodnotených rizík, pričom každé z  rizík je popísané minimálne týmito charakteristikami:

· pravdepodobnosťou alebo početnosťou,

· dôsledkami,

· komplexným vyjadrením veľkosti rizika.

Je zrejmé, že pri prioritizácii rizík významnú rolu zohrávajú tieto charakteristiky, ktoré budú slúžiť na porovnávanie či usporiadanie danej množiny rizík. 

Z kapitoly o hodnotení rizík vieme, že charakteristiky rizík môžu byť buď kvantitatívne (číselné), alebo kvalitatívne (slovné) deskriptory. Preto na prioritizáciu rizík použijeme metódy, ktoré umožnia rovnocenne pracovať ako s kvantitatívnymi, tak aj s kvalitatívnymi charakteristikami rizík. K takým metódam patria (Lysá 2002) :

· metóda poradia,

· metóda párového porovnania,

· metóda bodového hodnotenia.

Tabuľka 7.12 : Vyhodnotenie párového porovnávania pomocou hodnotiacich stupňov (Reitšpís a kol. 2004)

	
	R1
	R2
	R3
	R4
	R5
	R6

	wj
	4,3
	8,625
	21
	9,54
	3,9
	11,3

	(wj   
	58,64

	vj
	0,073
	0,14
	0,36
	0,16
	0,066
	0,19

	priorita
	5
	4
	1
	3
	6
	2


Legenda k tabuľke :  

· vj      je váhový koeficient rizika Rj,

· wj     je súčet čísiel hodnotiaceho stupňa podľa výsledkov párového  porovnania pre riziko Rj,

· (wj   je  súčet súčtov všetkých  čísiel hodnotiacich stupňov,

Najvyššiu prioritu bude mať to riziko, ktoré  bude mať najvyššiu hodnotu čísla váhy vj.
Z výsledkov použitia tejto metódy je zrejmé, že lepšie odstraňuje neurčitosť výsledkov porovnávania, čo vyplýva aj z rozdielov poradia rizík. Aj keď zostáva prioritné riziko R3,  v porovnaní s prvým variantom metódy párového porovnávania presnejšie je určená priorita rizík  R2, R4 a R6  a priorita  rizika R1  sa zmenila.

Tabuľka 7.13:   Stanovenie priority rizík metódou bodového ohodnotenia (Reitšpís a kol. 2004)

	Kritérium
	Váhový koeficient
	R1
	R2
	R3
	R4
	R5
	R6

	K1
	2
	10

20
	7

14
	5

10
	6

12
	1

2
	4

8

	K2
	3
	8

24
	9

27
	6

18
	3

9
	7

21
	4

8

	K3
	1
	6

6
	8

8
	3

3
	5

5
	4

4
	2

2

	K4
	4
	9 

36
	7

28
	10

40
	5

20
	4

16
	6

24

	Počet bodov
	
	86
	77
	71
	46
	43
	42

	Priorita
	
	1
	2
	3
	4
	5
	6




Ďalší spôsob použitia metódy bodového ohodnotenia spočíva v bodovom ohodnotení zvolených kritérií, napr. početnosti výskytu rizika a jeho dôsledkov. Výsledné bodové ohodnotenie rizika je vyjadrené súčinom bodov zvolených kritérií. Najvyššiu prioritu má to riziko, ktorého bodové ohodnotenie je najvyššie.

       7.4  Riadenie rizík podľa normy ISO 31 000
Od normy ISO 31000, Riadenie rizík – Zásady a usmernenia sa očakáva, že pomôže
priemyslu, službám, obchodu, verejnému a súkromnému sektoru.
Bez rizika neexistuje žiadny zisk alebo pokrok v spoločnosti. Ak však nie je riziko riadené efektívne, organizácia nemôže následne maximalizovať možnosti, ktoré sa jej ponúkajú v podobe príležitostí a tým pádom nemôže ani minimalizovať hrozby. Riziko je vždy o neistote, prípadne o vplyve neistoty na dosiahnutie cieľov. Týmto sa norma ISO 31000 zreteľne odlišuje od existujúcich príručiek manažmentu rizík v tom, že jej dôraz je posunutý tam, kde sa niečo deje – nejaká udalosť – teda k vplyvom na dané objekty. Každá organizácia sa snaží dosiahnuť ciele, a to v takom poradí, aby akákoľvek neistota, ktorá by mohla mať vplyv na ich realizáciu, bola efektívne riadená. Okrem iného význam tejto  normy spočíva aj v tom, že je aplikovateľná  a prispôsobiteľná pre všetky organizácie.
Norma ISO 31000 stanovuje zásady, rámec a postup pre riešenie všetkých foriem rizika, vrátane bezpečnosti a životného prostredia, a to vo všetkých organizáciách, bez ohľadu na ich veľkosť. Pod zoznamom pojmov a definícií, štandard tejto normy stanovuje zásady, ktorými je potrebné sa zaoberať, aby sa účinne riadili riziká a dosahovali určité ciele. Zásady musia byť preskúmané predstavenstvom a vrcholovým manažmentom, aby odrážali politiku organizácie danej spoločnosti. V ďalšej časti sa norma zaoberá rámcom, ktorý predstavuje základy a opatrenia, ktoré budú použité pre riadenie rizík na všetkých úrovniach organizácie. Poukazuje na riadenie rizík takým spôsobom, aby komponenty vyplývajúce z tejto normy boli zapracované do súčasného systému riadenia s cieľom zabezpečiť efektívne riadenie ako aj implementáciu daného procesu vedením a zamestnancami.
ISO 31000 má 5 navzájom prepojených tém, ako je znázornené na obrázku nižšie. Spodné dva kruhy, terminológia a proces riadenia rizika sú základom pre normu ISO 31000.    Ďalšími    časťami    normy    ISO    31    000    sú    aj    rámec    riadenia    rizík,    integrácia a zodpovednosť.
 
.
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Obr. 7.6  Štruktúra normy ISO 31000 Zdroj: KRIENDLER J. NATO: Crisis management and Conflict Prevention [online].[cit 6.11.2011]. George C. Marshall European Center for Security Studies, dostupné na internete   <http://www.marshallcenter.org/sitegraphic/lang-en/page-mc-news-newsbrief/static/xdocs/mc/static/Kriendler%20chapter.pdf>
Zvyčajnee dochádza k väčšiemu množstvu dopadov pohrôm externého a interného charakteru, primárnym a sekundárnym, ktoré je veľmi ťažké ovplyvniť. Tieto dopady však pôsobia v rôznej intenzite a v rôznom časovom období, pričom v prípravnej fáze je preto potrebné identifikovať spektrum týchto dopadov (t.j. zdroje rizík) a určiť, v akých súvislostiach pôsobia, či sú orientované na politické, ekonomické, technické, personálne a iné prostredia a aké vhodné opatrenie je možné použiť k ich odstráneniu, prípadne k zmierneniu ich dopadov. Tieto súčasti sú súčasťou krízového riadenia.
Z uvedeného vyplýva, ţe hodnotenie a riadenie možných ohrození a z nich plynúcich rizík patrí k náročným a kľúčovým procesom krízového riadenia. Zaváhanie a odkladanie riešenia môže mať nepriaznivý dopad na celé riadenie, a tým aj na rozvoj ľudskej spoločnosti.
Hodnotenie rizík musí zahrňovať hodnotenie
 :
· externých a interných faktorov,
· socio -politických faktorov,
· technických a ekonomických faktorov. Na hodnotenie je potrebné zaistiť:
· preventívne opatrenia,
· špecifické úpravy určitej činnosti,
· ďalšie hodnotenie rizík po nahromadení znalostí a skúseností.
Implementácia manažmentu rizík
Pri implementácii manažmentu rizík organizácie väčšinou postupujú dvoma spôsobmi. V prvom prípade spoločnosti postupujú zvrchu nadol: iniciatíva vychádza z vrcholového vedenia a riadenie rizík sa implementuje naprieč celou spoločnosťou. V druhom prípade sa riešia partikulárne otázky riadenia rizík, ktoré majú najväčší vplyv na organizáciu. Systém sa postupne rozširuje a pokrýva aj ostatné oblasti. Iniciatíva väčšinou vychádza od „vlastníkov“ rizík. Každý z týchto postupov má isté problémy pri implementácii riadenia rizík. 
Pri prvom prístupe sa začína s komplexným systémom a pri jeho implementácii nedochádza k okamžitým viditeľným výsledkom, čo môže vyvolávať problémy s komunikáciou prínosov samého riadenia rizík. Takýto systém sa môže zmeniť na čisto formálnu záležitosť bez spätnej väzby. Pri nastavení rámca sa nie vždy venuje dostatočná pozornosť jednotlivým rizikám, v niektorých prípadoch chýbajú metódy merania konkrétneho rizika a jeho riadenia. Tento spôsob sa často spája so zriadením centrálnej funkcie, ktorá môže byť vnímaná ako neadekvátne zvýšenie réžie, ale bez chýbajúcich rýchlych prínosov môže byť vnímaná ako zbytočná. 
Pri druhom prístupe budovania riadenia rizík sa môže systém rozpadnúť na množstvo neintegrovaných podsystémov. Problematická je potom integrácia, množstvo štandardov a chýbajúce vlastníctvo riadenia rizík vo vedení. Pri tomto systéme sa niekedy implementujú   príliš   „technické“   metódy   merania   a  riadenia  rizika,   ktoré   sú   pre nezainteresovaných nezrozumiteľné. Takéto izolované systémy vedú k ťažkej komunikácii smerom k vedeniu a externým používateľom. 
       Samozrejme, väčšina riešení je určitou kombináciou týchto dvoch vyhradených prístupov. A každý prístup v rôznej miere obsahuje klady aj zápory. Je nevyhnutné si uvedomiť, že implementácia systémov riadenia rizík môže so sebou prinášať problémy, pretože nezriedka zasahuje celú spoločnosť a vyžaduje množstvo odborných znalostí a skúseností.
Aj organizácie, ktoré používajú základné piliere dobrého systému riadenia rizík, si často neuvedomujú plnú hodnotu svojej investície.
Z prieskumov vyplýva, ţe zdokonalenie existujúcich systémov riadenia rizík by malo obsahovať predovšetkým nasledujúce postupy 
:
· Opakované hodnotenie súčasného systému riadenia rizík na základe zisťovania, aké sú hlavné riziká, ako sú ošetrené a kto je ich vlastníkom
· Skúmanie, či je systém riadenia rizík primerane formálne definovaný.

· Hodnotenie, do akej miery sú zladené ciele spoločnosti, riziká a kontroly a či je systém riadenia rizík zameraný na riziká, ktoré sú naozaj dôleţité

· Vybudovanie a udržiavanie dialógu medzi jednotlivými funkciami v rámci podniku, aby nevznikali medzery, zbytočné presahy a aby systém riadenia rizík bol konzistentný v celej spoločnosti.

V tejto súvislosti je dobré si uvedomiť, že harmonizácia riadenia rizík nemusí nutne predstavovať väčšiu centralizáciu, ale implikuje väčšiu integráciu jednotlivých procesov v spoločnosti. Zo správy vyplýva, že vytvorenie centralizovaného oddelenia riadenia rizík môže túto integráciu uľahčiť, ale v žiadnom prípade by toto oddelenie nemalo nahradiť skutočných „vlastníkov“ jednotlivých rizík. Hlavná funkcia oddeleného riadenia rizík je v zabezpečení fungovania kontrol a procesov v oblasti risk manažmentu v celom podniku vo vzájomnej zhode. 
Identifikácia možných riešení mažmentu rizika, prevencia rizika, zmiernenie vplyvov, presun rizika, akceptácia rizika a výber najlepšieho riešenia sa musí tvoriť nasledovnými činnosťami:
1) Identifikácia možných odpovedí - na úrovni globálnej sa musí rozhodnúť akým spôsobom je daná spoločnosť pripravená akceptovať a tolerovať riziko. Zvyčajne by sa mali použiť nasledovné stratégie v podobe:
Prevencia rizika - sa musí realizovať takým spôsobom, aby sme eliminovali zdroje rizika a tým znížili pravdepodobnosť straty z dôvodu jeho výskytu. Príkladom môže byť alternatívny návrh, zmeny v projekte, zvýšenie kvality, štúdie využitia a preventívna údržba.
Zmiernenie vplyvu - v tomto prípade sa treba zamerať na zníženie dôsledkov rizík, a to z toho dôvodu, že niektoré riziká nijakým spôsobom nemôžu byť eliminované pomocou prevencie rizika. Riadenie rizika sa teda musí nimi zaoberať ako aj ich vplyvmi. Zmiernenie vplyvu sa môže realizovať správnou tvorbou pri plánovaní, termínov dohôd a podmienok, kontrolou technickej realizácie, aby sa odhalili technické a bezpečnostné porušenia.
Presun rizika - táto možnosť sa realizuje takým spôsobom, že sa presunie riziko mimo spoločnosti. Jedná sa v podstate o poistenie, kedy sa prípadný negatívny vplyv rizika na spoločnosť pokrýva daným poistením. Náklady na dané poistenie tvoria súčasť nákladov daného projektu. V prípade použitia tohto spôsobu je nevyhnutné sa rozhodnúť už v počiatočnej fáze.
Akceptácia rizika - dochádza k nej v tom prípade, že sa dané riziko nemôže vylúčiť alebo presunúť pomocou spôsobov opísaných vyššie. Musí sa ďalej zhodnotiť aj nákladová zložka, pretože v niektorých prípadoch je výhodnejšie akceptovať dané riziko ako napr. dané riziko presunúť a realizovať ho cez poistenie. Riziko sa teda musí akceptovať, pričom je ho nevyhnutné monitorovať a neustále hľadať možnosť zníženia vplyvu v pravidelných intervaloch.
Výber najlepšieho riešenia - je treba ho realizovať takým   spôsobom,   aby prípadné   výhody  daného  riešenia a náklady na jeho implementáciu boli tzv. strednou cestou. Pri hľadaní sa môže vychádzať najmä z praxe. Ako súčasť tohto procesu sa posúdia riziká na projekt, čím sa ďalej rozvíjajú rozhodovacie pravidlá pre kontrolu a riadenia rizík.
2) Vypracovanie opatrení na riadenie rizík a tvorba akčných plánov    riadenie stredných rizík sa musí realizovať takým spôsobom, ţe v prípade ich výskytu musia   byť vytvorené jednoduché postupy nevyhnutné na ich odstránenie. V prípade hlavných rizík musia byť vypracované komplexné akčné plány.
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