Prezentacia predmetu
BEZPECNOST PODNIKU §
Prednasky 2. roC. inzinierskeho $tudia na VSBM v KoSiciach

Imrich Dufinec

Zaklady riadenia
bezpecnosti podniku
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Spolocnost

Dodavatelia a verejnost

Zakaznici

Aktionari

Imrich Dufinec 2013 2



Parcialne zlozky
bezpecnosti podniku

SU dané bezpecnostnou politikou podniku
(ktora vyjadruje):
1. Co ma byt chranené
2. PrecCo to ma byt chranené

3. Ako to méa byt chranené

4. Co treba urobit, ak déjde k zlyhaniu
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Parcialne zlozky
bezpecnosti podniku

1z2

q Fyzicka bezpecnost podniku

g Eko

nomicka bezpecnost podniku

g Environmentalna bezpecnost podniku

q Bez
q Bez
q Bez

pecnost a ochrana zdravia pri praci
pecnost infrastruktury podniku
pecnost produkcie podniku




000

Bez
Bez
Bez
Bez

Parcialne zlozky
bezpecnosti podniku

222

pecnost osobnych udajov podniku
pecnost vnutorného poriadku podniku
pecnost utajovanych skutocnosti podniku
pecnost informacnych systémov podniku

1. Funguje samostatne, ako sucast IT
2. Zahrna predchadzajuce tri zlozky, ak su aktualne

3. Zahrna vSetky zlozky, ak su aktualne

150 27001
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Genericky Manazérsky Systémi#

AT RO NG

SYSTEM MANAZERSTVA KVALITY
KONTINUALNE ZLEPSOVANIE

‘ Bezpecnodt podnik

yd IR

——-\
Zodpovednost’ Fyzilkej bezpe&noXti
manazmentu sOb a majetku
p | \
r 0 Environmentalnej \
Manazérstvo F) A | Meranie, ; bezpeénosti
Zdrﬂj ov l Iﬂnill}’:?:ﬂ:. """" ] Ekonomickej
D C zlepSovanie SemeETEsT
() |
S BOZP
vstup Realizéc vystd ‘Bezpeénosti
“J};ft‘ ku reAb infrastruktury
sluzby) A . :
- Nty Bezpecnosti
IF E e 1ty informacnych
— systémov /
\ | J
— o Bezpecnosti
/ Manazérstvo rizik W \)rodukcie /
a krizovych situacii \/
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Modely bezpeénosti podniku &

8 b

B Model ignorovanej bezpecénost

g Model minimalnej technologicke] bezpecnosti
g Model formalne) bezpecnosti

g Model odtrhnute] bezpecnosti

g Model utopene] bezpecnosti

g Model agilnej bezpecnosti

g Model outsorcovanej bezpecnosti

g Model rozsiahlej institucionalnej] bezpecnosti
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Model ignorovanej bezpecnosti &

N Bezpecnostna politika nie deklarovana

n Bezpecnost je ignorovana

@ Podporované iba zakladneé funkcie smerom jadru
podnikania

@ Za IT procesov zodpoveda majitel procesov,
neformalne a podvedome ako CIO

@ Totalna absencia bezpecnosti IT

@ Ochrana aktiv (hmotnych | nehmotnych) iba
spontanne, bez aplikacie bezpecnostnych nastrojov

@ Prvé zmeny nastavaju, ak dojde k incidentu
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Modely bezpeénosti podniku &

8 b

. Model ignhorovanej bezpecnosti
B Model minimalnej technologickej bezpeénosti
g Model formalne) bezpecnosti
g Model odtrhnute] bezpecnosti
g Model utopene] bezpecnosti
g Model agilnej bezpecnosti
g Model outsorcovanej bezpecnosti
g Model rozsiahlej institucionalnej] bezpecnosti
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Model minimalne]
technologicke] bezpecnost

@ Minimalna bezpecnost' IT venovana iba hlavnému
procesu tvoriaceho pridanu hodnotu

@ Bezpecnostna politika existuje podvedome alebo
formalne, ak to vyzaduju okolnosti

@ Bezpecnost je chapana ako technologicka sucast
procesu a malokedy prekroci tento ramec

@ Riadenim bezpecnosti nie je poverena ziadna osoba
na plny uvazok, napriek Sirokej palete IT. Podnik je
vystaveny rizikdm a incidentom.
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Modely bezpeénosti podniku &

. Moc

. Moc
B Moc
g Moo
g Moo
g Moo
g Moo

g Moo

8 b

el ignorovane| bezpecnosti

el minimalnej technologickej bezpecnosti
el formalnej bezpecnositi

el odtrhnute] bezpecnositi

el utopene| bezpecnosti

el agilne] bezpecnosit

el outsorcovane] bezpecnosti

el rozsiahlej institucionalnej bezpecnosti
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Model formalne| bezpecnost

Vznika na zakladoch modelu minimalne] bezpecnosti

T, alebo je s nim stotozneny ale s pInSim vedomim
notreby bezpecnosti

—unkcia bezpecnosti je chapana viac uvedomelo a

InStitucionalne. Politika existuje, hoci je obmedzena

Bezpecnost je chapana nadalej ako technologicka
sucCast procesu ale Casto prekracuje tento ramec

Riadenim bez
poverena 0so
napriek Siroke

necnosti na danom useku (CSO) je
na bez uvazku, ako kumulacia s CIO,
| palete IT. Podnik je stale vystaveny

rizikam a incid

entom.
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Modely bezpeénosti podniku &

8 b

. Model ignhorovanej bezpecnosti
. Model minimalnej technologickej bezpecnosti
| Model formalnej bezpecnosti

B Model odtrhnutej bezpecénosti

g Model utopene] bezpecnosti

g Model agilnej bezpecnosti

g Model outsorcovanej bezpecnosti

g Model rozsiahlej institucionalnej] bezpecnosti
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Model odtrhnute] bezpecnostl

@ Formalne i vecné postavenie CSO institucionalne uznane ale je
odtrhnuté od IT

@ Odtr
prud

hnutie CSO od IT vyvolava konflikt Grovne znalosti pri
KO sa rozvijajucej IT

@ Konf
na zl

@ Konf

Ikt znalosti spochybnuje bezpecnostnu politiku a opatrenia
epsovanie bezpecnosti

likt mozno riesSit rozSirovanim utvaru CSO o Specialistov

(na vypoctovu techniku, na BOZP na fyzickd ochranu, na
kvalitu, a pod.)

@ Dal3ie zmierfiovanie konfliktov sa uskutoériuje posilnenim
pozicie CSO a samostatnou rozpoc¢tovou kapitolou podniku
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Modely bezpeénosti podniku &

8 b

el ignorovane| bezpecnosti

el minimalnej technologickej bezpecnosti
el formalnej bezpecnositi

el odtrhnute] bezpecnositi

el utopene| bezpecnosti

el agilne] bezpecnosit

el outsorcovane] bezpecnosti

el rozsiahlej institucionalnej bezpecnosti
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Model utopenej bezpecnosti

@ Tiché skrytie CSO pod kridla jedneho z
najaktualnejsich CIO (napr. pocCitacCe a siete)

@ Aktualny CIO, ktory po skusenostiach ako manazer

0eZ
0e”Z
KVa

orocesov a IT preberie zodpovednost za rozvoj je

pecnosti (napr. pocitace a siete — informacna
necnost, alebo technicky kontrolor a manazer

ity — bezpecnosti produkcie)

@ Napriek konfliktu zaujmov (porucha kontrolnych
mechanizmov) sa vyluci odtrhnutie ako vacsie zlo
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Modely bezpeénosti podniku &

. Moc
. Moc
. Moc
. Moc
. Moc
B Moc
g Moo

g Moo

8 b

el ignorovane| bezpecnosti

el minimalnej technologickej bezpecnosti
el formalnej bezpecnositi

el odtrhnute] bezpecnositi

el utopene| bezpecnosti

el agilne] bezpecnosit

el outsorcovane] bezpecnosti

el rozsiahlej institucionalnej bezpecnosti
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Model agilne] bezpecnosti

@ Vnutorna bezpecnost’
prepracovanych postu

@ Manazeéri procesov (C

procesov prostrednictvom
oov IT

O) tvoria Security Board,

podriadeny generalnemu riaditelovi (CEO)
@ Na Cele Security Board stoji formalne jeden z nich ako

CSO

@ Do Security Board mozu byt menovani dalsi
podnikovi experti a externi odbornici

@ Security Board plni funkciu legislativnu, kontrolnt a
riadiacu. Ma vSetky znaky a podobu IMS

@ Bezpecnostna politika

Imr

je sucCastou celkovej politiky
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Modely bezpeénosti podniku &

. Moc
. Moc
. Moc
. Moc
. Moc
. Moc
B Moc

g Moo

8 b

el ignorovane| bezpecnosti

el minimalnej technologickej bezpecnosti
el formalnej bezpecnositi

el odtrhnute] bezpecnositi

el utopene| bezpecnosti

el agilne] bezpecnosit

el outsorcovane] bezpecnosti

el rozsiahlej institucionalnej bezpecnosti
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Model outsorcovanej bezpecnosti &

@ Model predpoklada nakup takych technoloqii, v ktorych je
bezpecnost IT inherentna.

@ V podniku je menovana funkcia koordinatora ,bezpecného
nakupu®, ktory ako CSO je podriadeny generalnemu
riaditefovi (CEQO)

@ Bezpecnostny manazér (CSO) je vo svojej pozicii podobne
ako v modeli odtrhnutej bezpecnosti

@ Zmiernenie odtrhnutia sa riesi internou spolupracou s
jednotlivymi CIO a koordinaciou externych expertov

@ Jeden z pripadov outsorcovanej bezpecnosti je ,nakup”
sluzieb externej] SBS
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Modely bezpeénosti podniku &

. Moc
. Moc
. Moc
. Moc
. Moc
. Moc

MocC

- MocC

8 b

el ignorovane| bezpecnosti

el minimalnej technologickej bezpecnosti
el formalnej bezpecnositi

el odtrhnute] bezpecnositi

el utopene| bezpecnosti

el agilne] bezpecnosit

el outsorcovane] bezpecnosti

el rozsiahlej institucionalnej bezpecnosti
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Model rozsiahle]
Institucionalne] bezpecnosti
@ Model rozvinute] formalnej bezpecnosti s
rozvinutym bezpecnostnym utvarom a CSO, alebo

@ Model agilnej bezpecnosti so samostatnymi
relativne dobre rozvinutymi bezpecnostami IT

@ Bezpecnost je plne formalizovana

@ Bezpecnostna politika je vSeobecne zavazna a tvori
zaklad vsetkych realizovanych IT

@ Dobre zabezpecena osobna bezpecnost je
samozrejmostou
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Predstavitel bezpecnosti podniku &

Manazment menuje samostatnu osobu funkciou predstavitela
vedenia na plny uvazok (CSO), ktory ma hlavnu zodpovednost a
InStitucionalnu pravomoc vo veciach bezpecnosti v celom podniku:

vypracovavat, zavadzat a udrziavat vsetky procesy podniku s
akcentom na BMS v ramci jednotlivych IT a celého podniku,

oboznamovat vrcholovy manazment s vykonnostou obmedzeného
BMS a s akoukolvek potrebou zlepSenia tychto procesov,

zvysovat povedomie bezpecénosti zamestnancov svojho okruhu a
jeho (vnuatornych) zakaznikov v celej organizacii.
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Predstavitel bezpegnosti podniku' &

Manazment menuje samostatnu osobu funkciou, ako predstavitel
vedenia na plny uvazok, ktory ma hlavnu zodpovednost a institucionalnu
pravomoc vo veciach bezpednosti v celom podniku:

Valné zhromazdenie

I Konatel I

Riaditel spolo€énosti

CEO

................. CSO

Menovanie CSO

Predstavitel vedenia“

4

Usek Ekonomicky usek Technicky usek Vyrobny tsek Usek kvplity
personalistiky
CIO CIO CIO CIO CIO
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Oblast’ integracie

BEZPECNOST
PODNIK U

FYZICKA EKONOMICK

INFORMACNY
H SY STE |\
D
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Riziko
Pod rizikami sa rozumeju vSetky buduce
udalosti (financné a nefinancne), ako aj vsetky
mozne vyvoje vo vnutri alebo navonok
podniku, ktoré sa mozu, vzhfadom k
dosahovanym podnikovym cielom, uskutoCnit

s negativhym alebo pozitivhym, v kazdom
pripade vSak neistym vysledkom.
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Preco manazérstvo rizik

§8 Konkrétne povedomie rizik podniku je vSeobecne nizke.

8 Hodnotenie rizik je povacsine iba podvedome, intuitivne.

§ Vo svete podnikania je posudzovanie rizik vyvoja
podniku, zalozené na ndhode a intuicii, nednosné.

§ Aby bolo mozné zabezpecCovat Co najvacsiu uspesnost

podniku, musia byt vsetky relevantne rozhodnutia

nodniku zalozené na baze Cisel, udajov a faktov.

§ |Riziko vyjadruje pravdepodobnost vzniku neisteho javu s
neistymi dosledkami, zalozenu na posudeni a hodnoteni
faktov, ktoré vyzadUJu primerane riadenie.
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Manazérstvo rizik

S cielom zostat na trhu uspesnym, je
potrebneé:

8 Rizikdm predchadzat’
8 Rizikd zmensovat’ alebo
8 Rizika prenasat’ na tretiu osobu.
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Manazeérstvo rizik

1ISO 310?0:2009

Stanovenie suvislosti
<> “—
Posudzovanie fizik
\ 4
T | Identifikacia rizik T
Komunikacia a l ZabezpecCovanie
konzultacia rizik |, Analyza rizik s @ Ppreskumanie
<~ > Hodnotenie rizik <>
\' 4
<> Prekonavanie rizik <>
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|dentifikacia rizik

e Cielom IR je zostavit zoznam (katalog) moznych
ohrozeni , ktoré mozu podstatne ovplyvnit ¢innost' a
vysledky podniku.

o VSetky rizika sa nedaju identifikovat a tie, ktoré
identifikované boli, treba roztriedit na vyznamné a
nevyznamne rizika.

o Zoznam rizik bude zavisiet od typu a velkosti
organizacie, od je] Cinnosti a procesov, ako aj od
prostredia, v ktorom organizacia posobi.
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Dve kategorie rizik

Podla iniciacie mozno hovorit o dvoch kategoriach rizik:

1. Externé rizika:
vznikaju pod vplyvom vyvoja zivotného prostredia,
podnikatel'skeho prostredia a pod vplyvom ich fluktuacie.

2. Interne rizika: |
vznikaju pod vplyvom manazmentu, su zavislé od urovne
manazéerskeho systemu.

Su narocnée na poziadavky manazerskych nastrojov ale su
ovladatelnejSie nez externé rizika.

Imrich Dufinec 2013 31



Trhoveé rizika

Trh je vychodiskom analyzy podnikatelskych
rzik.

Zmeny trhu dokazu natrvalo ohrozit alebo
uplne zniéit na rizika nepripraveny podnik.
Cim je citlivost podniku a okolia na trhové
zmeny Vacsia, tym je trhové riziko vyssie.
Cim je riziko vy33ie, tym je jeho manaZérstvo
naliehavejsie.
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Personalne rizika

Nedostatok kvalifikovaného personalu.

Vypadok dolezitych jednotlivcov, manazérov a
odbornikov.

Chybajuce rezervy a manazérstvo nahradnych
fudskych zdrojov.

Riziko nemoci a nehdd.
Fluktuacia v dosledku blizke] konkurencie.
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Hospodarske rizika

Materialne zdroje, zasobovanie a logistika.
Nestabilita cien nakupovanych vstupov.
Financné rizika.

Rizika spojené s produktom alebo
sortimentom.

Rizika spojené so zakaznikom a
konkurenciou.
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Technické rizika

* Rizika vlastne] podnikatelskej Cinnosti a
vykonov.

* Rizika vyrobnych procesov a rizika
pouzitefnych zdrojov.

* Rizika, ovplyvnujuce kvalitu a kvantitu
vykonov:

—Materialoveé vstupy,
—Personalne vstupy.
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Pravne rizika

Tieto rizika ovplyviuju vSetky oblasti podnikania

* Pravne rizikad konformity su spojené s celou
dokumentaciou Cinnosti, od prikazov a zakazov, cez

popisy dokumentovanych postupov jednotlivych

Drocesov, aZz po pravne povedomie personalne]

orace.

* Neznalost prava neospravedIriuje.
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Majetkové rizika

* Pri majetkovych deliktoch sa jedna o:
— Klasicku kradez hmotneho majetku,

— Kraddez dusevneho majetku (know-how, udaje,
iInformacie).
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Administrativne rizika

e Rizika planovania,
* Rizika organizacne,
* Rizika spravne.
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\-

Rizika politické a spoloenské &

=

 Makroekonomickeé rizika hospodarskej politiky
statu.



Prirodne rizika a katastrofy

Bezné udalosti,

Burky, povodne

Krupobitie,

Z0osuvy pody,

Poziare z bleskov,

Laviny,

Periodicky sa opakujuce zle pocasie,
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59%
56%

Finan¢na istota podniku

Prevencia chyb vyvoja produktu
Plnenie zakonov, noriem a smernic
Efektivnost realizacie procesov
Reakcie na chyby pocas spotreby
Reakcie na chyby pocas vyroby
Poucenie sa z chyb a z udajov

Iné

20% 40% 60% 80% 100%

Motivy opytanych na dovody veduce k analyze rizik (zdroj: Qualitit und Zuverlassigkeit 9/2011)
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Metody identifikacie rizik

60%
53%

Analyza moinych chyb a nasledkov - FMEA
Hodnotenie rizik - Workshop
Brainstorming

Diagram pricin a nasledkov - Ishikawa
Analyza silnych a slabych stranok - SWOT
Ziadné systematické identifikovanie rizik
Preskumanie navrhu z pohladu vypadkov

10%

Analyza stromu poruch - FTA 7%
Analyza citlivosti 6%
Iné 4%
20% 40% 60% 80% 100%

PouZivané metddy na identifikaciu rizik (zdroj: Qualitat und Zuverlassigkeit 9/2011)
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..'.

Manazerstvo a komunikacia riziR

Identifikovane rizika nie su komunikované

Komunikacia identifikovanych rizik je
ponechana na pracovnikov samych

Identifikovane rizika su komunikovane

riadenym a dokumentovanym spasobom 66%

100%

. MR nezavedene MR zavedené

Suvislost medzi manaiérstvom rizik a komunikaciou rizik (zdroj: Qualitat und Zuverlassigkeit 9/2011)
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Forma dokumentovania rizik

Udaje o rizikéch su dokumentované -
[
decentralizovane

Udaje o rizikach su dokumentované v
databankach centralne

Udaje o rizikach nie su dokumentované

50% 100%

Suvislost medzi manazérstvom rizik a komunikaciou rizik (zdroj: Qualitét und Zuverlassigkeit 9/2011)
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Riziko
Manazeérstvo kvality
1ISO 9001:2008

,ocakava“ manazovanie rizik podla ISO 31000

Rizika su integralnou sucastou kazde]
podnikatelske] Cinnosti
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AT RO NG

Zodpovednost’
manazmentu

P A
D Cl

Manazerstvo
zdrojov

— 1
Meranie,
analyza,

zlepSovanie

vstup

sluzby)

Iy 8
ha

e

ity

Fyzickej bezpecnosti
0s6b a majetku

Environmentalnej
bezpecnosti

Ekonomickej
bezpecnosti

BOZP

Bezpecnosti
infrastruktdry

Bezpecnosti
informacnych
systémov

/

Manazérstvo rizik

a krizovych situacii
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Bezpecnosti
produkcie
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Manazérstvo rizik

Riziko

je funkciou pravdepodobnosti vzniku (negativnej) udalosti (P)

a velkosti jej nasledkov (D)
R= PxD

ManaZérstvo rizik ako suéast procesu realizacie produktu

je znizovanie urovne rizika minimalne na hodnotu akceptovatelhého rizika.

D

Manazérstvo rizik
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Manazérstvo rizik

Definovanie systému a bezpecnostnej politiky
Analyza moznych rizik
Prekonavanie existujucich rizik

Udrziavanie rizik v akceptovatelnych
medziach

Postupné znizov

Manazérstvo rizik
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Realizacia produktu podniku

Kapitola 7 podla ISO 9001:2008
7.1 Planovanie produktA
7.2 Komunikacia so zkazt’ﬁom
7.3 Navrh a vyvoj

7.4 Nakupovanie

Manazérstvo rizik

7.5 Vyroba a poskytovanie sluzieh,

7.6 Riadeniemeracich-amonitorovact

Imrich Dufinec 2013
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Genericky Manazérsky Systémi#

AT RO NG

SYSTEM MANAZERSTVA KVALITY
KONTINUALNE ZLEPSOVANIE

‘ Bezpecnost podniku

yud IR

——-\
Zodpovednost’ Fyzilkej bezpe&noXti
manazmentu sOb a majetku
p | \
r 0 Environmentalnej \
Manazérstvo F) A | Meranie, ; bezpeénosti
Zdrﬂj ov l Iﬂnill}’:?:ﬂ:. """ ] Ekonomickej
D C zlepSovanie SemeETEsT
() |
S BOZP
vstup Realizéc vystd ‘Bezpeénosti
“J};ft‘ ku reAb infrastruktury
sluzby) A . :
- Nty Bezpecnosti
IF E e 1ty informacnych
— systémov /
\ | J
— o Bezpecnosti
/ Manazérstvo rizik W \)rodukcie /
a krizovych situacii \/
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Organizacia bezpecnosti podnik

Manazment menuje samostatnu osobu funkciou predstavitefa vedenia na
plny avazok, ktory ma hlavnu zodpovednost a institucionalnu pravomoc
vo veciach rizik a celeho bezpeénostného manazeéerskeho systému,

vhodne vybraného typu, v celom podniku:

Valné zhromazdenie

Konatefl I

Riaditel spolo€énosti

CEO

................. CSO

Menovanie CSO

Predstavitel vedenia“

4

Usek
personalistiky

Ekonomicky usek

Technicky Usek

Vyrobny Usek

Usek kvality

ClIO

ClIO

ClIO

ClIO

ClIO

Imrich Dufinec 2013
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Genericky Manazérsky Systémig#

AT RO NG

SYSTEM MANAZERSTVA KVALITY
KONTINUALNE ZLEPSOVANIE

[Zﬂdpnvednost’

manaimemu] ‘

_\f1era.r|if::,r
P|A | analyza,
D Cl

zdrojov

[

Manaiérstvo]

zlepSovanie

Reali

vstup Cl vys

vyrgbku
sluzby)
N E 54.; ity
__¢

‘ Bezpecnodt podnik
Fyzi€kej bezpeéno\{
sO6b a majetku

\
Environmentalnej \
bezpecnosti

Ekonomickej
bezpecnosti

Bezpecnosti
infrastruktdry
1

Bezpecnosti
informacnych /

systémov
\ | J

Manazérstvo rizik

/
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Co je BOZP?

Bezpec€nost’ a ochrana zdravia pri praci.
@BOZP nie je len protidrazova prevencia.

@DBOZP riesi — pracovne prostredie, pracovne
podmienky, pracovneé vztahy, stres, zataz a
ostatné faktory ovplyvnaujuce pohodu pri praci.

@PBOZP je integralnou sucast'ou bezpecnositi
podniku
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System riadenia BOZP

Je to Cast’ celkoveho systému riadenia,
ktora umoznuje efektivne riadenie rizik
BOZP suvisiacich s ¢innostou organizacie
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OHSAS 18001/18002

A OHSAS 18001/18002

1. Standardizaénych organov z :

2. Skusobnych a certifikaénych organov:

A OHSAS 18001/18002

System akceptovatelny

certifikaénymi organmi

ako

nahrada za neschvalenu
normu ISO

(planovany rad 1SO 18000)

bol vyvinuty z britského Standardu BS

8800 za podpory nasledujucich

partnerov:

Velkej Britanie, irska, Juznej Afriky,

Malayzie, Spanielska

BSI, BVQI, Quality Austria, DNV, LRQA, NQA,
SFS, STS, ISMO Ltd., ICS

bol vyvinuty za téelom preverovania a
certifikacie organizacii. Existuju narodné
normy OHSAS, napr. STN OHSAS 18001/18002
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4.1
4.2
4.3

4.4

4.5

4.6

VSeobecneé poziadavky
Politika bezpeénosti a ochrany zdravia pri praci (BOZP)

Planovanie

Posudzovanie rizik a havarijna pripravenost,
Pravne a iné poziadavky

Ciele

Program realizacie BOZP

5
0 Lo b w
AWN P

)

alizacia a organizaéné zabezpeéenie
A1 Organizacna Struktura a zodpovednost

2 Vzdelavanie, odborna spdsobilost, motivacia
3 Operativne riadenie a komunikacia

4 Dokumentéacia

5 Riadenie dokumentacie a zaznamov

.6 Riadenie procesov

v Prevencia Urazov, havarii a prijimanie opatreni

ntrolnéa éinnost’ a opatrenia
Meranie a kontrola

(J'I(J'I(J'I(J'IO -b-b-b-b-h-b-b

A1
2
3 Riadenie predpisov
4 Audit

PreskiUmanie manazmentom
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POLITIKA BOZP

Zakon 124/2006 Z.z.,
~Zamestnavate/ je povinny:-
-- Pisomne vypracovat’
koncepciu politiky BOZP,
ktord bude obsahovat’
zasadné zamery, ktoré sa
maju dosiahnut’v oblasti
BOZP a program jej
realizacie, obsahujuci

spbsob jej vyka
pravidelne ho v hocovat
a pod/a potreby
aktualizovat’”

najma postup, prostrledk)(ﬂ,}l\

Pravny zaklad prvkov systému riadenia BOZP
V Slovenskej republike

DOKUMENTACIA

POSUDZOVANIE RIZIK

QG

Zakon 124/2006

\>,

Zakon NR SR .124/2006

) ,Zamestnavate/ je

povinny zistovat

\l

,Zamestnavate/ je povinny nebezpecenstva
. L e ohrozenia, p
predb?éii\twgdtgci u izl ﬁﬁatane
: itnych skupm \D
ﬁ@@% 0 evidencii \lﬂse zamestna
\€Vydavat pravidla a pokyny vypra |somny
na zaistenie BOZP, ﬂ‘ nt o posudeni

rizika"“

\>

)
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Systemy environmentalneho
manazérstva podla ISO EN 14001

ISO 14025

“‘ 1SO 14001 [ 1SO 14015 |[1SO 14020 || 1SO 14031 || ISO 14040
ISO 14004 ISO 14021 ||1SO 14032 ||1SO 14041
SO 14022 SO 14042
SO 14023 SO 14043
SO 14024 ISO 14049

Imrich Dufinec 2013
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Porovnanie medzi
OHSAS 18001 a ISO 14001

ISO 14001 OHSAS 18001

Trvalé A P Trvalé
ZlepSovanie ZlepSovanie

) . Envwon_rr_lentalna‘ Solitika BOZP
Preskimanie politika

manazmentom

Preskimanie
manazmentom

Planovanie Planovanie

Kontrolna
éinnost Realizacia

Kontrolna _ .
cinnost’ Realizacia
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UVODNE ENVIRONMENTALNE PRESKUMANIE

4.2 ENVIRONMENTALNA POLITIKA

CERTIFIKACIA

4.3 PLANOVANIE
4.3.1 Environmentalne aspekty

4.6 PRESKUMANIE MANAZMENTOM

4.3.2 Pravne a iné poziadavky
4.3.3 DIhodobé, kratkodobé ciele a program(y)

/A

4.5 KONTROLA A NAPRAVNE OPATRENIA
4.5.1 Monitorovanie a meranie
4.5.2 Vyhodnotenie zhody

4.4 ZAVEDENIE A PREVADZKA
4.4.1 Zdroje, ulohy, zodpovednost a kompetencia

4.5.3 Nezhoda, napravna a preventivna éinnost 4.4.2 Sposobilost, priprava a povedomie

4.5.4 Operativne riadenie zaznamov
4.5.4 Interny audit SEM

4.4.3 Komunikéacia
4.4.4.Dokumentacia EMS
4.4.5 Operativne riadenie dokumentéacie

4.4.6 Operativne riadenie prevadzky
4.4.7 Havarijn& pripravenost a odozva
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Genericky Manazérsky Systémig#

AT RO NG

SYSTEM MANAZERSTVA KVALITY
KONTINUALNE ZLEPSOVANIE
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zdrojov analyza, lgJX... :
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S BOZP
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rladenia podniku

N Hovori o okamzitom
/ stave aktiv a pasiv
' 3 3(] fotograficky st
1. Majetkova suvaha ey Eliesy s&w)

2. Vysledovka—— | [ Hevere

hospodareni

3. Financny tok (cash flow) (zisk-strata)

n Je to ,,zivina“ podniku

(ak zastane financny tok,
podnik zbankrotuje)
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NajzavaznejsSie rizika podnikania

N Ochrana zamestnancov

N Mafianske spdsoby

dNizka vymozitelnost prava n Pretazenost stdov
gNeefektivnost bakrotov— | n Riadeny bankrot

, . . N Donuteny bankrot
qgVysoka miera kw

Medzi podnikatelmi

Medzi obyvatelstvom
Medzi Statnymi Uradnikmi
Kartelové dohody
Monopolné spravanie sa

Pyramidové podnikanie

N Iné neduhy podnikatelského sveta
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IIIIIIII

RieSenie v kontexte ostatnych Standardov:CiS. (&8

@[\ﬁi

1SO IEC 9000
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Zaradenie bezpecnosti IT

bezpecnost podniku

=/

bezpecnost informacii

bezpecnost IT
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SSSSSSSS

Desatoro bezpe€nostnych opatreni :¢fs: {§

2. Stanovit’ zodpovednosti

5. skolit’ pracovnikov

| 7. Meraf (innost opatreni |
8. Kontrolovar silad spolitikou | Kontroluj C
|9. Vyhodnocover incidenty |

10. ZlepSovat’ opatrenia
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Druhy ochrany podniku

(Mach, 2010).

Medzi zakladné druhy ochrany objektov patti:

M klasické

O

Vyuzivanie mechanickych
zabrannych prostriedkov na

zamedzenie vniku do objektu
ochrany

q rezimova
q technicka

q fyzicka
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Druhy ochrany podniku

(Mach, 2010).

Medzi zakladné druhy ochrany objekt

Systém poriadku a rezimu,

q klasicka
Besimove

ZabezpecCenie systému a rezimu

Kontrola systému a rezimu

q technicka

q fyzicka

Imrich Dufinec 2013 71



Druhy ochrany podniku

(Mach, 2010).

q klasicka
q rezimova

B technick& 0O

q fyzicka
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Druhy ochrany podniku

(Mach, 2010).

Medzi zakladné druhy ochrany objektov patri:

q klasicka
q rezimova
q technicka

B fyzick&
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Charakteristiky spolahlivosti

Rt FEHELA) Charakteristiky spol’ahlivosti

Pravdepodobnost A
poruchy F(t)

ntenzita porGch A(t) | |
Hustota poruch f(t), | =
Bezporuchovost
R(t) = 1 - F(t)

(1 Ritpme
(21 Tir)=1-Rit)
(Nifitrhe™

g RO L
41 ML=- i T E, e cxpunenealng roadslans sondtinda { napr 20,33
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Spolahlivost v systéme

Vyber materialov, dielov a skupin

Kartoteka materialov, prislusné normy domace |
zahranicneé

Kartotéka a normy normovanych a typizovanych
suciastok
Smernice a predpisy o bezpecnosti a ochrane

Kartoteka dodavatelov a vysledky odberatelskych
auditov systemu manazérstva kvality
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Spolahlivost v systéme

Konstrukéné postupy

* redundancia, potreba zdvojenej poistne] funkcie
VOCI poruche

e chrana voci zlyhaniu niektorej z poziadaviek
prevadzkovych podmienok

* spustenie do prevadzky a navod na obsluhu

e poistné riesSenie v pripade poruchy alebo
nebezpecCenstva
e udrziavatelnost a vybava nahradnymi dielmi
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Spolahlivost v systéme

Skusky spolahlivosti a analyza poruch

Pocas skusok urcujeme typ funkcie rozdelenia
~-(t) skusanych vyrobkov a odhadujeme
parametre spolahlivosti na zaklade Statistickych
vysledkov.

Zavery skusok spolahlivosti treba ukoncCit
metodami Statistickej indukcie, t.j. Statistickym
odhadom parametrov, stanovenim intervalu
spolahlivosti a testovanim hypotéz o spolahlivosti
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Spolahlivost v systéme

Spatné informacie

e V teodrii spolahlivosti plati téza ,NajlepSie skusky su
skusky zakaznika“. Tato téza neznamena, ze vyrobca
prenadSa vsSetky naklady spojené so skuSanim a
overovanim na zakaznika, ale znamend, ze vyrobca ani
pri najlepsSej voli nedokaze vystinnut vsSetky okolnosti
a podmienky, za ktorych vyrobok plini svoje funkcie.

o Spatné informacie o prevadzke vyrobku su velmi dblezité
a tato spatna vazba uzatvara aj sSpiralu kvality.

e O aky druh informacii ide, o tom rozhoduje konstruktér a
za zber informacii zodpoveda servis.
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Spolahlivost v systéme

Hodnotenie vyrobkov

 Podstata hodnotenia vyrobkov je v porovnavani skutoéného

vyrobku s predstavou akéhosi optima kvality, alebo
s normou. Do Uvahy sa beru vsSetky parametre, vratane
parametrov spolahlivosti.

Ak mame stanovené ukazovatele jednotlivych hodnotenych
vlastnosti , m6zeme si vypocitat suhrnny ukazovatel kvality

Q:=20q;.Q
kde Q; — jednotlivy ukazovatel (napr. spoflahlivost,
bezpecdnost, presnost, vykonnost,...)

g - vahai-tej vlastnosti, pricom 2 g, = 1
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SYSTEM MANAZERSTVA KVALITY
KONTINUALNE ZLEPSOVANIE
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Ciele auditu

Priority manaZzmentu _—

Spatna vazba
riadenia

v 7 7 .  ’
Komercne zaujmy

Poziadavky systétmu —

\

Potreby hodnotenia dodavatelov

Poziadavky zakaznika

Podpora
vyberového
konania

CertifikaCny a
kontrolny audit

Vynuteny audit

N\
Zakaznicky

audit

Iné poziadavky a potreby \

Kombinacia
cielov
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Proces auditovania (logika)

1. Existencia dokumentacie

2. Prijatelnost

3. Zhoda a prax

4. Kompletnost

Aplikacia prvku systému

NIE

>

VA 4

ANO

Sprava z auditu
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Koniec
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